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Sammendrag 

Blockchain ble opprinnelig introdusert som et virtuelt valutasystem (Bitcoin), og har siden utviklet 

seg til en generell teknologi som kan brukes for å distribuere, registrere og utnytte data med økt 

sikkerhet og personvern. Selv om bruken av Blockchain hovedsakelig har vært innen 

finanssektoren, er det fortsatt uklart hvordan digitale markedsføringsprofesjonelle kan utnytte 

fordelene som Blockchain tilbyr. 

 

Denne studien undersøkte virkningen av å implementere Blockchain teknologi i digital 

markedsføring, spesielt i forhold til å takle nåværende utfordringer i markedsføringsbransjen, som 

personvernproblemer, misbruk av forbrukerdata, mangel på åpenhet, klikksvindel og ineffektiv 

målretting. Gjennom en omfattende gjennomgang av tilgjengelig litteratur og data, ble det 

identifisert flere potensielle fordeler for både brukere og bedrifter. 

 

For bedrifter kan implementering av Blockchain i digital markedsføring bidra til å sikre brukerdata, 

øke åpenhet og sporbarhet i markedsføringsprosesser, redusere kostnader og ineffektiviteter 

forbundet med tradisjonelle annonsemodeller, samt gi bedre innsikt i effekten av deres annonser. 

På brukersiden kan Blockchain teknologi styrke personvernet og gi dem mer kontroll over sine 

data og hvilke annonser de ser. Konklusjonen fra studien er at Blockchain teknologi har et 

betydelig potensial for å transformere digital markedsføring, ved å tilby løsninger på flere av de 

nåværende utfordringene i bransjen. 
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1 Innledning 

1.1 Problembakgrunn 

Digital markedsføring ble introdusert på 1990-tallet og fokuserte på annonser rettet direkte mot 

kunder (Bala & Verma, 2018; Brosan, 2012). Digital markedsføring gjennomgått betydelige 

endringer de siste tyveårene på grunn av sosiale medier og mobile verktøy, men fokuset er som 

tidligere på å skape kundeengasjement (Brosan, 2012). I desember 1995 var det 16 millioner 

internettbrukere, som utgjorde bare 0,4 % av den globale befolkningen. Imidlertid, ifølge Statista, i 

januar 2023 var det 5.16 milliarder aktive internettbrukere på verdensbasis, tilsvarende 64.4 % av 

den globale befolkningen (Pfefferman & Rao, 2009; Statista, 2023a). 

 

Veksten i bruk av internett har ført til at digital markedsføring har fått en viktig rolle i 

markedsføringssammenheng og at bedrifter opplever tilstedeværelse på internett som kritisk for 

egen verdiskapning (Joshi & Mandal, 2015; Zhang & Guan, 2008). I tillegg blir digital markedsføring 

stadig mer økonomisk viktig ettersom den muliggjør flere internettbaserte tjenester og lar 

bedrifter nå et bredt spekter av forbrukere globalt (Müller, 2018; Bala & Verma, 2018). Selv om 

viktigheten av bedrifters tilstedeværelse på nett er ubestridt, har omdømmet til markedsførings 

og markedsføringsbransjen vært betydelig plaget av en god del med svindel, skandaler og 

svindelkampanjer (Lin & Shao, 2011). 

 

Litteraturen viser mange utfordringer som dagens digitale markedsføringsindustri står overfor, 

inkludert personvernspørsmål, misbruk av forbrukerdata, mangel på åpenhet, annonsesvindel og 

ineffektiv målretting, for å nevne noen (Fulgoni, 2016; Richet, 2022; Juniperresearch, 2019a; 

Kshetri & Voas, 2019). Blockchain teknologi har vekket interesse i mange bransjer det siste tiåret 

og digital markedsføring er ikke unntak. Markedsføringsbransjen har utviklet seg og møtt en rekke 

nye utfordringer, har Blockchain dukket opp som en mulig løsning på noen av de mest 

presserende problemene. Blockchain har potensial til å løse sikkerhetsrelaterte utfordringene ved 

å tilby en sikker, transparent og desentralisert plattform for digital markedsføring (Kumar, 2020; 

Peres et al., 2022; Joo et al., 2022; Malik et al., 2022). 
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1.2 Forskningshull 

Blockchain teknologi og kryptografi har gitt verden et helt nytt spekter av muligheter når det 

gjelder teknologiske innovasjoner, både på sosiale og økonomiske området (Mačiulienė & 

Skaržauskienė, 2021). Oppmerksomheten rundt Blockchain har vært stort det siste tiåret, 

ettersom den har revolusjonert tradisjonell handel ved å skape og administrere verdier gjennom 

Distributed Ledger Technology (DLT), hvor hver oppføring i denne hovedboken er sikret av 

kryptografiske regler som gjør den sikrere og fri for manipulasjon (Chen et al., 2018; Gad et al., 

2022). Som et resultat av dette har flere banker, bilprodusenter, internettselskaper og til og med 

regjeringer rundt om i verden enten innarbeide eller begynte å vurdere å bruke Blockchain for å 

oppnå operasjonell effektivitet, sikkerhet, forbedre skalerbarhet og ytelse (Chen et al., 2018; Jain 

et al., 2021; Sanka & Cheung, 2021). Blockchain forventes å påvirke alle bransjer, fra produksjon, 

detaljhandel, transport og helsevesen til eiendom (Attaran & Gunasekaran, 2019). Derfor prøver 

noen av verdens største selskaper, som Google, American Express, Microsoft, Walmart og IBM, å 

være tidlige brukere av Blockchain teknologi. Som et resultat er det nesten 400 milliarder dollar i 

ulike bransjer over hele verden satt av til å bli transformert av Blockchain (Attaran & Gunasekaran, 

2019). 

 

Selv om de fleste Blockchain bruksområder har vært gjennom kryptovaluta og finans, kan 

Blockchain også påvirke digital markedsføring betydelig (Adıgüzel, 2021). En studie utført av Saberi 

et al. (2018) om Blockchain og smarte kontrakter hevder at Blockchain hadde en betydelig 

innvirkning på styringen av forsyningskjeden. Forskerne bak denne studien påpeker at det er et 

behov for flere studier med fokus på virkningen av Blockchain i ulike bransjer. Formålet med min 

masteravhandling er nettopp det, nemlig å undersøke hvordan Blockchain kan påvirke digital 

markedsføring. 
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1.3 Forskningsspørsmål  

Den digitale markedsføringsbransjen har opplevd betydelig vekst i de siste årene. Denne veksten 

har imidlertid også gitt bransjen en rekke utfordringer. Spørsmål knyttet til personvern, misbruk av 

forbrukerdata, mangel på åpenhet, klikksvindel og ineffektiv målretting er noen av de mest 

fremtredende problemene som bransjen står overfor. Disse problemene er ikke bare skadelige for 

brukerne, men kan også svekker tilliten til og effektiviteten av digital markedsføring for bedriftene. 

 

I denne konteksten er det behov for innovative løsninger som kan adressere disse utfordringene 

på en effektiv måte. Blockchain teknologien med sin unike evne til å tilby desentralisert, sikker og 

transparent datalagring og behandling, har blitt fremhevet som en potensiell løsning. Denne 

studien vil derfor utforske de potensielle virkningene av å implementere Blockchain for å håndtere 

disse utfordringene innen digital markedsføring. Forskningsspørsmålet som denne studien søker å 

besvare er: "Hvilke virkning kan implementering av Blockchain ha på digital markedsføring for 

brukere og bedrifter?" 

 

1.4 Formål 

Hovedmålet med denne studien er å utforske de potensielle virkningene av å implementere 

Blockchain teknologi i digital markedsføring, med særlig fokus på både brukere og bedrifter. 

Studien vil undersøke hvordan Blockchain kan styrke relasjonene mellom forbrukere og bedrifter, 

forbedre kundeopplevelsen, beskytte brukerdata, og bekjempe annonsesvindel. 

 

Denne studien sikter mot å forstå hvordan Blockchain kan forbedre personvern og håndtering av 

forbrukerdata, samt hvordan det kan bidra til å øke effektiviteten og relevansen av målrettede 

annonser. Videre er det et mål for denne studien å analysere hvordan implementering av 

Blockchain kan påvirke brukernes opplevelse av digital markedsføring, og hvordan det kan gi dem 

mer kontroll over sine egne data. 

 

På bedriftssiden, er det et mål for studien å undersøke hvordan Blockchain kan bidra til å forbedre 

bedriftenes evne til å nå sine målgrupper på en mer effektiv og sikker måte. For å besvare 

forskningsspørsmålet og oppfylle studiens mål, vil det benyttes en kvalitativ innholdsanalyse. 
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Dette inkluderer en grundig gjennomgang av relevant litteratur om Blockchain og digital 

markedsføring, for å etablere et solid teoretisk rammeverk for studien. 

1.5 Forventet bidrag 

Denne studie har som mål å utforske vitenskapelige hullene knyttet til Blockchain innvirkning på 

digital markedsføring. Tidligere forskning har hovedsakelig fokusert på kryptovaluta, 

finansnæringen og forsyningskjedestyring. Disse studiene har identifisert flere viktige innvirkninger 

for disse næringene. Imidlertid er det utført lite vitenskapelig forskning på Blockchain innvirkning 

på digital markedsføring. 

 

Derfor er hovedmålet med denne studien å bidra til å fylle dette kunnskapsgapet ved å øke 

antallet studier som er utført innen digital markedsføring og Blockchain. Studien har også som mål 

med å bidra til å øke forståelsen av Blockchain innvirkning innen digital markedsføring og hjelpe 

bedrifter og markedsførere med å forstå hvordan Blockchain kan transformere den tradisjonelle 

digitale markedsføringen. Den vil også øke bevisstheten om potensialet som Blockchain kan tilby 

innenfor dette feltet. Dermed vil denne studien bidra til å belyse de potensielle innvirkningene av 

å bruke Blockchain i digital markedsføring. 

 

De forventede bidragene fra denne studie er ikke bare begrenset til bedrifter og markedsførere, 

men også til enkeltpersoner. Studien vil gi forventede samfunnsbidrag ved å identifisere områder 

der Blockchain kan påvirke ulike fenomener.  
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2 Litteraturgjennomgang 

Denne litteraturgjennomgangen vil først og fremst presentere studier som er relevante for 

forskningsspørsmålet i denne studie. Blockchain og digital markedsføring vil være to sentrale 

temaer i det teoretiske rammeverket for denne studien. I første delen vil Blockchain teknologi 

presenteres (2.1), etterfulgt av digital markedsføring (2.2). 

 

I Blockchain delen begynner det teoretiske rammeverket med en beskrivelse av Blockchain, 

konseptuelle mekanismer og funksjoner. Videre vil den mulige virkningen, fordelene, ulempene, 

utfordringene og begrensningene til Blockchain bli belyst. 

 

I delen om digital markedsføring vil det først beskrives hva digital markedsføring innebærer, 

inkludert viktige begreper, datahåndtering og markedsføringsmetoder. Deretter presenteres 

fordelene og utfordringene knyttet til digital markedsføring. Litteraturgjennomgangen vil legge 

grunnlaget for den påfølgende analysen av Blockchain innvirkning i digital markedsføring. 

 

2.1 Blockchain 

Forskerne Haber og Stornetta introduserte for første gang i 1991 konseptet om tidsstempling av 

digitale dokumenter for å lage et manipulasjonsfritt dokumentasjonssystem, der Blockchain 

teknologi ble skissert for første gang (Ajjan et al., 2020; Haber & Stornetta, 1991). Den anonyme 

personen Satoshi Nakamoto presenterte den første konseptualiseringen av Blockchain i en "White 

paper" om Bitcoin i 2008. Blockchain modellen ble foreslått i 2008 og implementert i 2009, med 

Bitcoin som den første utførelsen av Blockchain teknologi (Nakamoto, 2008; Wayne, 2018). 

 

Blockchain teknologi er en type Distributed Ledger Technology (DLT), som vedlikeholdes av et 

peer-to-peer (P2P) nettverk (Rogaway & Shrimpton, 2004). En Distributed Ledger fungerer som en 

database som tilbyr datasikkerhet, desentralisering, åpenhet, anonymitet, integritet, anti-

forfalskning, høy effektivitet, kostnadsbesparelser og eliminerer behovet for en 

tredjepartsformidler, som banker eller myndigheter (Ding et al., 2021; Peng et al., 2021; Sanka & 

Cheung, 2021; Zheng et al., 2017; Benčić & Žarko, 2018; Veysel, 2018). Disse funksjonene gir 

fordeler som forbedret effektivitet og kostnadsbesparelser, som et resultat av dette blir 
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Blockchain teknologien tatt i bruk i ulike applikasjoner, inkludert kryptovaluta (Ding et al., 2021; 

Sanka & Cheung, 2021; Zheng et al., 2017). 

 

Blockchain teknologi er en av dette århundrets mest betydningsfulle teknologiske oppfinnelser og 

fungerer som en mekanisme for å lagre transaksjoner og informasjon på en sikker desentralisert 

måte (Peres et al., 2022). Blockchain teknologi er en digital, desentralisert og Distributed Ledger 

der transaksjoner logges og legges til i en kronologisk rekkefølge for å lage permanente og 

manipulasjonssikre poster (Treiblmaier, 2018; Papaefstathiou & Hatzopoulos, 2021). 

 

I årevis har globale finansielle transaksjoner og datastrømmer blitt kontrollert og tilrettelagt av 

pålitelige tredjepartsinstitusjoner, som banker, store selskaper og myndigheter (Lau et al., 2020). 

Finanskrisen i 2008 viste imidlertid at disse tredjepartsinstitusjoner ikke kunne stoles på (Lau et al., 

2020). Samme år introduserte Nakamoto en peer-to-peer-versjon av elektroniske penger ved bruk 

av Blockchain teknologi (Nakamoto, 2008). I Blockchain teknologi er det ikke en enkelt enhet eller 

sentral myndighet som kontrollere eller eie hovedboken (Bano et al., 2017). Blockchain lar alle 

deltakere i nettverket utføre transaksjoner knyttet til penger, autorisasjonsrettigheter og 

informasjoner, uten at det kreves en sentralisert tredjepartsinstitusjoner for å verifisere 

transaksjonene (Morkunas et al., 2019; Peres et al., 2022). Kryptovalutaer som Bitcoin tilbyr en 

alternativ metode for å foreta betalinger og lagre penger uten å stole på det tradisjonelle 

banksystemet og statlige kontroller (Ward & Rochemont, 2019). 

 

3. januar 2009 genererte Satoshi Nakamoto Genesis-block i Bitcoin offentlige hovedbok (Saini et 

al., 2019). Den første blokken i en Blockchain kalles en Genesis-block og har ingen overordnet 

blokk (Zheng et al., 2017: Blockchain, 2023a). Den første Bitcoin transaksjonen ble utført 12. 

januar 2009, da Nakamoto sendte 10 Bitcoin til utvikler Hal Finney som en test (Saini et al., 2019). 

På den tiden var Bitcoin nesten verdiløs, og ideen om å betale for produkter og tjenester fra store 

selskaper som Microsoft, Subway og KFC med kryptovaluta som Bitcoin virket nesten umulig. Flere 

store og anerkjente selskaper aksepterer imidlertid Bitcoin som betalingsmiddel (Beigel, 2023). 

 

Programmerer Laszlo Hanyecz kjøpte to store Papa John's Pizza for 10 000 Bitcoin 22. mai 2010, 

verdt omtrent 41 dollar. I dag er disse Bitcoin verdt mer enn 300 millioner dollar (Coinmarketcap, 

2023a; Hankin, 2019). Dette var den første offisielle transaksjonen der Bitcoin ble brukt til handel 
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med et ekte selskap (James, 2021). En markedsplass som opererer på det dype nettet kjent som 

'Silk Road' var den første som aksepterte Bitcoin som betalingsmiddel. Imidlertid var denne 

markedsplassen for salg av ulovlige produkter og tjenester, som narkotika, våpen og stjålne 

kredittkort (Gayathri, 2011; Greenberg, 2016; Norrie & Moses, 2011). 

 

2.1.1 Blockchain-arkitekturen 

Blockchain-arkitekturen består hovedsakelig av datalaget, nettverkslaget, konsensuslaget, 

insentivlaget, kontraktslaget og applikasjonslaget som vist i figur 1 (Huang et al., 2021; Wu & Tran, 

2018). 

 

 

Figur 1 Blockchain-arkitekturen (Wu & Tran, 2018). 

 

Alle blokker lagres i den distribuerte hovedboken, som inneholder hele historikken til alle 

transaksjoner som noen gang ble behandlet i nettverket (Houy, 2014). Hver blokk består av et 

variabelt antall bekreftede transaksjoner (Mukhopadhyay et al., 2016). Informasjonen i blokkene 

avhenger av hvilket Blockchain-nettverk som brukes, men tidsstempelet, transaksjonen og hashen 

finnes i alle Blockchain-nettverker (Golosova & Romanovs, 2018). 
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Denne hovedboken deles og vedlikeholdes på tvers av noder som deltar i et peer-to-peer-

nettverk. Alle transaksjoner pakkes inn i blokker, og disse blokkene er koblet sammen (Singh et al., 

2020). Nettverksblokkene inneholder forrige blokks kryptografiske hash og danner en kjede av 

blokker; derfor kalles det en Blockchain, som vist i Figur 2 (Golosova & Romanovs, 2018). 

 

 

Figur 2 Blokkstruktur (Zheng et al., 2017). 

 

Kun en blokk kan legges til om gangen, og hver blokk inneholder matematiske bevis som bekrefter 

at den følger i rekkefølge fra forrige blokk (Veysel, 2018). En ny blokk kan bare legges til kjeden 

hvis dens kryptografiske hash-funksjon produserer en spesifikk unik signatur (Sihi, 2020). Når en 

ny blokk først er koblet til Blockchain, er det nesten umulig å endre eller slette den (Golosova & 

Romanovs, 2018). All hash-informasjon genereres automatisk, noe som betyr at det er umulig å 

endre informasjonen i individuelle hasher (Golosova & Romanovs, 2018). Videre, fordi hash-

verdier er unike, kan svindel effektivt forhindres fordi endringer i en blokk i kjeden umiddelbart vil 

endre den respektive hash-verdien (Nofer et al., 2017). 

 

For å legge inn nye data om en ny transaksjon eller annen digital handling i Blockchain, må det skje 

en konsensusvalideringsprosess før transaksjonen legges til en blokk og blokken til kjeden. 

Konsensus betyr at de fleste noder i nettverket er enige om at en viss blokk er legitim og derfor 

kan inkluderes i kjeden (Bano et al., 2017; Crosby et al., 2016; Sihi, 2020). Som et resultat 

registrerer og utfører hver node i Blockchain-nettverket de samme transaksjonene gruppert i 

blokker (Veysel, 2018). 
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Datamaskinene som er i Blockchain-nettverket er kjent som noder. De validerer transaksjonene og 

legger dem til kjeden (Walker, 2018). Blockchain nettverket har to typer noder: normale noder og 

gruvearbeidernoder. Gruvearbeidernodene brukes til autentisering, revisjon og validering av 

transaksjonene, mens de normale nodene jobber med å verifisere disse transaksjonene (Aggarwal 

& Kumar, 2021). 

 

Verifikasjonsprosessen for å legge til flere blokker kan også gjøres ved hjelp av en smart kontrakt. 

Derfor er en smart kontrakt en ganske kritisk funksjon av Blockchain fordi den muliggjør 

gjennomføring av pålitelige transaksjoner uten behov for involvering av nettverksdeltakere (Saberi 

et al., 2018). Smarte kontrakter består av dataprogrammer som autonomt kan utføre oppgaver 

når kontraktsvilkårene er oppfylt, noe som betyr at ikke alle nye blokker med informasjon trenger 

å godkjennes av nettverket (Crosby et al., 2016; Nofer et al., 2017). Blockchain utvides med hver 

ekstra blokk og representerer dermed en komplett hovedbok over transaksjonshistorikken (Nofer 

et al., 2017). 

 

2.1.2 Konsensusmekanisme  

Blockchain teknologi benytter en konsensusmekanisme for å opprette nye blokker og vedlikeholde 

nettverket. En konsensusmekanisme er en avtale mellom deltakerne i nettverket om hvordan 

nettverket skal vedlikeholdes (Sanka & Cheung, 2021). For eksempel er det å bestemme hvilken 

node i nettverket som har rett til å generere blokker, som er essensen av Blockchain 

konsensusmekanismen (Ding et al., 2021). Flere konsensusmekanismer er foreslått, som Proof of 

Work (PoW), Proof of Stake (PoS), Delegated Proof of Stake (DPoS), Ripple, Proof of Burn (PoB), 

Proof of Capacity (PoC) og mange andre konsensusmekanismer (Ding et al., 2021; Sanka & 

Cheung, 2021; Wang et al., 2019). Disse konsensusmekanisme har ulike beregningskostnader, 

sikkerhet og konsensuseffektivitet (Zhu, 2016). For eksempel bruker tillatt Blockchain hovedsakelig 

PBFT- og Raft-konsensus basert på stemmer, mens offentlig Blockchain bruker PoW (Sanka & 

Cheung, 2021; Wüst, 2016). 

 

Proof of Work (PoW) er den mest populære konsensusmekanismen som brukes av Ethereum, 

Bitcoin og mange andre kryptovalutaer (Sanka & Cheung, 2021). Konsensusmekanismen PoW 

krever betydelig datakraft for å kunne registrere transaksjoner. Alle transaksjoner krever 
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godkjenning av gruvearbeidere, noe som innebærer at det er en grense for antall transaksjoner 

som kan behandles til enhver tid. Gruvearbeidere er avgjørende for å sikre gyldigheten av 

transaksjonene og blir belønnet for dette ved å motta nyopprettede digitale valutaenheter (Ward 

& Rochemont, 2019). 

 

Hastigheten som nye Bitcoin genereres med, er designet for gradvis å avta mot null, og den vil nå 

null når alle 21 millioner Bitcoin er opprettet. Dette innebærer at gruvearbeiderne etter hvert kun 

kan bli belønnet fra transaksjonsgebyrer (Bitcoin, 2023; Nakamoto, 2008). Over 19,27 millioner 

Bitcoin er allerede opprettet, noe som tilsvarer 91 % av det totale antallet (Coinmarketcap, 

2023a). Med den nåværende hastigheten som Bitcoin genereres med, skjer en halvering omtrent 

hvert fjerde år. Bitcoin-halvering innebærer at belønningen for utvinning av Bitcoin halveres. I 

2022 var det 6,25 Bitcoin for hver blokk som Bitcoin Blockchain-noder kunne generere, men ved 

neste halvering i 2024 vil belønningen for hver blokk falle til 3,125. Over tid vil effekten av hver 

halvering avta når blokkbelønningen nærmer seg null. Den siste halveringen vil skje i 2140 når 

antallet Bitcoin når det maksimale antallet på 21 millioner (Hayes 2023, Bitcoin, 2023). 

 

Proof of Stake (PoS) er en annen konsensusmekanisme designet for å erstatte PoW for å redusere 

det unødvendige energiforbruket som kreves for å generere fremtidige kryptovalutaer. Gjennom 

PoS kan eiere av kryptovaluta sette inn sine kryptovaluta i Blockchain-netverket (stake), noe som 

gir dem rett til å validere de nye blokkene med transaksjoner og legge dem til Blockchain-

nettverket. Som et resultat er det mer sannsynlig at brukeren med et stort antall kryptovaluta 

oppretter en ny blokk (Gao et al., 2019). 

 

Videre, med PoS, er det ikke behov for store mengder hasjberegning, noe som er mye mer 

kostnadseffektivt enn PoW (Gao et al., 2019). Ethereum har valgt å skifte fra PoW til PoS for å 

redusere energiforbruket og øke transaksjonshastigheten. Denne overgangen kalles Ethereum 2.0 

og innebærer en betydelig oppgradering av Ethereum-nettverket (Ethereum, 2023). 
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2.1.3 Smarte kontrakter  

Vitalik Buterin, en programmerer og grunnlegger av Bitcoin Magazine, så potensialet i Blockchain 

teknologi utover kryptovalutaer. Buterin foreslo Ethereum i 2013, og etter en vellykket 

crowdfunding-kampanje i 2014, startet utviklingsarbeidet. Ethereum Genesis-blokken ble generert 

30. juli 2015 (Tual, 2015; Etherscan, 2015; Buterin, 2014). Ethereum er en åpen kildekode, 

desentralisert Blockchain som tilbyr smartkontraktfunksjonalitet. Dette lar utviklere lage og 

distribuere desentraliserte applikasjoner (Dapps) for ulike bransjer ved hjelp av smarte kontrakter 

(Ferretti & D'Angelo, 2020; Buterin, 2014).  

 

Smarte kontrakter ble først introdusert av Nick Szabo i 1994 og er nå implementert i Ethereum 

(Ferreira & Moro, 2021: Nick, 1994, Buterin, 2014). Smarte kontrakter muliggjør pålitelige 

transaksjoner og avtaler mellom anonyme parter i nettverket uten behov for en sentral 

myndighet, rettshåndhevingsmekanisme eller rettssystem (Buterin, 2014; Peres et al., 2022). De 

tilbyr flere fordeler, som økt sikkerhet og effektivitet i systemet og reduserte transaksjonsgebyrer. 

De kan også forenkle forhandlingsprosessen og gjennomføringen av en kontrakt (Ding et al., 2021; 

Adıgüzel, 2021). 

 

Siden lanseringen av Ethereum Blockchain har det vært betydelig vekst i utviklingen av 

desentraliserte applikasjoner (Dapps). Disse prosjektene omfatter en rekke bransjer, som 

eiendom, finans, logistikk og helse, noe som viser potensialet til Blockchain for å transformere 

mange aspekter av samfunnet (Morkunas et al., 2019). Det er stadig flere Blockchain-plattformer 

som tilbyr smartkontraktfunksjonalitet, for eksempel Binance Smart Chain, Cardano, Chainlink, 

Avalanche, EOS, Fantom og mange andre (Coinmarketcap, 2023b).  
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2.1.4 Åpenhet 

Åpenhet i Blockchain refererer til hvor mye informasjon som er lett tilgjengelig for både parter 

som er involvert i en transaksjon og andre (Awaysheh & Klassen, 2010). Alle blokker er lagret i 

Blockchain hovedboken som inneholder hele historikken til alle transaksjoner som er behandlet i 

nettverket (Dinh et al., 2018). Åpenhet oppnås ved at hver transaksjon blir registrert og at alle 

deltakere i nettverket har tilgang til å se transaksjonshistorikken når som helst (Golosova & 

Romanovs, 2018). Å slette eller reversere transaksjoner gjort på Blockchain er nesten umulig, og 

blokker som inneholder ugyldige transaksjoner kan oppdages umiddelbart (Zheng et al., 2017). 

 

Den 10. august 2021 ble kryptovaluta for over 600 millioner dollar stjålet fra Polynetwork, en 

desentralisert finansiell plattform (DeFi) som tilbyr peer-to-peer transaksjoner med fokus på 

overføring eller utveksling av kryptovaluta på tvers av ulike Blockchain (Bloomberg, 2021; Price, 

2021). Selv om hackeren er helt anonym, er alle de stjålne kryptovalutaene sporbare.  

 

Brukere kan samhandle med Blockchain gjennom en generert adresse, som holder deres identitet 

skjult i nettverket (Zheng et al., 2017). Selv om hackeren forblir anonym, er alle de stjålne 

kryptovalutaene sporbare, som vist i tabell 1. Dersom hackeren forsøker å overføre eller bruke de 

stjålne kryptovalutaene, vil dette bli kjent for alle i nettverket. 

 

Blockchain Adresse Blockchain-utforsker  

Ethereum 0xC8a65Fadf0e0dDAf421F28FEAb69Bf6E2E589963 https://etherscan.io  

Binance  0x0D6e286A7cfD25E0c01fEe9756765D8033B32C71 https://bscscan.com  

Polygon 0x5dc3603C9D42Ff184153a8a9094a73d461663214 https://polygonscan.com  

Tabell 1 Polynetwork hacker adresse 

 

 

 

 

https://etherscan.io/
https://bscscan.com/
https://polygonscan.com/
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2.1.5 Desentralisering  

Desentralisering er en av hovedfunksjonene til Blockchain, siden datablokkene ikke er lagret på et 

enkelt sted. I stedet er blokkene tilgjengelige for alle nodene i Blockchain-nettverket, hvor nodene 

representerer alle deltakerne i nettverket (Saberi et al., 2018). Effektiviteten av Blockchain øker 

når antall noder i nettverket vokser (Guo & Liang, 2016). 

 

Den desentraliserte arkitekturen til Blockchain muliggjør verifisering av transaksjoner uten behov 

for pålitelige tredjepartsinstitusjoner, som banker eller kredittkortselskaper. Dette eliminerer de 

kostnadene som vanligvis påløper ved å benytte disse tjenestene (Oliva et al., 2020). I kontrast 

krever tradisjonelle sentraliserte transaksjonssystemer at hver transaksjon godkjennes av et 

sentralt tredjepartsinstitusjoner, som en bank, noe som fører til økte kostnader (Zheng et al., 

2017). 

 

 

Figur 3 Forskjellen mellom en sentralisert og Distribuert Ledger (Ward & Rochemont, 2019). 

 

2.1.6 Sikkerhetsfunksjon  

Sikkerhetsfunksjonen er en av Blockchain mest fremragende og viktige deler av denne 

teknologien. Mye av denne verdien skapes ved å tilby sikkerhet gjennom tidsstempler og 

manglende evne til å manipulere data (Saberi et al., 2018). De ulike sikkerhetsparameterne som 

garanterer integritet, er opprettet gjennom ulike metoder for å forhindre datamanipulasjon. Hash-

verdiene får verdien fra forrige blokk i kjeden, kalt en overordnet. Blockchain bruker nonce 

(number only used once), et tilfeldig generert tall koblet til hashen, og dens oppgave er å bekrefte 
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hash-verdien. Ved et forsøk på å manipulere en blokk i kjeden vil automatisk endre verdien på den 

spesifikke hashen (Nofer et al., 2017). 

 

Blockchain bruker flere nyere fremskritt innen kryptografi og sikkerhetsteknologier, spesielt 

identitetsautentisering og personvernteknologier (Yu et al., 2018). Slike teknologier bidrar til å 

sikre at brukerdataene forblir private og sikre mot uautorisert tilgang. Anonymitet oppnås ved å 

skjule identiteten til deltakerne i nettverket, mens deres transaksjoner forblir synlige og sporbare 

(Zheng et al., 2017). Brukere av Blockchain opererer under pseudonymer eller skjulte identiteter. 

Dette er fordi alle transaksjoner i Blockchain er knyttet til adresser som tilsvarer offentlige nøkler, 

som er knyttet til private nøkler i stedet for brukerens brukernavn eller passord. Dette lar 

Blockchain brukere forbli anonyme mens de fortsatt kan bevise identiteten sin på protokollnivå 

(Pfitzmann & Hansen, 2010; Veysel, 2018). 

 

2.1.7 Blockchain typer  

Blockchain kan klassifiseres som offentlig, privat, eller konsortium (Sanka & Cheung, 2021). Siden 

Nakamoto introduserte den første offentlige Blockchain i form av Bitcoin, har flere Blockchain 

teknologier blitt utviklet i ulike versjoner, inkludert offentlige, konsortium og private Blockchain. 

Noen av de mest populære er Ethereum, Ripple, NEO, EOS, Hyperledger Sawtooth, Hyperledger 

Fabric, Stellar, IOTA og mange andre (Aggarwal & Kumar, 2021; Morkunas et al., 2019). 

 

Offentlige Blockchain, som Bitcoin og Ethereum, er åpne for alle over hele verden, og tiltrekker seg 

mange brukere på grunn av deres åpenhet og tilgjengelighet (Zheng et al., 2017). I en offentlig 

Blockchain trenger ikke brukeren tillatelse for å delta i nettverket, i motsetning til private og 

konsortium Blockchain. I tillegg gir offentlige Blockchain brukere tilgang til å lese eller skrive 

Blockchain data (Sanka & Cheung, 2021). Derfor anses de som tillatelsesløse eller desentraliserte, 

men kan ha svakheter i skalerbarhet og gjennomstrømning (Swathi & Venkatesan, 2021). 

 

Organisasjoner som ønsker å overholde sine egne vilkår og retningslinjer og krever 

forhåndsgodkjente noder, benytter ofte såkalte permissioned Blockchain. Dette inkluderer 

konsortium- og private Blockchain (Swathi & Venkatesan, 2021). Private Blockchain er 
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sentraliserte nettverk der en organisasjon har full kontroll, og det kreves forhåndsgodkjenning fra 

deltakerne for å bli med i nettverket (Sanka & Cheung, 2021). 

 

På den annen side bygges konsortium Blockchain av flere organisasjoner, og kun en liten del av 

nodene er valgt for å bestemme nettverkets konsensus (Zheng et al., 2017). I et konsortium 

Blockchain kreves det også tillatelse fra deltakerne for å delta i nettverket. Denne typen nettverk 

skapes ofte av en gruppe organisasjoner som ønsker å dele data med medlemmene av nettverket 

og er delvis sentralisert, med liten eller ingen tillit mellom medlemmene i nettverket (Sanka & 

Cheung, 2021). 

 

2.1.8 Blockchain fordeler   

Oppmerksomheten rundt Blockchain har vært stort det siste tiåret, ettersom den har 

revolusjonert tradisjonell handel ved å skape og administrere verdier gjennom Distributed Ledger 

Technology, hvor hver oppføring i denne hovedboken er sikret av kryptografiske regler som gjør 

den sikrere og fri for manipulasjon (Chen et al., 2018; Gad et al., 2022).  Med en høy adopsjonsrate 

i en rekke applikasjoner utover kryptovaluta, har Blockchain blitt benyttet i forskjellige bransjer 

som helsevesen, logistikk, forsyningskjede og mange andre (Li et al., 2022; Sanka & Cheung, 2021). 

Som et resultat har Blockchain utviklet seg til å bli en av de mest spennende teknologiene som har 

transformert og revolusjonert flere bransjer (Unnikrishnan & Victer, 2022). 

 

Finansnæringen er imidlertid ansett som en primær bruker av Blockchain. Dette skyldes ikke bare 

den mest kjente anvendelsen av Blockchain - kryptovaluta, men også betydelig prosesseffektivitet 

og kostnadsbesparelser i bransjen (Nofer et al., 2017). Blockchain eliminerer behovet for 

tredjepartsverifisering og de tilhørende kostnadene (Simon & Nair, 2019). Det forventes at 

Blockchain teknologi vil redusere infrastrukturkostnadene for finansielle tjenester med mellom 15 

milliarder dollar og 20 milliarder dollar årlig innen 2022. Disse kostnadsbesparelsene skyldes 

reduksjoner i IT-infrastrukturkostnader og avvikende systemer som tilfører liten verdi (Gregorio, 

2017; Morkunas et al., 2019).  

 

Blockchain teknologi gir også fordeler gjennom sin peer-to-peer-struktur, som lar medlemmene av 

nettverket kommunisere direkte med hverandre. Dette øker sikkerheten ved transaksjoner, 
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ettersom det ikke er behov for ytterligere beskyttelseslag som mellommenn tilbyr. 

Nettverksmedlemmene kan også se informasjon og utveksle kryptovaluta uten mellomledd, noe 

som reduserer behandlingsgebyrene ved å eliminere behovet for mellomledd (Peres et al., 2022). 

Mange Blockchain teknologi fungerer som offentlige databaser og tilbyr pseudonymitet for 

brukerne ved å registrere unike koder kalt offentlige nøkler i stedet for personlig informasjon 

(Simon & Nair, 2019). 

 

I 2017 estimerte The Word Bank at 1,7 milliarder mennesker ikke hadde en konto i en 

finansinstitusjon, hvorav over halvparten var fra utviklingsland. De kom i stor grad fra 

lavinntektsfamilier, geografiske steder, fattigdom og tillitsproblemer. De 1,7 milliardene som ikke 

hadde bankkonto, hadde vanskeligheter med å få en på grunn av kravene fra finansinstitusjonene. 

Blockchain teknologi har også potensial til å inkludere de 1,7 milliarder menneskene som mangler 

en bankkonto, spesielt de fra utviklingsland. Gjennom den desentraliserte arkitekturen til 

Blockchain kan imidlertid alle få tilganger til økonomiske applikasjoner. En bruker trenger en mobil 

eller PC med internettforbindelse, i motsetning til banker, for å fullføre den lange 

bekreftelsesprosessen og dekke kravene. The Word Bank estimerte at to tredjedeler av de 1,7 

milliarder menneskene hadde mobiltilgang, hvor Blockchain kunne være deres inngangsport til 

finansielle tjenester (Lau et al., 2020; Demirguc et al., 2018). 

 

En studie fra Reportlinker avslører at det globale Blockchain markedet forventes å vokse fra 4,9 

milliarder dollar i 2021 til 67,4 milliarder dollar i 2026, med en sammensatt årlig vekstrate på 68,4 

% (Reportlinker, 2021). I en annen forskningsrapport publisert i 2015 av World Economic Forum 

estimerte de at innen 2025 ville 10 % av verdens bruttonasjonalprodukt (BNP) sorteres i 

Blockchain teknologi. Da denne rapporten ble publisert var den totale verdien av Bitcoin rundt 20 

milliarder dollar (Menon & Mady, 2021; World Economic Forum, 2015). Siden den gang har 

markedet vokst betydelig, med den mest suksessrike kryptovalutaen Bitcoin, nå verdsatt til over 

370 milliarder dollar og en pris på over 30 000 dollar per Bitcoin (Coinmarketcap, 2023a; Sanka & 

Cheung, 2021). 
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2.1.9 Blockchain Utfordringer   

Blockchain har møtt store utfordringer og begrensninger som hindrer full adopsjon av Blockchain 

på enkelte områder, som skalerbarhet, høy energiavhengighet, vanskeligheter med 

integrasjonsprosessen og de høye kostnadene ved implementering. Skalerbarhet er en av de 

største utfordringene som hindrer full adopsjon av Blockchain på noen områder, da dette er en av 

hovedårsakene til at mange organisasjoner fortsatt nøler med å ta i bruk Blockchain teknologi (Li 

et al., 2022; Sanka & Cheung, 2021; Swathi & Venkatesan, 2021; Golosova & Romanovs, 2018).  

 

Blockchain muliggjør transaksjoner uten behov for en sentral myndighet, og denne fordelen kan 

være nøkkelen til fremtidig vekst i internasjonal handel. Blockchain-skalerbarhet gjør imidlertid at 

sentralbankene ikke er overbevist om at teknologien er moden nok til å erstatte dagens systemer 

(Ward & Rochemont, 2019). Skalerbarhet i Blockchain refererer til omfanget av gjennomstrømning 

i transaksjoner som kan oppnås av den underliggende protokollen (Unnikrishnan & Victer, 2022).  

 

Siden Bitcoin introduksjon i 2009 har prisen vokst mye i verdi, men den er relativt lite brukt som 

betalingsmiddel (Bolt et al., 2020). De nåværende forretningstransaksjonssystemene som Visa og 

Mastercard har vært i stand til å behandle tusenvis av transaksjoner og millioner av transaksjoner 

av nettbaserte markedsplasser som Amazon og Alibaba per sekund uten feil. Samtidig har de 

fleste nåværende Blockchain-plattformene vist en bemerkelsesverdig nedgang, noe som gjør at de 

ikke er levedyktige nok for storskala eller ytelsessensitive applikasjoner (Li et al., 2022). Det er 

flere ulike faktorer som påvirker skalerbarheten til en Blockchain, som lagring, kostnad, 

gjennomstrømning og latens (Unnikrishnan & Victer, 2022). 

 

Gjennomstrømning refererer til antallet bekreftede transaksjoner per sekund (TPS) innfor innenfor 

et Blockchain-nettverk (Unnikrishnan & Victer, 2022). Proof of Work er den mest populære 

konsensusmekanismen som benyttes i mange populære Blockchain som Bitcoin, Ethereum, 

Litecoin og Dogecoin (Sanka & Cheung, 2021; Wüst, 2016). For eksempel utgjør Bitcoin og 

Ethereum, som begge bruker PoW, mer enn 65 % av markedsverdien for alle Blockchain som tilbyr 

kryptovaluta, en verdi på omtrent 750 milliarder dollar (Coinmarketcap, 2023c). Alle transaksjoner 

krever godkjenning av nettverk-noder, noe som betyr at det er en grense for antall transaksjoner 

som kan behandles til enhver tid (Ward & Rochemont, 2019). 
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Bitcoin Blockchain har en blokkstørrelse som er begrenset til 1 MB. Hver blokk inneholder på det 

meste rundt 4000 transaksjoner. Blokker legges inn i Blockchain i gjennomsnitt hvert 10. minutt, 

derfor er transaksjonshastigheten begrenset til en hastighet på 3-7 transaksjoner per sekund 

(TPS). Den omtrentlige gjennomsnittlige TPS for Bitcoin Blockchain er ca. 3, men den kan variere 

fra tid til annen som vist i figur 4. Dette skyldes faktorer som endringer i nettverkets aktivitet og 

brukernes atferd, noe som påvirker antall transaksjoner som må behandles på en gitt tid. 

Ethereum har en omtrentlig TPS på rundt 15. Selv om dette er høyere enn Bitcoin, er det fortsatt 

for lavt til å håndtere høyfrekvent handel, noe som krever tusenvis av transaksjoner per sekund 

(Bitcoin, 2023; Gobel & Krzesinski, 2017; Li et al., 2022; Zheng et al., 2017; Nakamoto, 2008). 

 

 

 

Figur 4 Bitcoin Gjennomstrømning (Blockchain, 2023b). 

 

På den andre siden kan eldre systemer som Visa kredittkortbetalingsnettverk, som er et av de 

største elektroniske betalingsnettverkene, teoretisk behandle mer enn 65 000 transaksjoner per 

sekund, mens den faktiske gjennomsnittlige transaksjonsraten er rundt 1700 per sekund. Paypal 

har en kapasitet på 193 TPS, og Apple Pay har 385 TPS (Hazari & Mahmoud, 2019; Unnikrishnan & 

Victer, 2022; Visa, 2017). Etter hvert som bruken og populariteten til Blockchain øker, øker også 

skalerbarhetsbekymringene. Gjennomstrømningen av transaksjoner er begrenset av den 
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maksimale størrelsen en blokk kan ha og blokkopprettingsintervallet (Unnikrishnan & Victer, 

2022). 

 

Latens refererer til tiden en Blockchain-bruker må vente etter å ha sendt en transaksjon før den 

vises i Blockchain-nettverket, inkludert tiden det tar å verifisere transaksjonen. Økning i 

Blockchain-bruk kan føre til flere transaksjoner og dermed påvirke ventetiden (Unnikrishnan & 

Victer, 2022). Figur 5 viser den historiske gjennomsnittlige tiden det tar i sekunder for en blokk å 

bli inkludert i Bitcoin Blockchain.  

 

 

Figur 5 Bitcoin gjennomsnittlig bekreftelsestid (Blockchain, 2022c). 

 

Innenfor Blockchain innebærer alle transaksjoner et transaksjonsgebyr som betales til 

gruvearbeideren (Unnikrishnan & Victer, 2022). For hver transaksjon som utføres i Ethereum 

Blockchain, for eksempel, må det betales et transaksjonsgebyr i en ressurs kalt «Gas». Gas brukes 

til beregningsinstruksjoner utført i Blockchain. Formålet med Gas er å få brukeren til å betale for 

beregningskostnadene, som energi og prosessorkraft, som kreves for å opprette, utføre og 

godkjenne transaksjonen (Pierro & Rocha, 2019; Lau et al., 2020; Buterin, 2014). Mengden Gas 

som skal betales avhenger av hvor komplekse operasjonene er; jo mer komplekse operasjonene 

er, jo høyere Gas kreves for at de skal utføres på Blockchain. All Gas betales med ETH i Ethereum 

Blockchain. Prisen på Gas kan variere fra tid til annen, noe som avhenger av flere faktorer som 

Blockchain-etterspørsel på et bestemt tidspunkt. Hvis mange brukere bruker Ethereum Blockchain 

samtidig for å utføre smarte kontrakter eller utføre transaksjoner, vil det føre til at Gas-prisen øker 
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på grunn av mangel på databehandlingsressurser (Lau et al., 2020; Buterin, 2014). Gas-gebyret kan 

settes manuelt; ved å øke Gas vil transaksjonen gjennomføres raskere og dermed betale en 

høyere Gas, mens ved å sette en lavere Gas vil det ta lengre tid før transaksjonen blir gjennomført 

og dermed betale mindre Gas (Lau et al., 2020). Transaksjonskostnaden og 

transaksjonshastigheten kan sjekkes gjennom Ethereum Blockchain Gas Tracker 

(etherscan.io/gastracker). Figur 6 illustrerer hvordan Gas-gebyret beregnes. 

 

 

Figur 6 Eksempel på hvordan Gas-gebyret beregnes (Lau et al., 2020). 
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2.1.10  Løsninger for Blockchain skalerbarhetsproblemer 

Det er noen løsninger som har blitt foreslått for å overvinne skalerbarhetsproblemer i Blockchain, 

som for eksempel Solana og The Lightning Network (Li et al., 2022; Sguanci & Sidiropoulos, 2022; 

Poon & Dryja, 2016; Solana, 2023). I de siste årene har det også blitt foreslått mange løsninger for 

å løse skalerbarhetsproblemet i Bitcoin Blockchain, for å hjelpe Bitcoin med å oppnå potensiale 

som en storskala betalingssystem (Divakaruni & Zimmerman, 2022). Skalerbarhetsløsningene 

kategoriseres hovedsakelig som Layer 1- og Layer 2 (Off-Chain) løsninger (Unnikrishnan & Victer, 

2022). 

 

Off-chain-nettverk gir en attraktiv løsning på skalerbarhetsutfordringene som Bitcoin Blockchain 

står overfor (Zabka et al., 2022). Lightning Network har opplevd rask vekst de siste årene og er den 

mest populære Layer 2 skaleringsteknologien for Bitcoin (Sguanci & Sidiropoulos, 2022: Poon & 

Dryja, 2016). Lightning Network er et sekundært transaksjonslag som opererer utenfor Blockchain, 

hvor to brukere åpner en Lightning Network-kanal ved å bidra med Bitcoin til en smart kontrakt, 

noe som gjør at brukere kan overføre Bitcoin med hverandre uten å skape trafikk på Blockchain 

(Auer, 2019; Poon & Dryja, 2016). Lightning Network kan gi flere fordeler, ettersom Bitcoin blir 

mer effektivt som betalingssystem, og gir brukerne raskere og billigere transaksjoner 

(Zimmerman, 2020). Siden færre transaksjoner må registreres på Blockchain, er det mindre behov 

for datakraft og energi for å kjøre en Bitcoin-node. Dette reduserer kostnadene for å vedlikeholde 

Blockchain, som lar flere noder delta og gjør systemet sikrere mot et dobbeltforbruksangrep 

(Budish, 2018; Poon & Dryja, 2016). El Salvador, for eksempel, muliggjør Bitcoin-betalinger for sine 

innbyggere ved å bruke Chivo Wallet, som er integrert med Lightning Network-funksjonalitet 

(Alvarez et al., 2022). 

 

Solana er et Blockchain som gir store forbedringer i ytelsen sammenlignet med tradisjonelle 

Blockchain-løsninger og gir muligheten for å tuvikle skalerbare og brukervennlige applikasjoner. 

Solana har alle egenskapene som tradisjonelle Blockchain-systemer har, men overgår de når de 

gjelder ytelse. Dette oppnås gjennom innføringen av Proof of History-konsensusmekanismen (Li et 

al., 2022; Solana, 2023). Solana blockchain kan håndtere opptil 65 000 transaksjoner per sekund, 

og for øyeblikket behandler den 2325 TPS. Den gjennomsnittlige kostnaden per transaksjon er så 

lav som $0,00025. Skalerbarheten til Solana sikrer at transaksjonskostnadene forblir under $0,01 

for både utviklere og brukere (Solana, 2023). På grunn av sin skalerbarhet og lave 
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transaksjonsgebyrer, mener en analytiker fra Bank of America at Solana har potensial til å bli 

kryptovalutaverdenens Visa (Fonda, 2022). 

 

Disse løsningene har som mål å redusere både latens og transaksjonskostnader, samt øke 

gjennomstrømningen av transaksjoner. Løsninger som Lightning Network, Solana og alternative 

konsensusmekanismer som Proof of Stake viser lovende resultater. Disse løsningene kan forbedre 

brukeropplevelsen og muliggjøre bredere adopsjon av Blockchain teknologien i ulike sektorer og 

bruksområder, inkludert storskala betalingssystemer (Easley et al., 2019; Poon & Dryja, 2016). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

  

___ 

28 
 

2.2 Digitale markedsføring  

Digital markedsføring ble introdusert på 1990-tallet og fokuserte på annonser rettet direkte mot 

kunder (Bala & Verma, 2018; Brosan, 2012). Digital markedsføring gjennomgått betydelige 

endringer de siste tyveårene på grunn av sosiale medier og mobile verktøy, men fokuset er som 

tidligere på å skape kundeengasjement (Brosan, 2012). I desember 1995 var det 16 millioner 

internettbrukere, som utgjorde bare 0,4 % av den globale befolkningen. Imidlertid, ifølge Statista, i 

januar 2023 var det 5.16 milliarder aktive internettbrukere på verdensbasis, tilsvarende 64.4 % av 

den globale befolkningen (Pfefferman & Rao, 2009; Statista, 2023a). En studie fra GWI viser at folk 

i gjennomsnitt bruker nesten 7 timer per dag på internett via ulike enheter. Tiden vi bruker på 

nettet fortsetter å øke, og dagsgjennomsnittet har steget med 4 minutter per dag det siste året, 

noe som tilsvarer en økning på 1 % (Kemp, 2022). Veksten i bruk av internett har ført til at digital 

markedsføring har fått en viktig rolle i markedsføringssammenheng (Zhang & Guan, 2008). 

 

I tillegg blir digital markedsføring stadig mer økonomisk viktig ettersom den muliggjør flere 

internettbaserte tjenester og lar bedrifter nå et bredt spekter av forbrukere globalt (Müller, 2018; 

Bala & Verma, 2018). Internett som markedsføringsplattform og markedsføringskanal har gjort det 

mulig for merkevarer å markedsføre sine produkter og tjenester på nett og etablere og 

opprettholde relasjoner med kundene sine (Geiger & Martin, 1999). Digital markedsføring utnytter 

e-handel for å markedsføre og selge produkter gjennom alle internettmarkeder. E-handel 

refererer til alle internettmarkeder som støtter kjøp og salg av produkter eller tjenester (Bala & 

Deepak, 2018). 

 

Digital markedsføring fokuserer på hvordan bedrifter samhandler, bygger bærekraftige relasjoner 

og møter kundenes stadig skiftende krav (Wymbs, 2011). Ifølge Stackla 88 % av forbrukerne anser 

merkets produkter som høyere kvalitet dersom de føler at merkevaren lytter til deres behov 

(Stackla, 2021). Dagens økende digitalisering har revolusjonert hvordan bedrifter opererer og har 

ført til et fundamentalt skifte i måten bedrifter og forbrukere samhandler på (Langan et al., 2019). 

Markedsføring hjelper bedrifter med å forstå og forklare verdien en forbruker oppfatter av et 

produkt eller en tjeneste (Adıgüzel, 2021). En av oppgavene til markedsførere er å motivere 

mennesker til å betale for bedriftens produkter eller tjenester, eller få dem til å vurdere å velge 

bedriften deres fremfor andre konkurrenter i markedet. Bedriften må skape meningsfulle fordeler 

og verdier for forbrukeren, og disse verdiene bør være lik eller større enn prisen på produktet. Å 



 

  

___ 

29 
 

skape disse verdiene kan øke både tillit og lojalitet til merkevaren (Stokes, 2014). Digital 

markedsføring er kostnadseffektiv og har stor kommersiell innvirkning på selskapet (Bala & 

Deepak Verma, 2018). De mest populære og vanlige digitale markedsføringskanalene som brukes 

av bedrifter er søkemotorannonsering, sosiale mediemarkedsføring, mobilmarkedsføring, Google 

Analytics, displayannonsering, e-postmarkedsføring, e-handelsmarkedsføring og affiliate 

markedsføring (Kamal, 2016). 

 

Den fjerde industrielle revolusjonen har begynt med oppfinnelsen av Blockchain teknologi, web 

4.0, kunstig intelligens (AI), big data-analyse og 4G/5G-internett-hastighet. Disse teknologiene har 

betydelig påvirket forbrukernes livsstil og måten markedsførere kommuniserer med kundene på 

(Faruk et al., 2021). Nye teknologier har endret dynamikken i merkevaremarkedsføring, noe som 

muliggjør en bredere rekkevidde og mer personlig målretting rettet mot å øke kundelojalitet og 

merkevaretillit (Kumar, 2020). Etter introduksjonen av World Wide Web-teknologi, har folk blitt 

vant til den virtuelle verden. Når folk skiftet til å bruke internett eller den virtuelle 

markedsplassen, fokuserte markedsførere sin oppmerksomhet på dette markedet (Faruk et al., 

2021). 

 

2.2.1 Sosiale media  

I 2004 Facebook-plattformen blei lansert på markedet, etterfulgt av mange andre sosiale 

plattformer i senere år. Internett-brukere aksepterte disse sosiale plattformene i en eksponentiell 

hastighet, noe som påvirket måten de interagerte og kommuniserte med hverandre på (Faruk et 

al., 2021). En av de viktigste vekstdriverne for plattformer er nettverkseffekten, der jo flere som 

bruker en plattform, jo større er sannsynligheten for at flere nye brukere blir med. Når en kritisk 

masse er nådd, vil det føre til at brukere blir låst inne og ikke enkelt kan bytte til en annen 

plattform (Evans & Gawer, 2016). 

 

Utbredelsen av sosiale medier har ført til et økende behov for bedrifter for å bruke disse sosiale 

plattformene for å kunne nå ut til kundene. Disse plattformene genererer ikke inntekter gjennom 

kundenes betalinger for innhold og tjenester, men genererer i stedet sine inntekter gjennom data 

og målrettede annonser (Rejeb et al., 2020). Dagens digitale økosystem karakteriseres som en 

oppmerksomhetsøkonomi. Siden starten av internettrevolusjonen foretrekker internett-brukere å 
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ikke betale for å bruke digitale plattformer som sosiale medier, søkemotorer og 

videodelingsplattformer. Forbrukerne betaler imidlertid oppmerksomheten til disse plattformene 

(Veysel, 2018). 

 

En studie fra GWI avslører at hverdagslige mennesker i gjennomsnitt bruker nesten 2 timer og 27 

minutter per dag på sosiale medier, noe som tilsvarer 35 % av den totale internettbruken. Tiden 

internett-brukere bruker på sosiale medier har også vokst det siste året, opp med 2 minutter per 

dag, noe som tilsvarer en økning på 1,4 prosent (Kemp, 2022). Forbrukere bruker mer tid på 

sosiale medier for en rekke formål, fra å søke etter merkevareinformasjon til det endelige kjøpet 

av produkter. Denne overgangen internett-brukere har hatt fra å skifte fra tradisjonelle medier til 

sosiale medier gjør det mulig for markedsførere å engasjere, varsle, selge og tilby sine tjenester til 

målgruppen mer effektivt. Som svar på den grunnleggende endringen av forbrukere fra 

tradisjonelle til digitale medier, prøver markedsførere kontinuerlig å gripe denne muligheten ved å 

designe pris-, steds- og produktmarkedsføringsstrategier for denne markedsplassen (Faruk et al., 

2021). 

 

Denne fremveksten av sosiale medier og utviklingen av nett- og mobilapp-teknologier har ført til 

at kommunikasjon har blitt mye enklere enn de siste tiårene (Khomenko et al., 2020). Siden 

moderne kunder bruker mye av tiden sin i digitale medier, har markedsførere også utviklet nye 

strategier og taktikker for å kunne nå disse kundene gjennom disse mediene (Faruk et al., 2021; 

(Jimenez, 2020). Millioner av menneskers hverdag har blitt transformert av digital markedsføring 

gjennom bruk av sosiale og mobile medier, noe som ofte fører til dannelsen av kunderelasjoner 

(Fujita et al., 2017; Han et al., 2016). 

 

Markedsførere la merke til nettverksfordelene med sosiale nettverk som Twitter, Instagram, 

Facebook og YouTube. Som et resultat investerte markedsførere globalt 73,8 milliarder dollar på 

sosiale medier markedsføring i 2018, en økning på 22,51 milliarder dollar fra 2017. 

Annonseutgifter på sosiale medier anslås å nå over 226 milliarder dollar i 2022 og over 384 

milliarder dollar innen 2027 (Faruk et al., 2021; Statista, 2022b, 2022c). 
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2.2.2 Kundedata 

Fremskrittene innen digitale teknologier har hatt en betydelig innvirkning på 

markedsføringspraksis og teori. Disse teknologiene har utvidet potensialet for å samle inn 

høykvalitets kundedata, forbedre kundeinnsikt og styrke fokuset på kunderelasjoner (Grishikashvili 

et al., 2014). Internett gjør det mulig for markedsførere å samle inn mer nøyaktig data om 

kundene sine ved hjelp av Big Data (Peacock, 2014). Tilgjengeligheten av Big Data har ført til at 

tradisjonelle markedsføringsverktøy blitt mer effektive og innovative, noe som igjen har ført til at 

bedrifter begynner å spesialisere seg innen dette feltet (Peacock, 2014; Grishikashvili et al., 2014). 

 

I digital markedsføring brukes Big Data ofte gjennom HTTP, som oftere omtales som 

informasjonskapsler (Miyazaki, 2008). En av de beste måtene å samle inn brukerens atferds data 

på nettet er gjennom bruk av informasjonskapsler (Pelau et al., 2019). En informasjonskapsel er en 

liten mengde tekstfil som sendes til en brukers nettleser fra en nettserver, og denne lagres på alle 

enheter som nettbrett, smarttelefoner og datamaskiner. Dette hjelper nettsteder med å huske 

hvem brukeren er og informasjon om besøket på nettstedet (European Commissions, 2023). 

 

Informasjonskapslene har to hovedformål: det første er å gi brukerne en bedre og mer personlig 

opplevelse, og for det andre kan det ved å bruke informasjonskapslene utvikles en forbrukerprofil 

som kan brukes i markedsføring (Sánchez & Viejo, 2018; Yue et al., 2010). Informasjonskapsler gir 

verdi for markedsførere ved å samle inn informasjon som viser hvor mange unike besøkende 

nettstedet har hatt og spore atferden til disse besøkende (Linn, 2005). Informasjonskapsler gir 

digital markedsføring og markedsførere verdifull data som gjør dem i stand til å finne ulike 

kundekarakteristikker, noe som kan bidra til å forbedre segmentering og målrettet markedsføring 

for å nå enkeltkunder (Sipior et al., 2011). Dette gjør at annonsenettverk som Google og Facebook 

kan opprette brukerens profil gjennom nettsidene brukeren samhandler med (Banse et al., 2012). 

 

2.2.3 Innsamling av brukerens data 

Datainnsamling hjelper bedrifter med å samle inn objektive data, noe som gir dem en rikere 

kundeforståelse som kan brukes til å skreddersy deres tjenester (Verhoef et al., 2010). 

Markedsførere bruker ofte informasjonskapsler for å målrette digitale markedsføringshandlinger, 

ettersom de lagrer både brukerens data og atferds informasjon (Miyazaki, 2008). Data defineres 
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som statistikk, individuelle fakta eller informasjonsbegreper, og disse dataene brukes i digital 

markedsføring for å få innsikt i forbrukere, konkurrenter, bedriften og bedriftens driftsmiljø 

(Langan et al., 2019). Eksistensen av data er ikke viktig i seg selv, men de verdifulle ideene som 

hentes fra dem og beslutningene som tas utgjør en stor forskjell (Alshura et al., 2018). 

 

Strategiene som bedrifter bruker for å samle inn disse dataene varierer og handler om i hvilken 

grad forbrukere er klar over hvordan og når informasjonen deres samles inn (Aguirre et al., 2015). 

Brukere genererer vanligvis nettinnhold med vilje eller ubevist, derfor må bedrifter velge mellom å 

engasjere seg i skjult datainnsamling eller åpen datainnsamling (Sundar & Marathe, 2010). Skjult 

datainnsamling innebærer at bedrifter samler inn brukerens data uten at brukeren vet det, mens 

gjennom åpen datainnsamling vil forbrukere få beskjed om at deres data blir samlet inn (Sundar & 

Marathe, 2010). I tillegg til at brukernes data blir gitt opp bevisst eller ubevisst, er det også utviklet 

flere teknologier som sporer forbrukernes nettadferd (Pelau et al., 2019). En av de beste måtene å 

samle inn atferds data på er gjennom bruk av informasjonskapsler (Pelau et al., 2019). 

 

Teknikkene som brukes for skjult datainnsamling er avhengig av å spørre om forbrukernes 

nettadferd som søkehistorikk, nettleserhistorikk, klikkfrekvenser, generert innhold på sosiale 

medier og videoforbruksdata. Dette gjøres uten at forbrukeren mottar varsel og samtykke om 

hvordan deres data vil bli brukt i fremtiden. Mens åpen datainnsamling er i motsetning til skjult 

datainnsamling der forbrukere blir informert om hvordan deres data kan brukes før de samles inn 

(Sundar & Marathe, 2010). Forskningen utført av Mobasher et al. forsøker å opprette en 

brukerprofil ved å trekke ut URL-ene fra brukerens nettleserhistorikk og deretter bruke 

klyngeteknikker for å danne brukerens atferdsmønster på nettet som et profileringsresultat. 

Denne forskningen er grunnlaget for antakelsen om at internettbrukeres nettadferd er relatert til 

nettsidene de besøker (Mobasher et al., 2000). 

 

Å bruke skjult datainnsamling for internett-brukere har også noen fordeler ved at deres 

nettleseropplevelse ikke blir forstyrret, ettersom brukeren ikke blir utsatt for en 

informasjonsinnhentings notifikasjon (John et al., 2011). Den mulige invasjonen av personvernet 

blir en stadig viktigere bekymring for internett-brukere som mottar personlig tilpassede annonser 

(Tucker, 2013). Studiene viser at bruk av personlig tilpassede annonser har resultert i økte 

negative holdninger til de annonserte produktene når annonsen er basert på bruk av forbrukerens 
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personopplysninger uten deres samtykke (Aguirre et al., 2015; Xu et al., 2011). Dette har ført til at 

forbrukere krever mer åpenhet, noe som gir store utfordringer for bedrifter som foretrekker å 

fortsette å bruke skjulte datainnsamlingsstrategier (Turow et al., 2009). 

 

2.2.4 Personalisering 

Personalisering refererer til en kundeorientert markedsføringsstrategi hvor hovedmålet er å levere 

riktig innhold til rett person og til rett tid for å maksimere umiddelbare og fremtidige 

forretningsmuligheter (Tam & Ho, 2006). Personalisering i seg selv innebærer tilpasning til 

kundens behov, noe som vil si at bedrifter må lære om kundene for å møte deres behov (Aguirre 

et al., 2015). Personlig annonsering er annonser som inneholder informasjon om en enkelt 

forbruker, denne informasjonen kan for eksempel være personlig identifiserende informasjon som 

navn, jobb og plassering, og shoppingrelatert informasjon som merkevarepreferanse eller 

kjøpsvaner (Grigorios et al., 2022). 

 

Personlig annonsering via internett er posisjonert som et vinn-vinn-scenario for både 

markedsførere og kunder. Dette er fordi brukeren mottar relevante annonser og markedsføreren 

kan målrette kunder mer nøyaktig. Som for eksempel når en bruker søker etter barnevogn, vil det 

føre til at brukeren får flere nettannonser for barneutstyr ved å surfe på urelaterte nettsider. Den 

samme brukeren vil også mest sannsynlig motta uønskede e-postkampanjer på grunn av 

programvaren som sporer brukernes nettleseratferd og tidligere produktvalg (Bang & Wojdynski, 

2016). 

 

2.2.5 Utfordringer ved digitale markedsføring  

Selv om betydningen av selskapers tilstedeværelse på nett er ubestridt, har omdømmet til 

markedsførings og markedsføringsbransjen vært plaget en god del med svindel, skandaler og 

svindelkampanjer (Lin et al., 2011). Hele bransjen er utsatt for alvorlige utfordringer knyttet til 

annonseleveringsprosessen (Müller, 2018). Bedrifter bruker mye ressurser på å få merkevaren sin 

på nett gjennom digital markedsføring (Richet, 2022). Internettsvindel har lenge vært kjent for å 

være et av de største problemene på Internett, og digital markedsføring er i økende grad et av de 

viktigste ofrene for denne svindelen (Fulgoni, 2016). Annonsesvindel har blitt en av 
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hovedutfordringene for markedsførere innen digital markedsføring, og det vokser hvert år (White 

& Samuel, 2019). 

 

De siste årene har det vært vanskelig for merkevarer og markedsførere på grunn av mangel på 

åpenhet og ansvarlighet for å se hvordan deres annonsebudsjett blir brukt (Ghose, 2018). På 

grunn av mangelen på åpenhet er det vanskelig for markedsfører å finne eller lokalisere 

gjerningsmennene til annonsesvindel (Kshetri & Voas, 2019). Dette har ført til at store selskaper 

kutter annonsebudsjettene sine, på grunn av at mediebyråene deres ikke kan gi dem den 

åpenheten de trenger (Ghose, 2018). Problemet med nettbasert annonsesvindel ligger delvis i den 

ugjennomsiktige karakteren til annonseforsyningskjeder, med aktører i det digitale 

annonseøkosystemet som ofte utnytter denne mangelen på åpenhet (Kshetri & Voas, 2019). 

 

Det er imidlertid også flere problemer med e-handelssystemet. E-handelsplattformer kontrollerer 

brukerens data, noe som betyr at brukerne ikke vet hvordan e-handelsselskapet bruker deres 

private informasjon eller om deres data har blitt lekket (Zhao & O'mahony, 2020). De største 

aktørene innen annonsetjenester er Facebook Ads og Google AdSense, som beholder forbrukerens 

data og tjener penger gjennom disse dataene (Dennis et al., 2017; Veysel, 2018). Forbrukeren er 

vant til dette fenomenet, som betyr at forbrukeren i utgangspunktet ikke eier dataene sine 

(Veysel, 2018). Disse dataene som samles inn kan være svært viktige for bedrifter, men 

innsamlingen av disse dataene kan også reise etiske og personvernspørsmål (Sipior et al., 2011). 

 

Nye forskninger påpeker at tilliten til markedsførere er på sitt laveste nivå. Den stadige nedgangen 

av tillitsnivået til markedsførere har kommet til et punkt hvor forbrukerne har mindre enn 20% 

betydelig eller høyere grad av tillit til merkevarer (Adıgüzel, 2021). Denne manglende tilliten til 

bedriften påvirker bedriftens omdømme og dermed påvirke merkebilde negativt (veysel, 2018). 

For å bekrefte denne trenden, avslår en ny undersøkelse at løgn ved produktinformasjon eller 

tjeneste, og feilhandlinger av bedriftens leder, er de to viktigste faktorene som påvirker bedriftens 

omdømme og merkebilde negativt (veysel, 2018). 
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2.2.5.1 Personvernbeslutning 

Når brukere utfører transaksjoner på nettet, etterlater de digitale spor med detaljert informasjon 

om sin identitet, forbruksmønstre, kredittkortopplysninger, kjøpspreferanser og annen personlig 

informasjon (Prabhaker, 2000). Nettsteder utnytter ofte denne informasjonen for å vise målrettet 

innhold og reklame. Med økningen av nye nettsteder og apper, må brukerne håndtere flere 

kontoer, noe som kan føre til en dårlig brukeropplevelsen. 

 

De fleste innsamlede og lagrede data er under kontroll av selskaper og myndigheter, som er 

ansvarlige for å beskytte disse personopplysninger. Disse personopplysningene er verdifulle og 

brukes ofte til å forbedre tjenster eller deles og selges til tredjeparter (Heister & Yuthas, 2021). En 

dårlig personvernbeslutning fra brukerne kan føre til store konsekvenser som salg av 

personopplysninger til ukjente tredjeparter, analyser, tilpasning og i noen tilfeller brukes i 

phishing-forsøk (Pilton et al., 2021). Over 71 millioner mennesker blir ofre for nettkriminalitet 

hvert år, og enkeltpersoner taper i gjennomsnitt 4 476 dollar grunnet nettkriminalitet og 225 

dollar på grunn av phishing-svindel (Purplesec, 2022). Innsamlingen av disse data kan reise etiske 

og personvernspørsmål (Sipior et al., 2011). 

 

Et eksempel på dette er Facebook-skandalen der selskapet solgte data fra 87 millioner brukere til 

Cambridge Analytica. Cambridge Analytica utnyttet disse dataene og utførte personlighetstester 

på Facebook-plattformen for å få dypere innsikt i amerikanske borgere (Gibney, 2018). Disse 

personopplysningene ble deretter benyttet for å påvirke velgerne og endre deres atferd gjennom 

målrettede markedsføringskampanjer, med mål om å vinne stemmer til fordel for Donald Trump 

(Gibney, 2018). Som et resultat av denne skandalen har internett-brukere blitt mer bevisste på 

hvordan dataene deres samles inn, brukes og behandles, og krever derfor økt beskyttelse for 

deres personopplysninger (Kirk, 2018). 

 

2.2.5.2 General Data Protection Regulation  

Personvern er et komplekst problem som potensielt øker individers angst for å bruke elektroniske 

teknologitjenester (Compeau & Higgins, 1995). Ettersom teknologi i rask endring gjør informasjon 

stadig mer tilgjengelig, er personvern et av de viktigste konseptene i vår tid. Å ha rett til privatliv 

anses som en grunnleggende menneskerett i mange deler av verden. Dette personvernet kan 
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utvides til enkeltpersoners rett til privatliv og retten til å bestemme over deres data (Heister & 

Yuthas, 2021; Solove, 2008). 

 

Regelverket som styrer innsamling og håndtering av personopplysninger, utvikler seg kontinuerlig 

(Heister & Yuthas, 2021). Som svar på økende etterspørsel etter databeskyttelse, innførte EU en 

ny forordning: General Data Protection Regulation (GDPR). Denne forordningen, som regulerer 

innsamling og behandling av personopplysninger, ble vedtatt i 2016, og fra 25. mai 2018 ble alle 

organisasjoner pålagt å overholde kravene (Heister & Yuthas, 2021; Kirk, 2018; GDPR, 2023). 

Hovedmålet med GDPR er å gi kontroll over personopplysninger tilbake til internettbrukere og 

styrke deres beskyttelse. Bedrifter har kun lov til å bruke disse dataene hvis brukeren har gitt 

samtykke. GDPR gjelder for selskaper som opererer innenfor EU, samt selskaper utenfor EU som 

behandler data fra EU-borgere (Heister & Yuthas, 2021; Marelli & Testa, 2018; Kirk, 2018; GDPR, 

2023). 

 

2.2.5.3 Datainnbrudd  

Datainnbrudd skjer når uautoriserte personer får tilgang til en organisasjons database og stjeler 

sensitiv personlig informasjon som personnummer, kredittkortnummer, passord og 

bankopplysninger (Kellerman, 2020). Dette kan få store konsekvenser, som kredittkortsvindel og 

identitetstyveri, noe som kan påvirke brukernes kredittverdighet negativt og ta måneder eller år å 

rette opp (Heister & Yuthas, 2021). 

 

Tradisjonell internett har mange svakheter, som feil og tillitsbrudd i Domain Name System-servere 

(DNS), offentlige nøkkelinfrastrukturer og lagring av brukerdata på sentraliserte datalagre. Disse 

sentraliserte tjenestene er attraktive mål for hackere og blir ofte angrepet (Ali et al., 2017). 

Forskningen peker på tre hovedårsaker til datainnbrudd: ondsinnede angrep, menneskelige feil og 

systemfeil (Kellerman, 2020). Eksempler på datainnbrudd inkluderer Yahoo i 2013-2014, som ble 

rammet av et massivt datainnbrudd som berørte over 3 milliarder brukere. Hackerne hentet 

kontoinformasjon som e-postadresser, fødselsdatoer, telefonnumre, navn og hashede passord. 

Andre datainnbrudd omfatter eBay i 2014, som berørte 145 millioner brukere; Equifax i 2017, som 

påvirket personopplysningene til 143 millioner forbrukere og kredittkortdata for 209 000 

forbrukere; og Uber, som påvirket personopplysningene til 57 millioner Uber-brukere og 600 000 
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sjåfører (Kellerman, 2020). Disse konsekvensene av datainnbrudd skyldes den iboende risikoen 

ved å plassere personlig identifiserbar informasjon i en sentralisert database (Heister & Yuthas, 

2021). 

 

Det økende antallet datainnbrudd, cyberangrep og løsepengevareangrep skyldes i stor grad 

menneskelige feil, som utgjør 95% av alle cyberhendelser (Nobles, 2018). Ifølge Risk Based 

Securitys 2020 Data Breach Report økte det totale antallet eksponerte poster i 2020 til 37 

milliarder, en økning på 141 % sammenlignet med 2019. Disse inkluderte navn, e-post, finansiell 

informasjon, fødselsdatoer, adresser og passord (Riskbasedsecurity, 2020). 

 

2.2.5.4 Personlig annonsering  

Et av de største problemene ved annonselevering er hvordan man viser de mest relevante 

annonsene til besøkende på nettstedet (Dennis et al., 2017). Mange internettbaserte 

virksomheter samler inn store mengder personopplysninger fra brukere og bruker deretter disse 

dataene for å tillate annonsører å målrette og tilpasse annonser (Tucker, 2013). Internett-brukere 

har lenge hatt problemer med overbelastning av reklame. Dette skyldes at bedrifter sender og 

viser et stort antall annonser i stedet for å sende færre, mer målrettede annonser. Hovedårsaken 

bak dette er at bedrifter ofte mangler forståelse for sitt publikum. På grunn av denne mangelen på 

forståelse sender bedrifter en rekke annonser i håp om at en av annonsene vil fange interessen 

deres (Heister & Yuthas, 2021). Ved å plassere riktig annonse til rett tid, på rett sted og til de rette 

personene, kan bedrifter øke inntektene sine betydelig (Dennis et al., 2017). Data bør brukes for å 

oppnå et konkurransefortrinn i markedet ved å skape et effektivt forhold til målsegmentene 

(Grishikashvili et al., 2014). 

 

Bedrifter som sender og viser et stort antall annonser irriterer ofte brukerne ved å vise disse 

annonsene på et nettsted som forbrukerne besøker, og de tar en stor del av skjermen. Dette kan 

være svært irriterende og forstyrrende. Disse annonsene er ikke bare irriterende og forstyrrende, 

men de kan også tappe batterilevetiden til brukerens enheter (Kumar, 2020). For øyeblikket 

publiserer også noen applikasjoner og nettsteder annonser av lav kvalitet, spam-e-poster og 

popup-annonser. Utbredelsen av slike annonser har ført til en dårlig opplevelse for Internett-

brukere. Noen av annonsene kan også inneholde virus, og når brukeren klikker på disse 
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annonsene, blir viruset implantert i brukerens enheter for å stjele brukerens private data (Ding et 

al., 2021). Hver gang en internett-brukere besøker et nettside, dukker også informasjonskapsel 

opp, noe som skaper en stor irritasjon. Dette har raskt ført til at mange internettbrukere har valgt 

å gradvis ignorere digital markedsføring (Müller, 2018). Dette har skapt to nylige forstyrrelser i den 

digitale markedsføringsindustrien, den første er den utbredte bruken av annonseblokkerende 

programvare, og den andre er foreslåtte sporingsblokkerende programmer på sporing av 

tredjepartsplattformer (Budak et al., 2016). 

 

Annonseblokkerende selskaper krever betalinger fra utgivere i bytte for å slippe gjennom 

«akseptable» annonser. Dette innebærer at hvis en utgiver betaler og overholder visse 

retningslinjer for annonseformater og påtrengende egenskaper, vil deres annonser vises for 

annonseblokkeringsbrukere som standard. Vanligvis belaster de rundt 30 % av annonseinntektene, 

ellers vil annonsene bli blokkert (Gordon et al., 2020). Ifølge Hootsuite i 2021 bruker over 42,7 % 

av Internett-brukere mellom 16-64 år over hele verden en annonseblokkering for å blokkere 

annonser. Disse annonseblokkeringene er tilgjengelige for både mobile og stasjonære enheter. 

Disse trendene er hovedsakelig drevet av internettbrukere av hensyn til personvern (Hootsuite, 

2021) 

 

Disse to forstyrrelsene påvirker først og fremst visningsannonsering, hvordan forhandlere når 

kundene sine, og hvordan innholdsprodusenter tjener inntekter. Denne annonseblokkerende 

trenden presser utgivere mot abonnementsmodeller (Budak et al., 2016). I en undersøkelse utført 

av Hootsuite for å identifisere årsakene til at internettbrukere laster ned annonseblokkerere, ble 

det avdekket at hovedgrunnene omfatter: irriterende annonser, sporing av brukerdata, negativ 

påvirkning på brukeropplevelsen, økt nettsidelastetid og flere andre faktorer (Hootsuite, 2021). 

 

2.2.5.5 Annonsesvindel kostnader 

Bedrifter investerer betydelige ressurser i digital markedsføring for å øke synligheten til 

merkevaren sin på nettet. Imidlertid har annonsesvindel vokst til å bli en av hovedutfordringene 

for digitale markedsførere, med økende tap hvert år (Richet, 2021). I 2018 tapte markedsførere 35 

milliarder dollar globalt i annonseforbruk, og i 2019 økte tapet til 42 milliarder dollar. Disse tapene 

skyldes annonsesvindel gjennom annonsering på mobile enheter, apper og internett 
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(Juniperresearch, 2019a). En annen studie fra JuniperResearch antyder at markedsførernes totale 

tap fra annonsesvindel innen 2023 vil øke til 100 milliarder dollar, noe som representerer en vekst 

på 2,4 ganger sammenlignet med 2019. Forskningen hevder at annonsesvindlere vil benytte seg av 

avanserte teknikker som falske klikk på annonser og skjulte annonsevisninger (Woodford, 2022). 

 

En fersk studie fra Juniper Research har funnet ut at verdien av digitale annonseringsutgifter tapt 

gjennom annonsesvindel vil nå 68 milliarder dollar globalt i 2022, en økning på 9 milliarder dollar 

fra 2021. Forskningen identifiserte de fem mest berørte landene av annonsesvindel: USA, Japan, 

Kina, Sør-Korea og Storbritannia. Sammen står disse fem landene for 60 % av det globale tapet på 

grunn av annonsesvindel, med USA som står for 35 % av tapene i 2022 (Juniperresearch, 2022b). 

 

I Nord-Amerika ligger det gjennomsnittlige annonseringsforbruket per internettbruker 455 % over 

det globale gjennomsnittet. Selv om Nord-Amerika har det mest sofistikerte digitale 

annonsemarkedet globalt, opplever regionen også det største økonomiske tapet fra 

annonsesvindel (Taylor, 2020). Nyere forskning fra både TrafficGuard og JuniperResearch anslår at 

annonsører i løpet av de neste fem årene vil tape 110 millioner dollar om dagen på grunn av 

annonsesvindel, noe som er en økning på 125 % siden 2018, da det daglige tapet var 44 millioner 

dollar per dag. Videre vil mer enn 1 av 5 annonsetransaksjoner være avledet fra svindel innen 

2023. Den estimerte kostnaden for annonsesvindel i Nord-Amerika for 2019 var 18,7 milliarder 

dollar, som tilsvarer 36 % av det globale tapet på grunn av annonsesvindel (TrafficGuard, 2019). 

 

2.2.5.6  Klikksvindel  

Annonselevering er en teknologi som automatisk plasserer annonser på nettsider, og mange 

nettsider er avhengige av denne inntektskilden (Dennis et al., 2017). En populær inntektsmodell 

for nettannonsering innebærer betaling for hvert klikk basert på søkeordpopularitet og antall 

konkurrerende annonsører. Betal-per-klikk-modellen (PPC) har imidlertid alvorlige problemer med 

annonsesvindel (Gabryel, 2018; Zhang & Guan, 2008). 

 

Det finnes to hovedtyper av klikksvindelmetoder designet av angripere for å få ulovlig inntekt. Den 

første metoden er å bruke maskiner til å generere gjentatte klikkmeldinger, mens den andre er å 

bruke ekte mennesker til å klikke på annonser (Kshetri, 2010; Lin & Shao, 2011; Zhang & Guan, 
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2008). Klikksvindel er en bevisst handling der en person eller organisasjon forsøker å skaffe seg 

illegitime fordeler eller tappe en konkurrents annonseringsbudsjett ved å bruke dataprogrammer, 

automatiserte skript eller fysiske personer som utgir seg for å være legitime nettbrukere som 

klikker på nettannonsering (Lin et al., 2011). Klikk på annonser kommer ofte fra folk som er betalt 

for å gjøre det, og automatiserte klikkgenererende programmer blir mer utbredt (Kshetri, 2010). 

Angripere tjener ekstra inntekter eller tømmer konkurrentenes annonseringsbudsjetter ved å 

klikke på betal-per-klikk-annonser uten noen faktisk interesse for annonsens innhold (Zhang & 

Guan, 2008). 

 

Gjennom tredjepartsapplikasjoner kan utviklere tjene penger ved å vise annonseinnhold, noe som 

kan motivere dem til å generere falske annonsevisninger for å øke inntektene (Rastogi et al., 2016; 

Gross et al., 2011). Uetiske utgivere kan også klikke på sine egne nettsiders annonser for å 

generere inntekter (Kshetri, 2010). Betal-per-klikk-leverandører antas å dra direkte nytte av falske 

annonseklikk og har egeninteresse i å markere flere klikk som gyldige enn de faktisk er (Kshetri & 

Voas, 2019). 

 

Slike uredelige klikk påvirker ikke bare kostnadene og tar annonsørenes penger på nettet, men det 

setter annonsekampanjer i fare, svekker tillit til denne annonseringsmodellen og ødelegger tilliten 

mellom annonseutgivere og nettannonsører, noe som også skader helsen til det nettbaserte 

annonsemarkedet (Rejeb et al., 2020; Zhang & Guan, 2008). Klikksvindel setter også effektiviteten 

til annonsering i fare for å målrette potensielle kunder som er involvert i innhold, tjenester eller 

produktrelatert informasjonssøk (Schultz & Olbrich, 2007). Annonsesvindel er spesielt populært 

blant nettkriminelle for å generere inntekter (Keserwani et al., 2021). Ifølge HP Enterprises 

Business of Hacking er annonsesvindel den enkleste og mest lukrative formen for nettkriminalitet, 

som er høyere enn aktiviteter som betalingssvindel, banksvindel og kredittkortsvindel (The 

Business of Hacking, 2016). 

 

2.2.5.7  Åpenhet  

De siste årene har det vært vanskelig for merkevarer og markedsførere på grunn av mangel på 

åpenhet og ansvarlighet å se hvordan deres annonsebudsjett blir brukt (Ghose, 2018). Det er en 

stor mengde digitale annonseutgifter som ikke kan spores og kan være sårbare for annonsesvindel 
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(Gordon et al., 2020). Annonsører har anklaget Betal-per-klikk annonseleverandører for å bruke 

teknikker for å oppdage ugyldige klikk, men det antas også at Betal-per-klikk leverandører drar 

nytte av falske annonseklikk og har en egeninteresse i å markere flere klikk som gyldige enn de er 

(Kshetri & Voas, 2019). 

 

Mange av de nåværende utgiverne tilbyr ikke full åpenhet til annonsører. Dette har ført til at 

mange annonsører ikke kan estimere annonseeffekten på grunn av datatilgjengelighet (Johnson, 

2022). På grunn av mangelen på åpenhet er det vanskelig for annonsører å finne eller lokalisere 

gjerningsmennene til annonsesvindel (Kshetri & Voas, 2019). Dette har ført til at store selskaper 

som P&G har kuttet annonsebudsjettene sine, på grunn av at mediebyråene deres ikke kan gi dem 

den åpenheten de trenger (Ghose, 2018). 

 

Derfor har det blitt foreslått mange ordninger for oppdagelse og forebygging av klikksvindel for å 

forutsi ektheten til hvert klikk og for å opprettholde stabiliteten til annonsesystemet (Lyu et al., 

2022). I henhold til teknologien som brukes, kan disse ordningene klassifiseres i to kategorier: 

maskinlæringsbaserte ordninger og statistiske analysebaserte ordninger. Gjennom disse to 

kategoriene av ordninger eksisterer fortsatt klikksvindel siden de forutsier klikksvindel bare med 

en sannsynlighet på mindre enn 100%. Gjennomsiktigheten i prosessen for oppdagelse og 

forebygging av klikksvindel oppnås heller ikke siden algoritmene for oppdagelse og forebygging av 

svindel bare er implementert i et enkelt sentralt byrå. Dette betyr at utgiveren kan få ulovlig 

inntekt ved å feilrapporter antall ekte klikk. Brukerens personvern lekkes også siden disse 

ordningene analyserer brukerens opprinnelige identitetsinformasjon. Dette gjør det enda mer 

utfordrende å håndtere annonsesvindel og beskytte både annonsører og brukere mot potensielle 

skader (Lyu et al., 2022).  

 

2.2.6  Transaksjonskostnader  

E-handelsplattformen er en applikasjon som fungerer som en handelsbro mellom kjøper og selger 

(Zhao & O’mahony, 2020). Med den raske utviklingen av internett og e-handelsteknologi har 

netthandel blitt en viktig del av folks daglige liv. Det er over tre millioner selskaper over hele 

verden som driver med e-handel (Goolsbee & Klenow, 2018). Flere populære shoppingdager, som 

Singles' Day, Black Friday og Cyber Monday, forårsaker stor etterspørsel etter e-handel. For 
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eksempel, på Singles' Day i 2018, håndterte Alipay en topp på 325 000 transaksjoner per sekund 

(Meixler, 2018). Elektronisk betaling på internett er en viktig funksjon for e-handelstransaksjoner. 

Der kundene velger produkter fra ønsket forhandler via internett og deretter betaler for produktet 

gjennom elektronisk betaling. For eksempel aksepteres kreditt og  debetkort av de fleste 

handelsplattformer (Zhao & O'mahony, 2020). 

 

Banker er en viktig aktør i finansnæringen og gjør det mulig for penger å bevege seg over hele 

verden ved å tilby overføringstjenester som uttak, overføringer og innskudd (Lau et al., 2020). 

Betalingskortnettverk har vært svært populære i mange land de siste 20 årene. I Europa foretas 23 

milliarder kortbetalinger årlig (Verdier, 2011). Den europeiske betalingskortindustrien har vært 

stor og har vært en viktig kilde til detaljsalg i Europa. Det totale salgsvolumet av 

bankkorttransaksjoner i Europa i 2005 var mer enn 1 350 milliarder dollar. Det er anslått at 

selskaper betalte mer enn 25 milliarder dollar i gebyrer for disse transaksjonene (OECD, 2006). 

Ved å utføre en transaksjon kreves det et formidlingsgebyr som skal betales av innløser av 

transaksjonen til utsteder hver gang en forbruker bruker bankkortet sitt til å gjennomføre en 

transaksjon for et kjøp (Verdier, 2011). En av de viktigste kildene til bankens fortjeneste er 

betalingstjenesten de tilbyr. Det er anslått at bankkort alene står for opptil 25 % av bankens 

overskudd (OECD, 2006). 

 

I kredittkortmarkedet er det to forskjellige type systemer: foreninger og proprietære. Visa og 

MasterCard er foreningssystemer som kontrolleres av medlemmene som banker og 

betalingsenheter. Foreningene utsteder kort til forbrukere og behandler alle transaksjoner for 

kjøpmenn som selger produkter (Manenti & Somma, 2011). 

 

Markedet for elektronisk handel fortsetter sin vekst over hele verden, noe som fører til et høyere 

volum av nettbaserte transaksjoner mellom forbrukere og forhandlere. Banker og andre store 

kortformidlere som Visa og Mastercard, samt PayPal, setter ulike bankgebyrer og mellomledds 

gebyrer i forskjellige land avhengig av transaksjonsvolumet. Dette påvirker både selgeren og 

kundens transaksjonskostnader (Grüschow & Brettel, 2018). 
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3 Metode 

Dette kapittelet presenterer først og fremst forskningsmetodene som er relevante for 

forskningsspørsmålet i denne studien. Kvalitativ innholdsanalyse og sekundær datainnsamling vil 

være de sentrale metodene i det metodiske rammeverket for denne studien. I første delen vil 

kvalitativ innholdsanalyse presenteres (3.1), etterfulgt av sekundær datainnsamling (3.2). Videre 

diskuteres relevansen av metodevalget (3.3), og deretter undersøke gyldigheten og påliteligheten 

til de anvendte metodene (3.4). Kapittelet avsluttes med en diskusjon av studiens begrensninger 

og anbefalinger for fremtidig forskning (3.5). Denne metodiske gjennomgangen vil legge 

grunnlaget for den påfølgende analysen av Blockchain teknologiens innvirkning i digital 

markedsføring. 

3.1 Forskningsdesign  

Denne studien benytter kvalitativ innholdsanalyse for å undersøke virkningene av implementering 

av Blockchain teknologi på digital markedsføring for brukere og bedrifter. kvalitativ 

innholdsanalyse er en forskningsmetode som fokuserer på systematisk og objektiv tolkning og 

analyse av tekstlige data (Schreier, 2012). Hovedfokuset i denne studien er å sammenligningen 

mellom desentraliserte og sentraliserte systemer i digital markedsføring, slik som tradisjonelle 

nettbaserte annonseringssystemer (sentraliserte) og Blockchain-baserte annonseringssystemer 

(desentraliserte). 

 

Hsieh og Shannon definerer kvalitativ innholdsanalyse som å fokusere på konteksten og 

betydningen av dataene for å avdekke mønstre og temaer i materialet (Hsieh & Shannon, 2005).  

Denne metoden er fleksibel og kan tilpasses ulike forskningsdesign og forskningsspørsmål (Elo & 

Kyngäs, 2008). 

 

For eksempel sammenlignes de tradisjonelle nettleserne med Brave-nettleseren i forhold til 

personvern og datadeling, annonseblokkering og sporingsblokkering, og belønningssystem. 

Hovedformålet er å evaluere forskjeller i personvern, datadeling, annonseblokkering, 

sporingsblokkering, annonsesvindel, åpenhet samt belønningssystemer og innvirkning på utgivere 

og innholdsprodusenter. Kvalitativ innholdsanalyse gir forskeren muligheten til å undersøke det 

meningsfulle innholdet i dataene på en systematisk og objektiv måte, med fokus på kontekst og 
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mening (Hsieh & Shannon, 2005). Denne forskningsmetoden kan bidra til å generere ny kunnskap 

og teoriutvikling i feltet digital markedsføring og Blockchain teknologi. 

3.2 Datainnsamling  

I denne studien benytter sekundær datainnsamlingsmetode for å samle inn data fra ulike kilder. 

Sekundær datainnsamling refererer til bruken av eksisterende data og informasjon som allerede er 

samlet av andre forskere eller organisasjoner (Saunders et al., 2009). Sekundær datainnsamling er 

ofte kostnadseffektiv og tidsbesparende sammenlignet med primær datainnsamling, og kan gi et 

bredt spekter av data og innsikt fra forskjellige perspektiver (Boslaugh, 2007). Sekundær 

datainnsamling gir mulighet for å analyse og sammenligning av data fra forskjellige kilder og 

synspunkter, noe som kan bidra med å identifisere trender, mønstre og sammenhenger som er 

relevante for forskningsspørsmålet (Saunders et al., 2009). 

 

Denne datainnsamlingsmetoden er egnet for denne studien, ettersom den gir et bredt spekter av 

data og innsikt fra forskjellige perspektiver, og dermed gir en dypere forståelse av hvordan 

Blockchain teknologi kan påvirke digital markedsføring. Sekundærdata vil bli samlet gjennom 

følgende kilder: 

 

- Artikler om digital markedsføring og Blockchain innen akademiske felt, publisert av 

anerkjente databaser og søkemotorer. 

- Artikler publisert av anerkjente institusjoner og magasiner.. 

- Rapporter og publikasjoner fra anerkjente konsulent og forskningsfirmaer som har 

spesialisert seg på temaet. 

 

3.3 Relevansen av metodevalget 

Metodevalget er egnet for denne studien ettersom tidligere forskning og teorier om dette emnet 

gir oss et solid grunnlag for å forstå hvordan Blockchain teknologi kan påvirke den tradisjonelle 

digitale markedsføringen. Gjennom å bruke kvalitativ innholdsanalyse og sekundær 

datainnsamlingsmetode kan vi utforske og tolke meninger og erfaringer som besvarer studiens 

forskningsspørsmål på en systematisk og grundig måte. 
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3.4 Gyldighet og pålitelighet  

For å sikre gyldigheten og påliteligheten av de innsamlede dataene, vil det bli fulgt noen 

retningslinjer, som foreslått av forfatterne Creswell og Yin (Creswell ,2014; Yin 2017). Først og 

fremst vil dataene kun bli samlet inn fra anerkjente og troverdige kilder. Dette bidrar til å øke 

påliteligheten av dataene, ettersom troverdige kilder er mer sannsynlig å gi nøyaktig og objektiv 

informasjon (Creswell, 2014). 

 

Videre vil kildene bli vurdert for eventuelle skjevheter og restriksjoner som kan påvirke 

gyldigheten av funnene. For eksempel forskningsstudier som er finansiert av organisasjoner med 

egne økonomiske interesser i emnet inneholde skjevheter dermed gir den ikke et balansert syn på 

problemstillingen (Yin, 2017). Derfor vi denne studien ta hensyn til slike skjevheter og 

begrensninger for å kunne øke gyldigheten av studiets funn.  

 

Synspunktene til de forskjellige kildene vil bli sammenlignet med hverandre for å oppnå en 

helhetlig forståelse av emnet, som er kjent for triangulering. Denzin definerer triangulering som 

bruk av flere kilder, metoder, teoretiske perspektiver eller forskere for å bekrefte funn og 

redusere muligheten for feil konklusjoner. Sammenligningen av flere synspunkter kan føre til en 

mer nøyaktig og omfattende forståelse av problemstillingen, noe som bidrar til å styrke validiteten 

til funnen (Denzin, 2017). 

3.5 Begrensninger og fremtidig forskning  

Resultatene av denne studien vil bidra til å øke forståelsen av Blockchain teknologi og dets 

innvirkning på digital markedsføring, samt potensielle fordeler og utfordringer for bedrifter og 

brukere. Det er imidlertid viktig å erkjenne at dette feltet er i en rask utvikling, og det er stadig nye 

trender og endringer i dette feltet. Derfor er det et stort behov for kontinuerlig forskning for å 

kunne identifisere de potensielle fordelene og utfordringene ved disse trendene og endringene. 

 

I tillegg kan kvalitativ innholdsanalyse alene ikke identifisere alle potensielle innvirkninger og 

sammenhenger innen studiet. Derfor foreslår denne studien fremtidige forskninger som bruker 

andre metoder som kvantitative studier eller teknologianalyse. Disse metodene kan brukes for å få 

en dypere forståelse av hvordan Blockchain teknologi påvirker digital markedsføring. Dette kan 
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bidra til å overvinne utfordringer knyttet til mangel på åpenhet og ansvarlighet, redusert 

annonsesvindel og skape en mer transparent og pålitelig annonseringsopplevelse for både 

forbrukere og annonsører. 
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4 Funn og diskusjon 

Denne kapitlet vil først presentere funnene fra studien, etterfulgt av en kvalitativ innholdsanalyse 

av tradisjonelle nettbaserte annonseringssystemer og Blockchain baserte annonseringssystemer. 

Målet er å sammenligne disse for å identifisere potensielle innvirkninger Blockchain teknologi kan 

ha på brukere og bedrifter når det implementeres i digital markedsføring. 

 

I funn delen vil resultatene fra studien presenteres. Dette inkluderer funn om åpenhet og 

ansvarlighet, kostnadsstruktur, bekjempelse av annonsesvindel, personvern og datadeling i både 

tradisjonelle og Blockchain baserte annonseringssystemer. 

 

Deretter vil en kvalitativ innholdsanalyse sammenligne tradisjonelle nettbaserte 

annonseringssystemer og Blockchain baserte annonseringssystemer med tanke på følgende 

aspekter: åpenhet og ansvarlighet, kostnadsstruktur, bekjempelse av annonsesvindel, personvern 

og datadeling, annonseblokkering og sporingsblokkering, belønningssystem og engasjement, 

desentralisert identitet versus tradisjonelle identifikasjonsmetoder, sikkerhet, personvern, 

brukeropplevelse og overholdelse av personvernlover, transaksjonskostnader, internasjonale 

pengeoverføringer og effektivitet. Denne analysen vil gi en dypere forståelse av potensielle 

innvirkningene ved å implementere Blockchain teknologi i digital markedsføring og 

annonseringsbransjen. Dette kapitlet vil legge grunnlaget for konklusjonen som presenteres i 

slutten av studien. 

4.1 Blockchain i digital markedsføring  

Markedsførere har alltid vært tidlige brukere av nye teknologier, enten den brukes til å forstå 

kunder, servere mer kontekstuelt relevant innhold eller relasjonsstyring. Blockchain er fortsatt i 

sine tidlige stadier, men i nær fremtid kan markedsførere benytte flere måter for å dra nytte av 

Blockchain markedsføring. Selv om Blockchain fortsatt er i sine tidlige stadier, er det flere måter 

markedsførere kan dra nytte av å utnytte Blockchain i sine markedsføringsprosesser sier Kirti Naik, 

markedssjef ved New York City-based Prometheum (Ismail, 2019). Blockchain er en digital og 

desentralisert teknologi som kan gi store fordeler og et stort bidrag til å ta markedsføring til en 

større høyde, ved å holde oversikt over alle transaksjonene som foregår i peer-to-peer-nettverk 

(Kumar, 2020). Blockchain gir flere fordeler som datapersonvern, ingen mellomledd, økt åpenhet, 
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kobling av markedsaktører, kontroll av annonsesvindel, kvantifisering av immaterielle eiendeler og 

enheter, effektivisering av markedsføring og segmentering, kontroll av produktproduksjonen og 

ektheten, og markedsføring (Kumar, 2020; Peres et al., 2022). 

 

En annen fordel ved Blockchain er muligheten til å logge transaksjonsdata fra forskjellige kilder inn 

i en distribuert database. Dette gir bedrifter muligheten til å dokumentere store antall 

transaksjoner og handlinger i sanntid som oppstår i distribuert database på tvers av utsalgssteder 

og gjennom flere kommunikasjonskanaler. Bedrifter kan for eksempel bruke Blockchain distribuert 

database for å lagre eksponeringen til en kunde for digital annonsering gjennom flere kanaler og 

flere enheter (Schweidel et al., 2022). I motsetning til de tradisjonelle databaser, sikrer Blockchain 

distribueringsnaturen til databasen. Loggene eies ikke av en enkelt enhet som en bedrift eller 

organisasjon, og deres bruk og tilgangstillatelser kan håndteres gjennom smarte kontrakter. 

Distribusjon av smarte kontrakter gir flere muligheter til bedrifter innenfor digital markedsføring, 

alt fra å kompensere innholds skapere basert på forbruk og til mer effektivt å koble annonsører til 

forbrukere (Joo et al., 2022b; Malik et al., 2022). Innenfor digital markedsføring kan smarte 

kontrakter brukes til å skape et fleksibelt forhold mellom utgivere og annonsører. Disse 

kontraktene vil være transparente, manipulasjonssikre og kontrollerbare i sanntid på grunn av 

Blockchain mekanismer (Joo et al., 2022). For eksempel bruker ChromaWay private Blockchain 

smart kontrakt fordelen til å muliggjøre for svenske borgere å kjøpe og selge bolig, for å redusere 

tid og transaksjonskostnadene som er involvert i denne prosessen (Morkunas et al., 2019). 

Fordelen ved det høye verifikasjonsnivået i Blockchain muliggjør overvåking av viktige 

markedsføringsprosesser. Dette kan for eksempel brukes til å verifisere ektheten til produktene. 

IBM sin Food Trust Blockchain brukes av detaljhandelskjeder som Walmart for å spore 

matvarereisen fra startpunktet til den kommer frem til sluttsalgsstedet (Antoniadis I et al., 2019). 

 

I digital markedsføring kan kildebekreftelse hjelpe markedsførerne å sikre at mottakeren av 

annonseringskampanjer er den virkelige målgruppen. Dette kan bidra til å bekjempe klikksvindel 

som roboter eller personer som er ansatt for å utføre falske klikk og tap av annonsebudsjett (Rejeb 

et al., 2020). Ved å benytte Blockchain teknologi kan markedsførere effektivt overvåke og 

kontrollere annonseringskampanjer, samtidig som de reduserer risikoen for svindel og misbruk. 

Dette vil resultere i mer målrettede og kostnadseffektive markedsføringsstrategier, og ytterligere 

fremme tillit og åpenhet mellom aktører i markedet (Kumar, 2020). 
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4.1.1 Nettbaserte annonseringssystemer 

Det finnes hovedsakelig to typer nettbaserte annonseringssystemimplementeringer: tradisjonelle 

nettbaserte annonseringssystemer og Blockchain baserte annonseringssystemer (Ding et al., 

2021a; Liu et al., 2020). Et tradisjonelt nettbasert annonseringssystem inkluderer hovedsakelig fire 

enheter: forbrukere, annonsører, utgivere og mediesider (Estrada et al., 2019; Lyu et al., 2022). En 

annonsekampanjeprosess består av syv trinn, inkludert betaling, klikk, publisering og så videre, 

som vist i figur 7. 

 

Annonsørenes annonse publiseres av utgivere til forbrukere på nettsiden til mediesiden (trinn 1 til 

3 i figur 11). Et klikk telles når en forbruker klikker på annonsen (trinn 4 til 5 i figur 7). Deretter må 

annonsøren betale annonseavgift til utgiveren for disse klikkene. Utgivere betaler også 

annonseklikkavgifter til mediesiden (trinn 6 til 7 i figur 7) (Lyu et al., 2022). 

 

 

 

Figur 7 tradisjonelle nettbaserte annonseringssystemer (Lyu et al., 2022). 

 

Annonsører er enheter som er villige til å betale penger for å vise annonsene sine på bestemte 

områder av utgivernes nettsteder for å markedsføre et produkt eller en tjeneste til potensielle 

kunder (Yuan et al., 2012). Utgivere, derimot, leverer nettbasert innhold som blogger, aviser og 

søkemotorer, vanligvis via nettsteder. Dette innholdet tiltrekker brukernes oppmerksomhet, noe 
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som gjør at annonsører betaler utgivere for å få tildelt en plass på et nettsted for å vise annonsene 

deres til et gitt publikum (Estrada et al., 2019). 

 

For hver betalt annonse er det tre transaksjonspartnere involvert: forbrukeren, utgiveren og 

annonsøren. Utgivere utnytter forbrukerens oppmerksomhet og data ved å vise annonser med 

ønsket innhold og deretter tjene penger på brukerens oppmerksomhet ved å selge 

annonseringsmuligheter til annonsører (Joo et al., 2022). Utgivernes inntekter er i gjennomsnitt 51 

%, mens 49 % av annonsekostnadene går til mellommenn i stedet for utgivere (Chester, 2020). 

Kearneys bransjeanalyse antyder at annonsebørser bruker rundt 30 til 35 % av det totale 

forbruket, utgivere får 50 til 55 %, og innholdsleverandører rundt 10 til 20 % (Swartz et al., 2021). 

Gjennom programmet Brave-Rewards, som er et Blockchain-økosystem for reklame, mottar 

brukere som deltar i annonser 70 % av annonseinntektene Brave tjener (Brave, 2023a).  

 

Blockchain-baserte annonseringssystemer representerer et helt nytt reklame- og 

markedsføringsmiljø, der forbrukere kan eie og selge dataene sine direkte til annonsører. 

Gjennom Blockchain markedsføring kan folk velge å se annonser i bytte mot digital valuta eller 

token.  Et konkret eksempel på dette er Brave-nettleseren. Grunnlagt i 2015 av Brendan Eich, kjent 

for å utvikle JavaScript og være medgründer av både Mozilla og Firefox (Hahn et al., 2020). 

Gjennom en ICO 31. mai 2017 ble 1 milliard Basic Attention Token (BAT) solgt for rundt 35 

millioner dollar innen 30 sekunder (Golden, 2017; keane, 2017). BAT og Brave-nettleseren utgjør 

et Blockchain økosystem som fokuserer på å beskytte brukerens personvern, øke hastigheten, 

fjerne mellommenn fra annonseringsprosessen og blokkere forstyrrende annonser og 

sporingsdata (Brave, 2023b). 

 

Brave-nettleseren gir bedrifter mulighet til å kontrollere digitale annonser og effektivisere 

prosessen med å distribuere annonseinntekter mellom brukere, annonsører og utgivere. BAT tar 

sikte på å løse problemer i dagens digitale markedsføring der brukerdata spores ubevisst, utgivere 

sliter med å tjene penger på innholdet sitt, og annonsører taper penger på annonsesvindel. Ved å 

koble sammen utgivere, brukere og annonsører i en desentralisert annonsebørs, kan forbrukere 

tjene BAT ved å se annonser, og annonsørene kan redusere unødvendige utgifter knyttet til 

annonseringsnettverk. Dette skjer ved at brukere tjener BAT fra å se en annonse, annonsøren får 

bedre avkastning på annonser med lavere kostnad og mer nøyaktige data å analysere, og 



 

  

___ 

51 
 

utgiveren mottar mesteparten av annonseinntektene direkte for at annonsen skal kunne 

publiseres på innholdet deres (Hahn et al., 2020; Kumar, 2020; Brave, 2023b).  

 

BAT endrer interaksjonen mellom annonsører, brukere og utgivere og gir en ekstra fordel med 

Blockchain (Kumar, 2020). BAT gir annonsører overlegen kontroll på grunn av høyere åpenhet og 

tillit, ettersom det løser gjeldende annonsesvindelproblemer gjennom en Blockchain basert 

mekanisme (Hahn et al., 2020). Ved å innhente data direkte fra forbrukeren og eliminere 

manipulasjon fra mellommenn, kan bedrifter oppnå bedre resultater fra sine 

markedsføringskampanjer. Dette gir annonsører bedre data om kampanjene sine og muligheten til 

å målrette kampanjene sine mer effektivt (Hahn et al., 2020; Kumar, 2020).  

 

Blockchain endrer forbrukerdatainnsamlingsprosessen ved å begrense selskapers mulighet til å 

samle inn brukerdata uten å gi verdi til forbrukerne. Dette viser hvordan Blockchain teknologien 

kan endre den tradisjonelle nettbaserte annonseringsmodellen ved å gi mer kontroll til 

forbrukerne og utgiverne, samtidig som den reduserer andelen av annonsekostnadene som går til 

mellommenn. Brave viser at Blockchain teknologi har potensiale til å transformere tradisjonell 

digital markedsføring (Hahn et al., 2020). 

 

Blockchain kan også bidra til standardisering av annonseringskontrakter, dataanalyse, åpenhet i 

forsyningskjeden og forbrukerpersonvern. Dette kan også sikre at det er et ekte menneske som 

mottar reklamen, øke utgivernes andel av de totale annonseutgiftene, øke kontrollen forbrukere 

har over annonsering, muliggjøre estimering av annonseeffekt og gjøre annonseutgifter mer 

kostnadseffektive (Joo et al., 2022). 

 

4.1.2 Annonse svindel  

I en studie utført av Juniper Research på tvers av flere bransjer, rapporterte 40% av 

respondentene at de forstår eller studerer Blockchain teknologien. 39% eksperimenterte med 

Blockchain eller utviklet konsepter basert på teknologien, mens 12% implementerte og brukte 

Blockchain i deres forretningsaktiviteter (JuniperResearch, 2017c). Ifølge en annen undersøkelse 

fra 2017 utført av Dataxu og WFA og rapportert av eMarketer, forsto bare 3% av annonsørene 
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hvordan Blockchain kunne bidra til å redusere annonsesvindel. Imidlertid planla 21% å gjøre det til 

en hovedprioritet i 2018, og 41% planla å gjøre det til en mindre prioritet (Perrin, 2018). 

 

Blockchain kan redusere visse risikoer knyttet til negativ effekt av klikksvindel ved å skape et mer 

pålitelig markedsføringsmiljø for både merkevarer og forbrukere (Rejeb et al., 2020). Ved å fjerne 

mellommannen og redusere transaksjons og behandlingsgebyrer, kan det totale annonseforbruket 

reduseres med omtrent 30 til 35% (Swartz et al., 2021). Blockchain teknologien kan gjøre 

datadrevet markedsføring mer transparent, validere og analysere hver brukers reise gjennom 

bekreftet annonselevering (Adıgüzel, 2021). Noe som hjelpe bedrifter med å bekrefte at en ekte 

person så annonsen og ikke en robot (Kshetri & Voas, 2019). 

 

Markedsførere vil også kunne kontrollere hvordan annonsene deres leveres ved å overvåke 

nøyaktig hvor annonsene plasseres (Adıgüzel, 2021). Dette kan redusere annonsesvindel fra 

automatiserte roboter ved å sikre at ekte følgere og forbrukere engasjerer seg i annonsene. 

Blockchain har potensiale til å transformere måten digital markedsføring kjøpes, selges, betales for 

og måles på, og lar annonsører se hvordan annonsene deres gir resultater og når de riktige 

kundene (Adıgüzel, 2021; Kshetri & Voas, 2019). 

 

Gjennom Blockchain åpenhet kan annonsører innen digital markedsføring identifisere de ulike 

aktørene i annonseforsyningskjeden, kvantifisere resultatene av markedsføringskampanjen og 

bidra til å bygge tillit og forhindre annonsesvindel (Adıgüzel, 2021; Kshetri & Voas, 2019). Toyota 

og Lucidity samarbeidet for å implementere en Blockchain designet annonseløsning, noe som ga 

Toyota en økning på 21% i kampanjestyring ved å bruke Blockchain (Alexandre, 2018; Lucidity, 

2018). 

 

Blockchain teknologien kan også brukes til å skape en direkte kobling mellom markedsfører og 

utgiver gjennom en smart kontrakt (Sihi, 2020). Gjennom den smarte kontrakten kan 

markedsførere se hvordan annonsepengene deres blir brukt gjennom hver utgiver og 

annonsenettverk (Sihi, 2020). Variabiliteten og automatiseringen gjennom smarte kontrakter er 

hovedårsakene til Blockchain potensialet til å føre til en disrupsjon i digital markedsføring 

(Johansen, 2016; Kosba et al., 2016). I tillegg til å forbedre annonseleveringsprosessen, hjelper 

Blockchain med å identifisere uredelig trafikk. Gjennom dette kan vi se hvem som gjør hva og når, 
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noe som gir en høyere grad av gjennomsiktighet og kontroll for annonsører og utgivere (Kshetri & 

Voas, 2019). 

 

4.1.3 kvalitativ innholdsanalyse av nettbaserte annonseringssystemer 

I denne analysen sammenlignes tradisjonelle nettbaserte annonseringssystemer med Blockchain 

baserte annonseringssystemer med tanke på åpenhet og ansvarlighet, kostnadsstruktur, 

bekjempelse av annonsesvindel, og personvern og datadeling. 

 

Åpenhet og ansvarlighet 

Tradisjonelle nettbaserte annonseringssystemer: Disse systemene mangler ofte åpenhet og 

ansvarlighet på grunn av involvering av mellommenn og komplekse reklameforsyningskjeder. 

Dette fører til vanskeligheter for annonsører å spore og estimere annonseeffekten, noe som kan 

skape utfordringer i å opprettholde tillit mellom aktører. Dette problemet forsterkes av PPC-

leverandører som potensielt drar nytte av falske annonseklikk. 

 

Blockchain nettbaserte annonseringssystemer: Gir økt åpenhet og ansvarlighet ved å fjerne 

mellomledd og lagre transaksjonsdata på en desentralisert og ugjennomtrengelig måte. Dette 

bidrar med å redusere annonsesvindel ved å validere og analysere hver brukers reise gjennom 

bekreftet annonselevering. 

 

Effektivitet  

Tradisjonelle nettbaserte annonseringssystemer: Forbrukerdata utnyttes av utgivere for å vise 

annonser og tjene penger på brukerens oppmerksomhet. Dette kan føre til ineffektiv annonsering 

og misbruk av personlige data. Systemene er ofte avhengig av flere mellomledd, noe som kan føre 

til høyere kostnader og redusert effektivitet. 

 

Blockchainbaserte annonseringssystemer: Disse systemene gjør datadrevet markedsføring mer 

transparent ved å validere og analysere hver brukers reise gjennom bekreftet annonselevering. 

Dette kan redusere annonsesvindel og øke effektiviteten av annonsekampanjer. 

Blockchainbaserte systemer eliminerer behovet for mellomledd, noe som redusere kostnadene.  
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Kostnadsreduksjon  

Tradisjonelle nettbaserte annonseringssystemer: Inkluderer flere mellomledd som tar en andel av 

annonsekostnadene, noe som øker de totale kostnadene for annonsører. Utgivere får 50-55 % av 

annonsekostnadene, mens mellommenn får 30-35 %. Dette betyr at en betydelig andel av 

markedsføringsbudsjettet går til mellommenn i stedet for direkte til annonsører og publikum. 

 

Blockchainbaserte annonseringssystemer: Blockchain eliminerer mellomledd, noe som kan 

redusere det totale annonseforbruket med omtrent 30-35 %. Dette betyr at mer av 

markedsføringsbudsjettet går direkte til annonsører og publikum, noe som gjør annonsering mer 

kostnadseffektivt. 

 

Bekjempelse av annonsesvindel  

Tradisjonelle nettbaserte annonseringssystemer: Disse systemene er mer utsatt for 

annonsesvindel på grunn av mangel på åpenhet og muligheten for uetiske utgivere å generere 

falske klikk. De gir begrenset mulighet for å kontrollere ektheten av målgruppen og forhindre 

klikksvindel, noe som kan føre til bortkastet annonsebudsjett. 

 

Blockchainbaserte annonseringssystemer: Disse systemene reduserer risikoen for annonsesvindel 

ved å skape et mer pålitelig og transparent miljø, og ved å bekrefte at en ekte person så annonsen. 

De gir bedre verifikasjon og kontroll av målgruppen, noe som kan bidra til å redusere klikksvindel 

og øke effektiviteten av annonseringskampanjer. 

 

Tillitsbygging 

Tradisjonelle nettbaserte annonseringssystemer: Tilliten til markedsførere er på sitt laveste nivå, 

og forbrukere har mindre enn 20% betydelig eller høyere grad av tillit til merkevarer. Dette kan 

føre til at forbrukerne blir skeptiske til annonser og mindre sannsynlig å handle på grunn av dem. 

 

Blockchainbaserte annonseringssystemer: Disse systemene øker tilliten mellom forbrukere og 

annonsøren betydelig uten mellomledd og ekstra kostnader. Dette kan tiltrekke seg kunder som 

krever et høyt nivå av ærlighet og pålitelighet i deres annonseringsopplevelse. 
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Konklusjon 

Funnene fra den kvalitative innholdsanalysen understreker at Blockchain teknologi har potensialet 

til å føre til en disrupsjon i digital markedsførings og annonseringsbransjen. Eksempler som Brave-

nettleseren og Basic Attention Token (BAT) demonstrerer hvordan Blockchain teknologi kan endre 

tradisjonelle annonseringsmodeller gjennom å øke effektiviteten og redusere avhengigheten av 

mellommenn. Dette gir en bedre kontroll for både forbrukere og utgivere, samtidig som det gir 

annonsører mulighet til å målrette sine kampanjer mer effektivt og redusere annonsekostnader. 

 

Ved å implementere Blockchain baserte annonseringssystemer, kan annonsører dra nytte av en 

mer transparent og ansvarlig annonseringsprosess. Dette kan igjen redusere annonse svindel, øke 

effektiviteten av annonsekampanjer og redusere kostnadene forbundet med markedsføring. 

Videre kan Blockchain baserte systemer bidra til å styrke tilliten mellom forbrukere og annonsører 

ved å beskytte brukernes personvern og tilby større åpenhet i annonseringsprosessen. 

 

I konklusjon viser den kvalitative innholdsanalysen mellom tradisjonelle nettbaserte 

annonseringssystemer og Blockchain baserte annonseringssystemer at Blockchain har betydelige 

fordeler med tanke på effektivitet, kostnadsreduksjon og tillitsbygging. Dette støttes av 

eksisterende litteratur og teori, og peker mot en fremtid der implementering av Blockchain i 

annonseringsbransjen kan bidra til å overvinne utfordringene knyttet til mangel på åpenhet og 

ansvarlighet, redusere annonsesvindel og skape en mer transparent og pålitelig 

annonseringsopplevelse for forbrukere og annonsører. 

 

4.2 Personalisering  

Brave-nettleseren gir forbrukere mulighet til å frivillig velge å dele dataene sine. I Brave-

nettleseren kan forbrukeren velge hvilke data de ønsker å dele. Disse dataene lar forbrukeren 

motta en belønning gjennom et belønningssystem. Forbrukeren kan være trygg på dataene de har 

valgt å dele og samtidig bli belønnet for dataene som bedrifter trenger for å kunne gi forbrukeren 

bedre annonsering som dekker deres behov eller interesse. Belønningen forbrukeren får avhenger 

av antall annonser brukeren velger å se. Brukeren kan deaktivere annonser og sporing når de ikke 

ønsker å se flere annonser (Brave, 2023a, 2022; Hahn et al., 2020; Kumar, 2020; Sihi, 2020). 
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De nåværende annonseblokkeringsfunksjonene som finnes i tradisjonelle nettlesere tillater noen 

annonser og sporer brukernes data, mens Brave-nettleseren blokkerer alle. BAT gir brukere en 

gratis Brave-nettleser som inkluderer sterke annonseblokkere og sporingsblokkere som standard 

(Hahn et al., 2020, Brave, 2023a, 2023b). Brave har mer enn 57 millioner nåværende månedlige 

aktive brukere og over 21 millioner daglige aktive brukere over hele verden, som drar nytte av en 

privat og raskere nettopplevelse gjennom Brave-nettleseren. Brave har for tiden mer enn 1,6 

millioner bekreftede utgivere og skapere på Youtube, Twitter, Twitch, Reddit og mange andre 

plattformer (Barve, 2023c) 

 

Gjennom programmet Brave-rewards mottar deltakerne som deltar i annonser 70 % av 

annonseinntektene. Denne belønningen kommer i form av Basic Attention Tokens som kjøpes av 

annonsøren med dollar eller annen fiat-valuta når annonsøren ikke velger å betale med BAT. 

Gjennom Brave kan brukerne selv bestemme hvilken type annonser de ønsker å se. I stedet for å 

vise et uønsket og unødvendig antall annonser, vil de kun se de annonsene som vekker deres 

interesse mest. Når en bruker ser på en annonse, vil de få utbetalt en viss liten del av pengene 

som annonsøren betalte for å kjøpe annonsen. Gjennom at forbrukeren mottar provisjon fra BAT, 

får utgivere også utbetalt et større beløp enn det forbrukeren mottar (Kumar, 2020: Brave, 2023a, 

2023b). 

 

Blockchain kan bidra til å forbedre merkevaresikkerhet, åpenhet i digital annonsering og 

forbrukerpersonvern. Betalte annonser overfører imidlertid oppmerksomhet, penger og data 

mellom tre parter som er involvert i annonseprosessen (Joo et al., 2022). Dette gir Blockchain 

potensiale til å endre fenomener som annonsetretthet gjennom at brukerne vil bli spurt om å se 

på annonser, istedenfor å vise mange annonser som ikke dekker noen behov for brukerne (Kshetri 

& Voas, 2019). 
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4.2.1 kvalitativ innholdsanalyse av nettlesertyper  

Introduksjon 

I denne kvalitative innholdsanalyse sammenlignes tradisjonelle nettlesere med Brave-nettleseren 

med tanke på personvern og datadeling, annonseblokkering og sporingsblokkering, 

belønningssystem og engasjement, forbruker og merkevaresikkerhet, og innvirkning på utgivere 

og innholdsprodusenter.  

 

Personvern og datadeling 

Tradisjonelle nettlesere: Brukerdata spores ofte ubevisst, og personvern kan være i fare på grunn 

av sentralisert lagring av data og potensielle sikkerhetsbrudd.  

 

Brave-nettleseren: Forbrukere kan eie og selge dataene sine direkte til annonsører, noe som gir 

bedre personvern og kontroll over personlig informasjon. 

 

Annonseblokkering og sporingsblokkering 

Tradisjonelle nettlesere: Har annonseblokkeringsfunksjoner, men tillater noen annonser og sporer 

brukernes data, noe som kan sette personvern i fare.  

 

Brave-nettleseren: Inkluderer sterke annonseblokkere og sporingsblokkere som standard, noe som 

gir en privat og raskere nettopplevelse. Brave gi forbrukeren muligheten til å kunne velge hvilke 

data de ønsker å dele, noe som gir bedre personvern og kontroll over personlig informasjon. 

 

Belønningssystem og engasjement 

Tradisjonelle nettlesere: Mangler et belønningssystem som kompenserer brukerne for å se 

annonser.  

 

Brave-nettleseren: Tilbyr belønningssystem, hvor deltakerne som deltar i annonser mottar 70 % av 

annonseinntektene i form av Basic Attention Tokens (BAT). 

 

Forbruker og merkevaresikkerhet 

Tradisjonelle nettlesere: Kan lide av sikkerhets og personvernproblemer på grunn av annonser av 

lav kvalitet, spam-e-poster og popup-annonser, og kan potensielt inneholde virus.  
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Brave-nettleseren: Brave bidrar med å forbedre merkevaresikkerhet, åpenhet i digital 

markedsføring og forbrukerpersonvern. 

 

Innvirkning på utgivere og innholdsprodusenter  

Tradisjonelle nettlesere: Presser utgivere mot abonnementsmodeller på grunn av økende bruk av 

annonseblokkeringsprogramvare.  

 

Brave-nettleseren: BAT-systemet belønner også utgivere og innholdsprodusenter med et større 

beløp enn det forbrukeren mottar, noe som kan skape en mer bærekraftig økonomisk modell. 

 

Tilpasset annonseopplevelse 

Tradisjonelle nettlesere: Viser et uønsket og unødvendig antall annonser som kan føre til 

annonsetretthet.  

 

Brave-nettleseren: Lar brukerne selv bestemme hvilken type annonser de ønsker å se, noe som 

reduserer annonsetretthet og gir en mer relevant annonseopplevelse. 

 

Konklusjon 

Funnene fra den kvalitative innholdsanalysen understreker at Blockchain baserte nettlesere har 

potensialet til å føre til en disrupsjon I digital markedsføring og annonseringsbransjen. Brave-

nettleseren tilbyr betydelige fordeler i forhold til tradisjonelle nettlesere, inkludert bedre 

personvern og datadeling, annonse- og sporingsblokkering, et belønningssystem som engasjerer 

brukere, og en mer bærekraftig økonomisk modell for utgivere og innholdsprodusenter. 

 

Ved å implementere Brave-nettleseren kan brukere, annonsører og innholdsprodusenter dra nytte 

av en mer privat, sikker og ansvarlig nettlesingsopplevelse. Dette kan igjen redusere svindel, øke 

effektiviteten av annonsekampanjer og skape en mer bærekraftig økonomisk modell for utgivere 

og innholdsprodusenter. Videre kan Brave-nettleseren bidra til å styrke tilliten mellom forbrukere 

og annonsører ved å beskytte brukernes personvern og tilby større åpenhet i 

annonseringsprosessen. 
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I konklusjon viser den kvalitative innholdsanalysen mellom tradisjonelle nettleserne og Brave-

nettleseren at Blockchain har betydelige fordeler med tanke på personvern og datadeling, 

annonse- og sporingsblokkering, belønningssystem og engasjement, og innvirkning på utgivere og 

innholdsprodusenter. Dette støttes av eksisterende litteratur og teori, og peker mot en fremtid 

der implementering av Blockchain i nettleser- og annonseringsbransjen kan bidra til å overvinne 

utfordringene knyttet til forbrukerpersonvern, datadeling, annonsetretthet, merkevaresikkerhet, 

annonseblokkering, sporingsblokkering og skape en mer transparent og pålitelig nettlesings- og 

annonseringsopplevelse for både forbrukere og annonsører. 

 

4.3 Identifikasjonstyper 

Identifikasjon er definert som en del av legitimasjonsinformasjon som er sammenkoblet med et 

passord for å kunne logge inn på en bestemt nettside og som er en identifikasjonskode i 

emnegodkjenning (Gelb & Metz, 2017). Mange nettjenester bruker andre tegnstrenger enn kode, 

for eksempel Uniform Resource Locator (URL), Uniform Resource Identifier (URI), e-postadresser 

og så videre, dette er identifikatorer (Fukami et al., 2021). 

 

Gjennom den økte spredningen av nettet og forbedringen av dets funksjoner, har ulike tjenester 

blitt levert av smarttelefonapplikasjoner og nettapplikasjoner. Gjennom det økende antallet 

tjenester som brukes av hver enkelt, øker også kostnadene for ID-administrasjon som kreves for 

autentisering for hver tjeneste (Matsushima et al., 2021; Fukami & Shimizu, 2018). 

 

Identifikasjons-portabilitetsteknologi er utviklet for å redusere kostnadene forbundet med 

identitetsautentisering. Åpen identifikasjon er et eksempel på dette, hvor den lar brukere logge 

seg på andre selskapers tjenester ved å bruke tredjepartstjenester som Facebook-konto eller 

Gmail-adresse (Fukami et al., 2021). Ved å la brukere logge på nettsteder eller apper ved hjelp av 

Google eller Facebook, kan det også være store ulemper ved at passordet kan bli stjålet. Dette kan 

avsløre alle nettstedene som brukere får tilgang til via den enkeltpåloggingskontoen. For eksempel 

har Facebook, som er en av de største aktørene innen annonsetjenester, hatt mange 

datainnbrudd siden de lanserte sin plattform. I et datainnbrudd ble 540 millioner poster avslørt i 

en Facebook-datalekkasje. Disse dataene inkluderte passord, Facebook-IDer, bilder og 
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innsjekkinger. Dataene er svært verdifulle for hackere som planlegger phishing-svindel (Whittaker, 

2019). 

 

Blockchain muliggjør desentralisert identitet, og gir brukerne en måte å lagre dataene sine utenfor 

databasene til partene de samhandler med. Disse dataene eies og kontrolleres av brukerne og kan 

brukes til å verifisere gyldigheten av påstander brukere fremsetter om deres data (Heister & 

Yuthas, 2021). Med en desentralisert identitet kan bedrifter effektivisere hvordan de kan verifisere 

og bygge tillit hos kundene sine (Sorokin, 2022). 

 

Et desentralisert identitetssystem lar brukere erstatte et tradisjonelt brukernavn og passord under 

en typisk autentiseringssekvens. Dette kan brukes til å øke tilliten mellom partene, forbedre 

brukeropplevelsen, og samtidig redusere kostnader for virksomheten (Sorokin, 2022). 

Desentralisert identitet kan gi fordeler for brukerne ved at de sikrer og kontrollerer 

dataegenskapene, og være i stand til å bestemme hvem som har tilgang til disse dataene. Dette 

kan også øke sikkerheten til enkeltpersoner når de samhandler med internettplattformer eller 

tjenester gjennom bruk av desentralisert identitet (Heister & Yuthas, 2021). 

 

Brukere som kontrollerer og eier dataene sine, kan gi andre parter mulighet til å få tilgang til disse 

dataene ved å gi dem spesifikke tillatelser. Dette kan løse dagens problemer hvor 

personopplysninger kan deles og lagres av tredjeparter utenfor den enkeltes kontroll (Sorokin, 

2022). Hovedformålet med desentralisert identitet er å gi enkeltpersoner muligheten til å eie og 

kontrollere sin digitale identitet og hvordan deres identitetsdata aksesseres og brukes. En digital 

identitet blir dermed ikke en brukernavn- og passordbasert konto, som utarbeides og 

vedlikeholdes av en tredjepart (Sorokin, 2022). 

 

Å gi tilbake eierskap av data til brukere kan gi fordeler for både brukere og organisasjoner, som 

ville vært ansvarlige for å beskytte dataene (Heister & Yuthas, 2021). Dette gjør at organisasjoner 

kan redusere GDPR-relatert risiko siden brukerens data vil bli lagret på identitetssenteret under 

brukerens kontroll, mens organisasjonen kun har tilgang til de spesifikke dataene brukeren oppgir. 

Dette lar også brukere ha muligheten til å tilbakekalle tilgang til dataene sine, noe som kan lette 

etterlevelse av GDPR for en organisasjon (Sorokin, 2022). 
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Blockstack er et eksempel på dette, Blockstack er en Blockchain-basert rammeverk som er bygget 

for å gi forbrukere en større beskyttelse på deres personlige data. Blockstack er en Blockchain-

basert og en desentralisert internett-plattform som ble lansert i 2017. Dette gir brukere 

muligheten til å kunne eie og kontrollere deres personlige data fullstendig. Dette skjer gjennom at 

brukere selv kan velge hvilken data de ønsker å dele, hvem de ønsker å dele med, hvem som kan 

lagre dataene deres, mens applikasjonsutviklere ikke får tilgang til dataene (Ali et al., 2016). 

 

BlockStack fungerer som et nettverk for desentraliserte applikasjoner som tar sikte på å adressere 

sentraliseringen på applikasjonslaget på internett. Blockstack bygger en alternativ DNS (The 

Blockchain Name System) og offentlig nøkkelinfrastruktur. BlockStack er den første 

implementeringen av et desentralisert DNS-system på toppen av Bitcoin Blockchain. Blockstack 

kombinerer DNS-funksjonalitet med offentlig nøkkelinfrastruktur, som er bygget for bruk av nye 

Blockchain-applikasjoner (Ali et al., 2016). 

 

Ved bruk av tradisjonelle apper sendes brukerens data til disse appene for å benyttes i 

applikasjonene. Disse applikasjonene vil deretter beholde brukerens data, noe som fører til at 

brukere ikke har noen makt over disse dataene som er gitt til applikasjonene. Ved å bruke 

Blockchain-teknologien forblir dataene hos brukeren. Blockstack fungerer som en nøkkel som gir 

muligheten til brukere å gi dataen deres til enkelte applikasjoner. Dataene vil returnere raskt 

tilbake til forbrukerne når de er ferdig med å bruke den bestemte applikasjonen (Ali et al., 2016). 

 

4.3.1 kvalitativ innholdsanalyse av identifikasjonstyper  

Introduksjon 

I denne innholdsanalyse sammenlignes desentralisert identitet og tradisjonelle 

identifikasjonsmetoder med hensyn til identifikasjon og autentisering, sikkerhet og 

datapersonvern, dataeierskap og kontroll, GDPR-relatert risiko og brukeropplevelse. 

 

Identifikasjon og autentisering 

Tradisjonelle systemer: Brukernavn og passord er vanligvis brukt for identifikasjon og 

autentisering, noe som kan føre til økte kostnader for ID-administrasjon og risiko for 

passordtyveri.  
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Desentraliserte systemer: Brukeren kontrollerer sin egen identitet uten behov for tradisjonelle 

brukernavn og passord, noe som forbedrer brukeropplevelsen og reduserer kostnadene for 

virksomheten. 

 

Sikkerhet og datapersonvern  

Tradisjonelle systemer: Datainnbrudd og lekkasjer kan føre til at personopplysninger blir stjålet, 

som i tilfellet med Facebook-datalekkasjen. Data lagres sentralisert, noe som gjør dem mer 

sårbare for angrep og datainnbrudd. Tredjeparter kan samle inn, lagre og dele personopplysninger 

uten brukerens kontroll eller samtykke.  

 

Desentraliserte systemer: Brukerne eier og kontrollerer sine egne data og bestemmer hvem som 

har tilgang til dem, noe som øker sikkerheten og personvernet for individet. 

 

Dataeierskap og kontroll 

Sentraliserte systemer: Brukerdata kontrolleres og lagres av tredjeparter, noe som begrenser 

brukernes kontroll og eierskap over deres personlige data.  

 

Desentraliserte systemer: Enkeltpersoner har muligheten til å eie og kontrollere sin digitale 

identitet og hvordan deres identitetsdata aksesseres og brukes. 

 

Brukeropplevelse 

Tradisjonelle metoder: Brukerne må huske og administrere flere brukernavn og passord for ulike 

nettsteder og apper.  

 

Desentralisert identitet: Forbedrer brukeropplevelsen ved å eliminere behovet for flere 

brukernavn og passord, og lar brukerne autentisere seg ved hjelp av sin digitale identitet. 

 

GDPR-relatert risiko og etterlevelse 

Tradisjonelle systemer: Organisasjoner er ansvarlige for å beskytte brukerdata og kan ha høyere 

GDPR-relatert risiko. Dette kan innebære utfordringer med å overholde personvernlover som 

GDPR.  
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Desentraliserte systemer: Brukerdata lagres under brukerens kontroll, og organisasjonen har bare 

tilgang til spesifikke data brukeren oppgir. Dette reduserer GDPR-relatert risiko og letter 

etterlevelse. 

 

Konklusjon 

Funnene fra den kvalitative innholdsanalysen understreker at desentralisert identitet har potensial 

til å endre måten vi håndterer digital identifikasjon og autentisering. Sammenlignet med 

tradisjonelle identifikasjonsmetoder, tilbyr desentraliserte systemer som Blockstack betydelige 

fordeler, inkludert økt personvern og sikkerhet, bedre dataeierskap og kontroll, samt redusert 

GDPR-relatert risiko for organisasjoner. 

 

Ved å implementere desentralisert identitet kan brukere, organisasjoner og tjenesteleverandører 

dra nytte av en mer privat, sikker og ansvarlig måte å verifisere og autentisere identiteter på. 

Dette kan føre til økt tillit mellom parter, forbedret brukeropplevelse og reduserte kostnader for 

virksomheten. 

 

I konklusjon viser den kvalitative innholdsanalysen mellom tradisjonelle identifikasjonsmetoder og 

desentralisert identitet at Blockchain-baserte løsninger har betydelige fordeler med tanke på 

sikkerhet og personvern, dataeierskap og kontroll, brukeropplevelse og GDPR-relatert risiko. Dette 

støttes av eksisterende litteratur og teori, og peker mot en fremtid der implementering av 

Blockchain i identitets- og autentiseringsprosesser kan bidra til å overvinne utfordringene knyttet 

til personvern, datadeling, passordtyveri, og skape en mer transparent og pålitelig måte å 

administrere og verifisere digitale identiteter for både enkeltpersoner og organisasjoner. 

 

4.4 Transaksjonskostnader  

I det tradisjonelle betalingssystemet betaler forbrukeren vanligvis banken for å bekrefte en 

transaksjon (Simon & Nair, 2019). Gjennom Blockchain applikasjoner kan forbrukeren unngå 

mellommenn som tar en del av pengene som skal overføres. Desentralisering er en viktig funksjon 

som spiller stor rolle i Blockchain teknologien ved at det bidrar med å fjerne mellomledd i 

nettverket, noe som fører til at transaksjonsgebyrene reduseres. Disse fordelene kan være 
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nøkkelen til fremtidig vekst i internasjonal handel (Omar et al., 2021; Simon & Nair, 2019; Ward & 

Rochemont, 2019). 

 

Kryptovaluta skiller seg fra det tradisjonelle betalingssystemet gjennom at 

transaksjonsbehandlingen ikke er sentralisert til et bestemt selskap. Den desentraliserte 

egenskapen i Blockchain gjør at ingen selskap eier hverken dataen eller behandlingen, men alle 

deltakerne i nettverket kan få tilgang til transaksjonsdataene (Griffin, 2018). Blockchain 

teknologier fungerer som offentlige databaser, som lar alle med internettilgang se alle 

transaksjonene i nettverket. Selv om brukere har tilgang til disse transaksjonene, kan de ikke få 

tilgang til personlig informasjon om brukerne som fullførte disse transaksjonene. Det er en vanlig 

misforståelse at offentlig Blockchain er anonym, men den er kun konfidensiell. Når brukere 

fullfører en transaksjon, vil deres unike kode, kalt en offentlig nøkkel, bli registrert på nettverket i 

stedet for personlig informasjon (Simon & Nair, 2019). 

 

Å sende penger til en enkeltperson eller et selskap i et annet land gjennom en bank vil bety at 

banken vil være mellommannen mellom avsender og mottaker for å godkjenne denne 

transaksjonen. Dette kan ta noen virkedager og i noen tilfeller kan det mangle dokumentasjon 

som må sendes for at transaksjonen skal godkjennes (Lau et al., 2020). Finansinstitusjoner jobber 

fem dager i uken, mens Blockchain jobber 24/7/365 (Adıgüzel, 2021; Simon & Nair, 2019). 

Ved å implementere Blockchain kan selskaper administrere økonomiske overføringer ved å 

forkorte overføringsautorisasjonen fra banker og kredittkortbehandling. Autorisasjonsprosessen 

kan ta noen dager, og pengene holdes tilbake til overføringen er autorisert (Morkunas et al., 

2019). Ved å bruke Blockchain vil overføringen ta mellom 15 sekunder til noen få minutter 

avhengig av flere faktorer (Lau et al., 2020). 

 

Internasjonale pengeoverføringer i dagens betalingssystemer er dyre og tar mye tid. 

Internasjonale overføringer via kryptovaluta har vanligvis mye lavere gebyrer og tar mye kortere 

tid sammenlignet med tradisjonelle alternativer som Western Union og PayPal (Lau et al., 2020). 

Selgere som tilbyr en betalingstjeneste til kunder, må betale alle kostnadene for megleravgifter, 

behandlingsgebyrer, innskudd og pengeoverføringer. Disse kostnadene kan for eksempel være 

faste avgifter per transaksjon (Grüschow & Brettel, 2018). 
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Blockchain kan hjelpe bedrifter med å kunne redusere transaksjonskostnadene, som 

forhandlingskostnader, søkekostnader, og eliminere kostnadene til mellommenn (Morkunas et al., 

2019). Ved å tilby forbrukeren kryptovaluta som betalingsalternativ, forventes det å gi en positiv 

effekt, på grunn av billigere internasjonale pengeoverføringer og til og med muligheten for lokale 

betalinger. Den lave transaksjonskostnaden i Blockchain kan gi bedrifter fordelen av å kunne 

redusere kostnadene ved kjøp av annonser og andre betalinger (Morkunas et al., 2019; Grüschow 

& Brettel, 2018; Lau et al., 2020).  

 

Det er flere fordeler som Blockchain Layer2 (Off-Chain) tilnærminger kan gi til e-handel (Zhao & 

O'mahony, 2020). Gjennom disse tradisjonelle betalingene er flere deltakere og prosesser 

involvert, men betalinger gjennom Layer2 er kun mellom selger og kunde (Zhao & O'mahony, 

2020). Det er ikke behov for noen tredjepart eller behov for en konsensusmekanisme, noe som 

sparer tid. Gjennom det tradisjonelle e-handelsnettverket må selger og kunde samhandle med 

banker eller mellommenn for hver transaksjon, men gjennom Layer2 er det ikke behov for dette 

(Zhao & O'mahony, 2020). 

 

Bare transaksjoner i Blockchain krever transaksjonsgebyrer, men statusoppdateringer er helt 

gratis. Ved å bruke Layer2 kan hundretusenvis av transaksjoner genereres mellom kunden og 

selgeren med svært lave eller ingen transaksjonsgebyrer. Dette kan redusere 

transaksjonsgebyrene betydelig for e-handelsbrukere (Zhao & O'mahony, 2020). 
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4.4.1 kvalitativ innholdsanalyse av betalingsmetoder  

Introduksjon 

I denne kvalitative innholdsanalyse sammenlignes tradisjonelle betalingssystemer og Blockchain-

betalingssystemer med tanke på transaksjonskostnader og gebyrer, internasjonale 

pengeoverføringer, fleksibilitet og automatisering, effektivitet og hastighet, desentralisering og 

autonomi, samt personvern og sikkerhet. 

 

Transaksjonskostnader og gebyrer 

Tradisjonelle betalingssystemer: Høyere behandlingsgebyrer og mellomledds gebyrer belastes av 

banker, kortformidlere og handelsplattformer, noe som øker kostnadene for både selgere og 

kunder.  

 

Blockchain betalingssystemer: Lavere transaksjonskostnader og eliminering av mellommenn, noe 

som resulterer i reduserte gebyrer og kostnader for både kunder og selgere. 

 

Internasjonale pengeoverføringer 

Tradisjonelle betalingssystemer: Dyre og tidkrevende internasjonale overføringer gjennom 

tradisjonelle betalingssystemer som Western Union og PayPal.  

 

Blockchain betalingssystemer: Raskere og billigere internasjonale overføringer ved hjelp av 

kryptovaluta, noe som forbedrer effektiviteten og reduserer kostnadene. 

 

Fleksibilitet og automatisering 

Tradisjonelle betalingssystemer: Krever manuell håndtering av kontrakter og avtaler, noe som kan 

være tidkrevende og kostbart.  

 

Blockchain betalingssystemer: Bruken av smarte kontrakter for automatisk og transparent 

håndtering av avtaler, noe som øker effektivitet og reduserer administrasjonskostnader. 
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Effektivitet og hastighet 

Tradisjonelle betalingssystemer: Avhengig av finansinstitusjoner som jobber fem dager i uken, og 

autorisasjonsprosessen kan ta flere dager. Internasjonale overføringer kan ta flere virkedager og 

krever ofte ekstra dokumentasjon.  

 

Blockchain betalingssystemer: Kontinuerlig drift (24/7/365) og raskere overføringer som tar 

mellom 15 sekunder og noen få minutter, noe som forbedrer effektiviteten i betalingsprosessen. 

 

Desentralisering og autonomi 

Tradisjonelle betalingssystemer: Sentraliserte betalingssystemer som krever tillit til mellommenn 

og tredjeparter for å bekrefte og behandle transaksjoner.  

 

Blockchain betalingssystemer: Desentralisert teknologi som gir brukerne mer kontroll og 

autonomi, og reduserer avhengigheten av tredjeparter for å behandle og bekrefte transaksjoner. 

 

Personvern og sikkerhet 

Tradisjonelle betalingssystemer: Kundenes personlige informasjon og betalingsdata kan være 

utsatt for sikkerhetsbrudd og misbruk.  

 

Blockchain betalingssystemer: Transaksjonsdata er offentlig tilgjengelig, men personlig 

informasjon er beskyttet og konfidensiell gjennom unike offentlige nøkler. 

 

Konklusjon 

Funnene fra den kvalitative innholdsanalyse understreker at Blockchain baserte betalingssystemer 

har potensialet til å føre til en disrupsjon I betalings og e-handelsbransjen. Implementering av 

Blockchain teknologi tilbyr betydelige fordeler i forhold til tradisjonelle betalingssystemer, 

inkludert lavere transaksjonskostnader og gebyrer, raskere internasjonale pengeoverføringer, 

automatiserte avtaler ved hjelp av smarte kontrakter, økt effektivitet, større kontroll og autonomi 

samt forbedret personvern og sikkerhet. 

 

Ved å implementere Blockchain baserte betalingssystemer kan selskaper, selgere og forbrukere 

dra nytte av en mer kostnadseffektiv, rask og sikker betalingsprosess. Dette kan igjen redusere 
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avhengigheten av tredjeparter og mellommenn, øke effektiviteten i pengeoverføringer og skape 

en mer transparent og pålitelig betalingsopplevelse for både kunder og selgere. Videre kan 

Blockchain løsninger som Layer2 for e-handel føre til enda raskere og billigere transaksjoner, noe 

som ytterligere forbedrer brukeropplevelsen og reduserer kostnadene for både selgere og kunder. 

 

I konklusjon viser den kvalitative innholdsanalyse mellom tradisjonelle betalingssystemer og 

Blockchain baserte betalingssystemer at Blockchain har betydelige fordeler med tanke på 

transaksjonskostnader og gebyrer, internasjonale pengeoverføringer, fleksibilitet og 

automatisering, effektivitet og hastighet, desentralisering og autonomi, samt personvern og 

sikkerhet. Dette støttes av eksisterende litteratur og teori og peker mot en fremtid der 

implementering av Blockchain i betalings og e-handelsbransjen kan bidra til å overvinne 

utfordringene knyttet til høye transaksjonskostnader, treg internasjonal pengeoverføring, manuell 

håndtering av kontrakter, avhengighet av tredjeparter for bekreftelse og behandling av 

transaksjoner, og skape en mer transparent og pålitelig betalingsopplevelse for både kunder og 

selgere. 
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5 Konklusjon og anbefalinger  

Denne studien hadde som hovedmål å utforske potensiale virkningene ved å implementere 

Blockchain teknologi innen digital markedsføring. Studien undersøkte hvordan denne teknologien 

kan bidra til å løse problemene bransjen står overfor, som personvernproblemer, misbruk av 

forbrukerdata, mangel på åpenhet, annonsesvindel og klikksvindel. Forskningsspørsmålet som 

denne studien søkte å besvare var: "Hvilke virkning kan implementering av Blockchain ha på digital 

markedsføring for brukere og bedrifter?" 

 

Implementering av Blockchain teknologi i digital markedsføring kan øke sikkerheten og 

personvernet for brukerdata og gi en høyere grad av åpenhet og sporbarhet i 

markedsføringsprosesser. Dette kan styrke tilliten og samarbeidet mellom annonsører, utgivere og 

forbrukere, samt redusere kostnader og ineffektiviteter forbundet med tradisjonelle 

annonsemodeller. Blockchain kan også bidra til å skape mer effektive og transparente 

annonsekampanjer for markedsførere ved å eliminere behovet for mellommenn og redusere 

risikoen for annonsesvindel. Markedsførere kan få bedre innsikt i effekten av deres annonser, 

samtidig som de leverer mer relevante og personlig tilpassede annonser for brukerne. Dette kan 

potensielt øke avkastningen på investeringen i markedsføringskampanjer og styrke merkevarens 

omdømme og kundelojalitet. 

 

Når det gjelder brukerne kan integrasjonen av Blockchain teknologi i digital markedsføring bidra til 

å styrke personvernet og gi dem mer kontroll over deres data og hvilke annonser de ser. 

Eksempler som Brave-nettleseren og Basic Attention Token (BAT) demonstrerer hvordan brukere 

kan bli belønnet for å dele deres data og engasjere seg med annonser, noe som gir en mer 

rettferdig og bærekraftig annonseøkonomi. Videre kan Blockchain teknologien bidra til å redusere 

fenomenet annonsetretthet ved å tillate brukere å velge hvilke annonser de ønsker å se og gi dem 

muligheten til å deaktivere annonser og sporing når de ønsker det. Dette kan potensielt føre til en 

bedre brukeropplevelse og mer positive holdninger til digital markedsføring. 

 

I konklusjon viser denne studien at implementeringen av Blockchain teknologi i digital 

markedsføring har potensial til å gi betydelige fordeler for brukere og bedrifter. Implementeringen 

av Blockchain kan forsterke relasjonen mellom forbrukere og bedrifter, forbedre 

kundeopplevelsen, beskytte brukerdata og forhindre annonsesvindel. 
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Til tross for de potensielle fordelene ved Blockchain teknologi i digital markedsføring, er det viktig 

å merke seg at utfordringer som skalerbarhet og høy energiavhengighet må overvinnes for å 

realisere disse fordelene fullt ut. Skalerbarhet og høy energiavhengighet er noen av hindringene 

som påvirker adopsjonen av Blockchain teknologi i digital markedsføring. 

 

Skalerbarhetsutfordringer, som lav gjennomstrømning av transaksjoner og høy latens, er særlig 

fremtredende i populære Blockchain systemer som Bitcoin, som bruker Proof of Work (PoW) 

konsensusmekanismen. Dette begrenser bruken av Blockchain i høyfrekvent handel og andre 

ytelsessensitive applikasjoner. For å overvinne skalerbarhetsutfordringer, må nye 

konsensusmekanismer og løsninger, som Proof of Stake (PoS), Proof of History-

konsensusmekanismen (PoH) og off-chain skaleringsløsninger, tas i bruk. 
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