Notater til OSYDASO0 - Operativsystemer

Thomas Nordli <tn@hive.no>

25. november 2010



Kompendium 2 / 2010 Hagskolen i Vestfold
Copyright: Hagskolen i Vestfold / Thomas Nordli
ISSN 0808-1328



Innhold

1 01-Maskinvare-bakgrunn

1.1 Hoved-deler i datamaskin . . . ... ... ... ... ... .. ..
1.2 Instruksjons-syklus . . . . .. ... ... . ... . ... ... ...
1.3 Avbrudd . . . . . . ..
1.4 Minnehierarkiet . . . . . .. ... L Lo
1.5 I/O -kommunikasjon. ... ... ... ... ... ...,
1.6 Oppgaver: Bli kjent med systemet . . . . . ... ... ... ...
2 OS-overblikk
2.1 Repetisjon av maskinvarebakgrunn . . . . . ... ... L.
2.2 Malsetningmed OS. . . . . . . ... oL
2.3 Operativsystemers utviklingshistorie . . . . ... ... ... ...
2.4 Viktige teoretiske fremskritt i OS-utviklingen . . . .. ... ...
2.5 Utvikling mot moderne OS . . . . . .. .. ... ... ... ...
2.6 Eksempler . . . . . . .. ...
2.7 Oppgaver . . . . .. ...
3 03-linux-intro
3.1 Repetisjon OS-overblikk . . . . ... ... ... ... ...
3.2 Lgsningsforslag til oppgave 2.1 . . . . . . ... ...
3.3 Historie/bakgrunn . . . ... ... ... oL
3.4 Filbehandling . . . ... ... ... o oo
3.5 Redirigering . . . . . . ... o oo
3.6 Bruk avskall (shell) . . ... .. ... ... ... .. ...
3.7 Oppgave 3 . . . . . .
4 04 - Shell scripting
4.1 Repetisjon . . . . ..o
4.2 Shell-skripting . . . . ... L oL
4.3 Forgrunn/bakgrunn . .. .. ... ... ... oL
4.4 OpPgavEr . . . . L e e e e e
5 05 - Filer og filsystemer
5.1 Lgsningsforslag . . . . . . . . ... .
5.2 Generelt om filsystem . . .. ... oL oL
5.3 Filhandtering i Linux . . . . . .. ... ... oL,
54 Oppgaver . . . . ...



INNHOLD

6

10

11

12

06 - Filsystem-sikkerhet og brukere i Linux

6.1 Lgsningsforslag . . . . . . . . ... .
6.2 Filsystem-sikkerhet . . . . . . ... .o oL
6.3 Brukerei Linux . . . .. ... ... ... 0.
6.4 Oppgaver . . . . . . . . ..o

07-prosesser

7.1 Lgsningsforlag . . . . . . . ... .o oo
7.2 Om ProSesser . . . . . v v v i e e e e e e
7.3 Representasjon/beskrivelse av prosesser . . . . ... ... .. ..
7.4 Noen tilstands-modeller . . . . ... ... ... ... ......
7.5 Kontroll av prosesser . . . . . . . .. ..o
7.6 Alternativer for operativsystemets kjgring . . . . . . ... .. ..
7.7 Oppgaver . . . . .. ..o

08-Trader og SMP

8.1 Lgsningsforslag . . . . . . .. . ... Lo
82 Trader . . . . . . . .
83 SMP (09.1) . . . . . . e
8.4 Oppgaver . . . . ... e e e

10 Samtidig behandling

9.1 Lgsningsforslag . . . . . . . . ... .
9.2 Dell1(09.2) .. .. . e
93 Del 2 (10) . . . . oo
9.4 Oppgaver . . . . . . ...

11 - minne og signaler

10.1 Lgsninger . . . . . . . . ..o
10.2 Repetisjon: Pipes . . . . . . . ... Lo L oo
10.3 Signaler . . . . . .. ...
10.4 Minnehandtering . . . . . . . ... ... oL
10.5 Oppgaver . . . . . o it e e

12 Sideveksling, virtuelt minne og sikkerhetstrusler

11.1 Kort repetisjon fra forrige gang . . . . . . .. .. ... ... ...
11.2 Sideveksling (paging) . . . . . . . . . ... L
11.3 Virtuelt minne . . . . . . . . . ... oL
11.4 Sikkerhetstrusler . . . . . . . . ... ... oL
11.5 Oppgaver . . . . . v vt e e e

13 - Sikkerhetstiltak (og litt mer om trusler)

12.1 Autentisering . . . . . . . ...
12.2 Tilgangskontroll . . . . . . .. ... ... ... .. . ..
12.3 IDS - Intrusion Detection System . . . . . .. .. ... ... ...
124 Antivirus . . . .. oL
12,5 antivirus . . . . . ..o
12.6 forsvar mot buffer overflyt-angrep . . . . . .. .. ..o
12.7 Fysiske tiltak . . . . . . .. Lo
12.8 Redundans . . . . ... .. ... ...
129 BIOS . . . . . .

68
68
72
74
7

79
79
82
83
86
88
94
95

111
111
113
124
131

134
134
136
138
142
147

149
149
150
151
153
156



INNHOLD 3

12.10Sikkerhet pa linux . . . . . . ... L oL oo 166
12.11(Ekstra for spesielt interesserte) Et tenkt tilfelle: Innbrudd i fire

akter . . ... 168

12.120ppgaver . . . . . ... e 173

13 Lgsningsforslag pa eksamen hgst 2008 176

14 Lgsningsforslag pa eksamen hgst 2009 183

Om skriftet

Skriftet Notater til OSYDA50 er et kompendium som inneholder undervisnings-

materiale. Undervisningsmaterialet er produsert i forbindelse med undervisning

i faget Operativsystemer. , hgsten 2010. Faget ble tilbudt som obligatorisk fag,

for ingenigrstudenter med grunnleggende ferdigheter i programmering. Det var

ogsa forventet at de fulgte kurset Algoritmer og datastrukturer parallellt.
Kompendiet er en sammenstilling av:

e notater

eksempler
e oppgaver

e Igsningsforslag

, som ble brukt i forbindelse med undervisningen.

Om forfatteren

Forfatteren, Thomas Nordli, var fagansvarlig for kurset skolearet 2010/2011.
Han er ansatt som hggskolelektor ved Fakultet for teknologi og maritime fag
ved Hggskolen i Vestfold, hvor han underviser i Operativsystemer, Databaser og
Programmering.



Kapittel 1

01-Maskinvare-bakgrunn

o Et operativsystem kan anses som programvare som kontrollerer maskinva-
ren i et datasystem, og tilbyr et forenklet grensensnitt mot datasystemets
tjenester. I denne forelsningen ser vi neéermere pa maskinvaren.

1.1 Hoved-deler i datamaskin

figur

registre
CPU / Primarminne

e
C ]
C L]
L]
I/0-modul
N systembuss
™[ buffer

cpu - kontrollerer og beregner

o Et register bestar av en rekke flip-flops
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Typer av prosessor-registre

registre tilgjengelig for brukere

tilgjengelige via maskinkode-instruksjoner

e generelle

e spesielle (f.eks. for flytalls- /heltalls-operasjoner)
e adresseregistre

e stakkpeker

e segmentregister

e indeksregister

e dataregistre

kontroll- og status-registre

e MAR - Memory Address Register

e MBR - Memory Buffer Register

I/OAR - Input/Output Address Register

I/OBR - Input/Output Buffer Register
e PC - Program Counter

e IR - Instruction Register

primaer-minne
e et sett av lokasjoner definert av sekvensielt nummererte adresser”
e Data kan skrives til og leses fra hver enkelt adresserbare lokasjon

e inneholder bade program (instruksjoner) og data

I/O moduler

o flytter data mellom datamaskin og eksternt miljp (f.eks. sekundaert minne
- disker)

e Inneholder bufre for mellomlagring

e Systembuss - kommunikasjonskanal mellom CPU, minne og I/O

Spgrsmal:

e Kan du se noen farer/utfordringer med at data og instruksjoner befinner
seg i samme lager?
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1.2 Instruksjons-syklus
figur

¥

i hent neste
instruksjon _Utfer
f . instruksjon
ra minnet

Fire typer instruksjoner

e Prosessor <> primaerminnet
e Prosessor « I/0
e Behandling av data

e Kontroll (endre instruksjons-sekvensen)

Eksempel: Programkjgring (basert pa eksempelet i seksjon
1.3 i pensumboka (Operating Systems Internals and Design
Pricicples, Stallings 2009).

Eksempelsystemet har

tre registre

e PC — programteller (innholder adressen til neste instruksjon)

e AC — akkumulator (generelt registe

e IR — inneholder instruksjonen som sist ble hentet fra primeerminnet
tre 16 bits instruksjoner

e Laste AC fra minnet

e Lagre AC til minnet

e Addere AC med minnelokasjon og skrive svaret tilbake i AC

Fetch 1
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«reten- 1>
registre

CPU Primeerminne
PC[300 ]
AC
IR s/ 1940
[ 5941 instruksjoner
% 2941
0003 940 d
0002 941 [data
n-1
bineert n
0001 Laste AC fra minne
0010+ Lagre AC til minne op.-koder
0101+ Addere til AC fra minne
0 3 4 15
[Op.kode | Adresse \ } instruksjonsformat
Exec 1
°
« - 1» .
Exec -1
Primaerminne
000
IR 1940 1940 300
5941 301 ~instruksjoner
302
940
941 data
n-1
n
0001 - Laste AC fra minne
0010 - Lagre AC til minne op.-koder
0101 - Addere til AC fra minne
0 3 4 15
[ Op.kode | Adresse | } instruksjonsformat
Fetch 2
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«Fetch - 2»

Primeerminne

PC
AC [ 0003

1940

0001 - Laste AC fra minne
0010 - Lagre AC til minne
0101 - Addere til AC fra minne

}- op.-koder

000

300
301
302

instruksjoner
940

041 data
n-1

n

0 3 4 15
[Op.kode | Adresse \ } instruksjonsformat
Exec 2
°
« -2» -
Exec -2
CPU Primaerminne
PC 000
AC 0005
IR 5941 1940 300
5941 301 instruksjoner
2941 302
3+42=5 e
0003 940 dat
%0002 941 [ €@
n-1
n
0001 - Laste AC fra minne
0010 - Lagre AC til minne op.-koder
0101 - Addere til AC fra minne
0 3 4 15
[Op.kode | Adresse | } instruksjonsformat
Fetch 3



KAPITTEL 1. 01-MASKINVARE-BAKGRUNN 9

«retch-3»
registre

Primeerminne

PC 000
AC [ 0005 ]
1940 300

301 instruksjoner
302
940 q
941 [date
n-1
n

0001 - Laste AC fra minne

0010 - Lagre AC til minne op.-koder

0101 - Addere til AC fra minne

0 3 4 15

[Op.kode | Adresse \ } instruksjonsformat

Exec 3

“Erec- 3

Primaerminne

CPU

PC 000
AC [__0005
IR 3041 1940 300
5941 301 ~instruksjoner
302
* 0003 940 dat
0005 941 [ 92t@
n-1
n
0001 - Laste AC fra minne
0010 - Lagre AC til minne op.-koder
0101 - Addere til AC fra minne
0 3 4 15
[ Op.kode | Adresse | } instruksjonsformat

1.3 Avbrudd

e Mekanisme som gjor det mulig for andre moduler, (f.eks. I/O-moduler) &
avbryte den normale sekvensen (fetch execute).

o Hensikten er primaert & gke prosessorens utnyttelsgrad — den slipper a
vente.
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Typer av avbrudd
e Avbrudd ved maskinvarefeil

I/O-avbrudd

Avbrudd ved utlgp av "timer”

e Programvareavbrudd

Eksempel

e Regnestykket under gir en ide om hastighetsforskjeller mellom CPU og
I/O-enheter

e CPU: 1GHz -> 1E9 instruksjon/sekund
e Harddisk: 7200 rpm -> 4 ms pa en halv runde
e -> CPU er 4 mill. ganger raskere enn HD

Utforelse av avbrudd
figur

«device controller»/
maskinvare-enhet
sender avbrudds-

signal
' resten av prosessens
prosessor fullferer statusinfo lagres
instruksjon v
' avbrudds-rutine
prosessor bekrefter utfares
avbrudd v
prosesso!«pusher» tilbakestiller original
PSW og PC PSW og PC

pa stakken

prosessor laster ny
verdi i PC i henhold
til avbrudd

Y Y
maskinvare programvare
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e (basert pa figur 1.10 i Operating Systems Internals and Design Pricicples,
Stallings 2009)

fetch and execute m/avbrudd

figur

avbrudd deaktivert

i hent neste avbrudd?
instruksjon »  Utfor »| initier |
e instruksjon avbrudds-
fra minnet

rutine

e (basert pa figur 1.7 i Operating Systems Internals and Design Pricicples,
Stallings 2009)

1.4 Minnehierarkiet
figur

Computer Memory Hierarchy

processor registers
very fast, very expensive

snall size
small capacity

imediate ter processor cache

very fast, expensive

small size
small capacity

power an
very short tern random ZCCESS memory

fast, affordable

mediun size
mediun capacity

small size pover off \\ flash / ush
ash / ush menory
large capacity short tern %, slower, chezp
—
large size . pouer off \‘\ hard drives
very large capacity nid tern N slow, very cheap
\
/ - M. tape backup

large size o/ pover o \_ very slow, affordable
very large capacity / long tern N,

\
\,

e (bildet er bildet er offentlig eiendom — "in the public domain”)

Nedover i hierarkiet
e Lavere kostnad
e (Dkende kapasitet
e (Qkende “access time”

e Sjeldnere i bruk
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hurtigminne - cache
figur

CPU

v‘ «words»

Cache

" «blocks»

Primaerminne

e Baserer seg pa antagelsen om at vi har en tendens til at pafslgende refe-
ranser er til neerliggende lokasjoner ("Locality of Reference” )

Treffrate
Figur
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H - Treffrate "Hit rate” - andel treffi niva 1
T1 - Aksesstid for niva 1 (cachen)
T1 - Aksesstid for niva 2
T1+T2 |
T2 7T
Tl L
|
|

o (basert pa figur 1.15 i Operating Systems Internals and Design Pricicples,
Stallings 2009)

e Gjennomsnittlig accesstid som funksjon av treffraten i forsteniva-cachen.

Eksempel

e Regnestykket under er hentet fra eksemplet pa s. 27 i pensumboka (Ope-
rating Systems Internals and Design Pricicples, Stallings 2009).

o H=0.95

o T1-0.1 ms

o T2=1 ms
(H)(T1)+(1-H)*(T1+T2)=

(0.95)(0.1ms)+(0.05)(0.1ms+1ms)=
0.0954-0.055=0.15ms

1.5 I/0O - kommunikasjon

Programmert I/0

e I/0 modul setter bits i statusregister - ikke noe signal til prosessor nar
den er ferdig med en operasjon

e prosessor: Kontrollerer, sjekker status og overfgrer
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figur

gi lesekommando
- til enhet

\J

—p eSS enhetens status

Nei

Ja

kopier «word» fra
I/0-modul til CPU

Y

kopier «word» fra
CPU til
primaerminne

Alle «words»
kopiert?

y

e (basert pa figur 1.19 i Operating Systems Internals and Design Pricicples,
Stallings 2009)
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Avbruddsdrevet I/0
figur

gi lesekommando prosessor gjor
til enhet ® hoe annet

avbrudds-

. signal

kopier «word>» fra
I/0O-modul til CPU

Y

kopier «word» fra
CPU til
primaerminne

Nei Alle «words»

kopiert?

s

o (basert pa figur 1.19 i Operating Systems Internals and Design Pricicples,
Stallings 2009)

DMA (Direkte minnetilgang - ”"Direct Memory Access”)
figur

gi lesekommando prosessor gjer
til enhet noe annet
‘ avbrudds-
neste instruksjon signal

\



KAPITTEL 1. 01-MASKINVARE-BAKGRUNN 16

e (basert pa figur 1.19 i Operating Systems Internals and Design Pricicples,
Stallings 2009)

1.6 Oppgaver: Bli kjent med systemet

Oppgave 1.1: Aktivering

e Kontakt faglaerer og fa kontoen pa debbie.hive.no aktivert.

Oppgave 1.2: Innlogging
Innlogging fra windows

e Logg inn pa debbie.hive.no fra en maskin med windows ved hjelp av ter-
minalemulatoren putty.

Forsgk a fa starte editoren emacs, slik at den kommer opp grafisk
modus i et eget vindu. Kommando: emacs. For at emacs skal komme
opp i grafisk modus, ma

e 1) Xming (eller tilsvarende) kjgre pa windows-maskinen og

e 2) X11 forwarding ma veere slatt pa i putty (SSH->X11).
Innlogging fra linux/unix/mac

e Logg inn pa debbie.hive.no fra en maskin med ved hjelp av ssh.

e Kommando: ssh -X brukernavn@debbie.hive.no

e Forspgk & fa starte editoren emacs, slik at den kommer opp grafisk modus
iet eget vindu.

Oppgave 1.3: Et C-program

e Bruk editoren emacs til & skrive et program i C. Kompiler programmet.
Kommando: gee -Wall filnavn.c

e Kjor programmet. Kommando: ./a.out

Oppgave 1.4: Hvem der?
Finn ut hvem er palogget. Kommandoer:

e finger
e who
oW

e Skriv melding til palogget bruker. Kommando: write brukernavn
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OS-overblikk

2.1 Repetisjon av maskinvarebakgrunn

Hva er

e hoved-delene i en datamaskin?
e instruksjons-syklus?
e minnehierarkiet?

e de tre I/O-kommunikasjonsmetodene?

2.2 MaAlsetning med OS

Bekvemmelighet - det skal vaere enkelt & benytte datasys-

temet

e De viktigste systemprogrammene kan sies & utgjgre operativsystemet. Res-

ten kalles hjelpeprogrammer (utilities).

Figur

Sluttbruker

Programmerer

Brukerprogrammer ‘ i

Hjelpeprogrammer (utilities)

OS-designer

Operativsystem

Maskinvare

17
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Typiske omrader hvor OS gir tjenester

e programkjgring

e kontrollert filtilgang

tilgangskontroll til systemet

feildeteksjon og respons

"bokfgring” - bruks-statistikk og overvaking av ytelesesparametre
e (programvareutvikling - vanligvis "utilities”)

Effektivitet - mest mulig effektiv utnyttelse av resurssene i
datasystemet

Resursser

e Prosessorer

e Minne

I/O-enheter (via I/O-kontrollere)

Operativysystemet kontrollerer flytting, lagring og behandling av data
Skiller seg fra andre kontrollsystemer

o er ikke eksternt system - er et vanlig program

e oppgir ofte kontrollen og avhenger av prosessoren for & fa den tilbake
Fleksibilitet

Et OS bgr kunne utvikles over tid for a

e hindtering av nye typer maskinvare/tjenester

e innfgring av feil-/sikkerhets-fikser

2.3 Operativsystemers utviklingshistorie

seriell prossessering

e 1940-1950: uten OS
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Foto ENIAC med to operatgrer (U. S. Army Photo - http://ftp.arl.army.mil / mi-
ke /comphist /)

o Brukeren interagerer direkte med maskinvaren - brytere

e Programmene, i form av maskinkodeinstruksjoner, lastes fra innlesings-
enheter (f.eks. hullkortleser)

e Fordeling av kjgretid: Reservering av tid pa papirark

Oppsettingstiden for hver jobb

e lasting av programvare fra sekunderlager (magnetband/hullkort) til pri-
meerlager

e lenking
e lagring av objekt-program (kompilert program) pa sekundeerlager

e ... mye manuelt arbeid - bytting av magnetband /hullkortbunker

Kjgretiden

e treg maskinvare —> kjgretiden lang (timer - dager)

Effektiviseringtiltak: Felles programmvare

e Bibliotek med fellesfunksjoner
e "Linker”

e "Loader”

e "Debugger”

o I/O-driver-rutiner
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enkle system for satsvis ”"batch” behandling (”simple batch
system”)

Maskinvaren ble raskere
e kjgretiden ble vesentlig kortere

e oppsettingstiden ble ikke tilsvarende forkortet (p.g.a. mye manuelle ruti-
ner)

e Dyr maskinvare —> gnske om & maksimere prosessorens utnyttelsesgrad.
e Konseptet ved ved enkle batch-systemer gker utnyttelsesgraden ved & for-
korte jobbenes oppsesttingstid.
Fgrste OS

e i midten av femtidrene

for IBM 701
e http://www.computer-history.info/Page4.dir/pages /IBM.701.dir/index.html

http://www.computer-history.info/Page4.dir/pages/IBM.701.dir/index.
html

e av General Motors

monitor
e program som laster og kjgrer jobber fra k¢ pa innlesningsenhet
e etter avslutning av hver jobb, tilbakefgres kontrollen til monitor

e den delen av monitoren som alltid er i minnet kalles "resident monitor”

Figur av monitor i minnet

monitor
2 » avbruddshdndtering
E - enhetsdrivere
- 2 - jobbsekvensering
g or?or?de » kontrollsprak-tolker
= bruker-
prog.

e monitor kan ogsd innbefatte av hjelpe-programmer/-funksjoner
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Brukeren er ikke lenger direkte i kontakt med maskinvaren - kun via
operatgr.

e operatgr tar i mot jobber
e operategr ordner jobbene i bunker - "batches”
e operator legger i jobbene i kg

e monitor laster og kjgrer jobber fra kg

JCL - Job Control Language

Eksempelet i seksjon 2.2 i pensumboka (Operating Systems Internals
and Design Pricicples, Stallings 2009) er gjenfortalt under.

$J0B  ( jobb starter her )
$FIN  ( fortrankompilator lastes og startes )
( fortran-kildekode - som leses av kompilatoren og
kompileres. Resultatet, objektprogrammet,
lagres pa sekundzrminne )
$LOAD ( objektprogrammet lastes fra sekundzrminne til pirmzrminne )
$RUN  ( kjgring av objektprogrammet starter )
( eventuelle data for inlesning av programmet )
$END ( job avsluttes - monitor kjgres )
gnskelig HW-stgtte for monitor

e beskyttelse av minnet

o tidtaker

e priviligerte instrukjsoner

e avbrudd (ikke tilgjengelig i tidlige maskiner)
operasjonsmoda

e usermode

e kernelmode

multiprogramkjgrende system for satsvis behandling ("multi-
programmed batch system”)

e I/O-enheter tregere enn prosessor -> lav utnyttelsesgrad



KAPITTEL 2. OS-OVERBLIKK

flere jobber holdes i minnet samtidig
Figur

monitor
g - avbruddshandtering
£ prog 1 - enhetsdrivere
S - jobbsekvensering
g prog 2 « kontrollsprak-tolker
£

[ B |
prog n

e ved I/O forespgrsel velges enn annen jobb for kjgring
e ved fullfgring av I/O velges ny jobb for kjgring
HW-krav
e I/0O-avbrudd
e DMA
e Resultat: Hgyere grad av ytelse —> stgrre gjennomstrgmning

Kjgretidsdeling ("time sharing”)

e Flere bruker maskinen direkte

22

Foto av PDP 7 pa institutt for informatikk ved Universitetet i Oslo
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e Lisens for bruk av blidet

http://creativecommons.org/licenses/sa/1.0/

e N brukere; hver bruker far 1/N av kapasiteten
e Lav responstid er vesentlig
e En klokke sender avbrudds-signal ved faste intervaller
e Ved klokkeavbrudd velges ny bruker
EksempelOS: CTSS - Compatible Time-Sharing System
e Tidlig "time sharing”™system:
e Inspirasjonskilde for utviklerne av UNIX

e Klokke avbrgt hvert 0,2 sek.

2.4 Viktige teoretiske fremskritt i OS-utviklingen

Prosesser
Ulike definisjoner

e Et program under utfgrelse
e En instans av et program som kjgrer pa en datamaskin

e Entitet som kan tildeles og kjgres pa en prosessor
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En enhet av aktivitet karakterisert av
e en en enkel sekvensiell trad av utfgrelse
e en tilstand
e tilhgrende system resursser

e Begrepet fgrst brukt under utvikling av Mulitcs pa 60-tallet

Problemer ved utviklingen av ”batch”-, ”time share” og "real time”-OS
o feilaktig synkronisering
o feil ved gjensidig utelukkelse
e uberegnelig utfall av progamkjgring
e vranglaser
e Problemene imgtegades med systematisk méate & kontrollere programk;jg-
ringene
Prosess bestar av
e et kjorbart program

e tilhgrende data

kjore-kontekst

¢ info ngdveding for & kontrollere prosessen

e f.eks. ulike prosessor-registre, prioritet, tid-brukt, etc.

e Vi ser pa fig. 2.8 typisk prosess-implementasjon
http://debbie.hive.no/osydab0/figurer/typiskProssesimplementasjon.
png
Minnebehandling
Krav til fleksibelt miljg med stgtte for modulser programmering

e isolasjon av prosesser

e automatisk (og transparent) tilordning av minne (i minnehierarkiet)

stgtte for modulsere programmer

e definere moduler

opprette/slette moduler

endre stgrrelse pa moduler

Beskyttelse og tilgangskontroll

Langtidslagring
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Filsystemer

e langtidslagring

e lagring i navgitte objekter - filer

e filer - enheter/objekter i tilgangskontroll og beskyttelse
Virtuelt minne

e adressere minnet “fra logisk stasted”

e virutell adresse

o virkelig/fysisk adresse

e Vi ser pa fig. 2.10 virtuell minneadressernig.

http://debbie.hive.no/osydab0/figurer/virtuell_minneadressering.png

Beskyttelse av informasjon og sikkerhet
e Tilgjengelighet
e Konfidensialitet
e Data-integritet

e Autentisitet /ekthet

Skedulering (fordeling) og resurss handtering
Hensyn
e Rettferdighet

e Differensiering mellom klasser

Effektivitet
e hgyest mulig gjennomfgringshastighet/”throughput”
e lavest mulig responstid
e flest mulig brukere
e Vi ser pa fig. 2.11 key elements of os for multiprogramming.

http://debbie.hive.no/osydab0/figurer/multiprogramming.png
e Eksempel: Animasjon av ‘round robin’

http://cs.gmu.edu/cne/workbenches/rndrobin/rndrobin.html
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Systemstruktur
Stgrrelsen pa koden blir et problem

e Forsinket levering
e Latente bugs
e Ytelse ofte lavere enn forventet
e modulaer
e veldefinerte grensesnitt mellom modulene
store OS
e millioner-titalls millioner kodelinjer
e modulaert er ikke tilstrekkelig —> hierarkisk lagdelt

http://debbie.hive.no/osydab0/figurer/multiprogramming.png

2.5 Utvikling mot moderne OS

e mikrokjerne

flertradskjering

symmetrisk multiprosessering

distribuerte OS

objektorientert design

2.6 Eksempler
UNIX-arkitektur

http://debbie.hive.no/osydab0/figurer/unixarkitektur.png

http://debbie.hive.no/osydab0/figurer/unixkjerne.png

Linux-arkitektur

http://debbie.hive.no/osydab0/figurer/linuxkjerne.png

26
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loadable modules

dynamisk lenking
e lastes i minnet og lenkes til kjernen under kjgring
e insmod
e fjernes og avlenkes fra kjernen under kjgring

e rmmod

”stackable modules”

e hierarkisk ordnet
e moduler kan forutsette at andre moduler er lastet
e reduserer kodereplikering

e sgrger for a ikke fjerne moduler som er i bruk

2.7 Oppgaver
2.1

Tenk deg at du har et flerprogramkjgrende satsvis system med en
bunke (batch) med tre jobber:

1.
e Tidfordeling mellom CPU og I/0O:
e 00-10s CPU
e 11-50s I/O
e 51-100s CPU

e Tidfordeling mellom CPU og I/0:
e 00-30s CPU

e 31-50s I/O

e 51-70s CPU

e Tidfordeling mellom CPU og I/0:
e 00-40s CPU

o 41-110s I/O

e 111-120s CPU
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a)

Regn ut gjennomsnittelig omlgpstid (Turnaround time) for batchen. Med
omlgpstid menes tiden det tar fra en jobb settes opp for kjgring og til den
er fullfert.

Regn ut gjennomstrgmningen (troughput) for batchen. D.v.s. antall full-
fgrte jobber pr. tidsenhet.

Regn ut prosessor-utnyttelsen (processor utilization) for batchen. Utnyt-
telsesgraden firnner du ved & regne ut hvor stor prosent av medgatt tid,
som prosessoren har veert aktiv.

Logg inn pa debbie.hive.no og start programmet 'vimtutor’ ved a skrive
‘vimtutor’ og trykke enter pa kommandolinja. Les og folg instruksjonene.

Bruk deretter programmet ’'vi’ (eller *vim’) til & besvare oppgavene i "Re-
petisjon av maskinvarebakgrunn” over. Husk & lagre det du skriver i en
fil. Kall filen 2.2.txt.

Bruk programmet 'mail’ for & sende det du skrev (og lagret i fila 2.2.txt)
til fagleerer med kommandoen ’cat 2.2.txt | mail tn’. Kommandoen skrives
pa kommandolinja pa debbie.

I denne oppgaven skal du sette deg inn i hvordan unix kommandoene ’at’
og ’batch’ fungerer.

e Logg inn pa debbie og apne manualen til kommandoen ’at’ med komman-

doen 'man at’. Les hvordan kommanoden ’at’ og ’batch’ fungerer. For &
avslutte lesing av manualen kan du taste ’q’.

e For a lage en pdf-fil med penere formatering av manualen kan fglgende

kommandoer brukes: man -t at | ps2pdf - at.pdf

e For & se pa pdf-fila kan fglgende kommandoe brukes: xpdf at.pdf &



KAPITTEL 2. OS-OVERBLIKK 29

b)

d)

Du skal na bruke det du leste om i a). Sett opp en batch-jobb pa debbie
som laster ned fila http://debbie.hive.no/osyda50/pdfs/01.pdf nar proses-
sorbelastninger er lav. Nedlastingen skal gjgres med programmet 'wget’.
Hvordan wget brukes ma du selv finne ut av ved & lese i manualen. Gi kom-
mandoen 'man wget’ for & lese manualen til wget. Husk at du avslutter
manualen ved & taste 'q’.

Du far utskrift av jobben pr. e-post nar jobben er gjort.

For & lese e-post pa debbie, kan du bruke programmet 'mail’ (som ogséa
har en manualside).

Hvis du vil at e-post-meldingene fra debbie skal havne sammen din van-
lige e-post, kan du instruere e-post-systemet pa debbie til & videresende
din post til en annen konto. Dette gjor du ved & lage en tekstfil med en
tekst-editor (f.eks. vim). Tekstfila méa inneholde e-post-adressen du vil at
systemet skal videresende posten til. Du kan ogsa oppgi flere adresser. En
adresse pr. linje. Filen ma lagres med navnet ’.forward’. Du kan da lese
e-posten i den e-postleseren du pleier & bruke. Fila ’.forward’ ma ligge i
din hjemmekatalog. Hjemmekatalogen er den katalogen du “havner i’ nar
du logger inn.

Sett opp en batch-jobb pa debbie som sender en e-post til faglaerer ngyaktig
kl. 1300 i dag. Bruk fglgende kommado for & sende e-post til fagleerer: ’echo
Takk for i dag | mail tn’.

Se om du fa frem en liste over batch-jobbene dine.



Kapittel 3

03-linux-intro

3.1 Repetisjon OS-overblikk

e Hva vil du si er malsetning for et operativsystem?

e Nevn noen viktige teoretiske fremskritt i OS-utviklingen. Forklar ogsa kort
hva som menes med dem.

e Nevn noen utviklingstrekk hos moderne operativsystemer.

Hva menes med

e seriell prossessering?
e enkle system for satsvis "batch” behandling (“simple batch system”)?

e multiprogramkjgrende system for satsvis behandling (“multiprogrammed
batch system”)?

e kjgretidsdeling (“time sharing”)?

3.2 Lgsningsforslag til oppgave 2.1

Tenk deg at du har et flerprogramkjgrende satsvis system
med en bunke (batch) med tre jobber:
1.

e Tidfordeling mellom CPU og I/0O:

00-10s CPU

11-50s I/O

51-100s CPU

30
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2.
e Tidfordeling mellom CPU og I/0:
e 00-30s CPU
o 31-50s I/O
e 51-70s CPU
3.

e Tidfordeling mellom CPU og I/0:
e 00-40s CPU
o 41-110s I/O

e 111-120s CPU

Tegner opp jobbene.

- ¢ er 10s med CPU-aktivitet
- i er 10s med I/0-aktivitet

1: ciiiiccccc
: ccciicce

N

. CCccliiiiiac

w

Jeg gjor fglgende antagelser:

- systemet har en prosesseringsenhet (enkeltkjernet CPU).
- systemet har en "round robin" fordelingsalgoritme
- de tre jobbene ber om ulike I/0 tjenester (ingen kging for I/0-tjenester)

Figuren under viser hvordan de tre jobbene fordeles i tid p& prosessoren.
Tiden lgper fra venstre mot hgyre.

er 10s med CPU-aktivitet
er 10s med I/0-aktivitet
er 10s hvor jobben ligger i kg, klart til & kjgre

1 |
N OH 0

Den nederste linjen viser hvilken jobb prosessoren jobber med til enhver tid.

ciiiikkkccccc---
-ccciikkkkkkkcc-

----cccciiiiiiic
1222333311111223
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a)
e Regn ut gjennomsnittelig omlgpstid (Turnaround time) for batchen. Med

omlgpstid menes tiden det tar fra en jobb settes opp for kjgring og til den
er fullfert.

1 bruker 130s
2 bruker 140s
3 bruker 120s

snittet blir 130

b)

e Regn ut gjennomstrgmningen (troughput) for batchen. D.v.s. antall full-
fgrte jobber pr. tidsenhet.

e Ilgpet av 160 sekunder fullfgres 3 jobber. 3 jobber/ 160 s = 0,02 jobb/sek.

e Regn ut prosessor-utnyttelsen (processor utilization) for batchen. Utnyt-
telsesgraden firnner du ved & regne ut hvor stor prosent av medgatt tid,
som prosessoren har veert aktiv.

e Ser av figuren at prosessoren har hvert aktiv hele tiden. Utnyttelsesgraden
er dermed 100%

3.3 Historie/bakgrunn

historie
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Historie

cTss | (1961 -1965)

* Hvorfor ble UNIX
MULTICS | (1965 - 2000) laget?

ﬂ/\\K = Hvorfor ble Linux
laget?

(1969 . P

e Hva er forskjellen pa

\ Mlle\ (1987 -) UNIX og LINUX?

* Hvordan kan
»/ UNIX/Linux

fremdeles veere
aktuelt?

Linux ) (1991 -)

bakgrunn

Bakgrunn

* GNU, FSF, GPL

* Distribusjoner
- Debian
- RedHat
- Suse
* Standarder
- POSIX, LSB

UNIX-arkitektur
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UNIX-Arkitektur

Skall

Brukerprogramrrer

* API til kjernen bestar av systemkall

3.4 Filbehandling
UNIX-filtyper

UNIX-filtyper
1. Vanlige filer
2. Kataloger
3. Karakter- R
enhetsfiler H\mrfor‘er sa mye
4. Blokk-enhetsfiler forskjellig
5. representert som
filer?
6.
7.

Absuolutt sti



KAPITTEL 3. 03-LINUX-INTRO 35

Absolutt sti

Starter alltid med ‘
skrastrek!

Relativ sti

Relativ sti

Arbeidskatalog (aktiv katalog)

tn/meg.jpg

‘ Starter ikke med skrastrek!

UNIX-kommandoer
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UNIX kommanoder

* |s —lister innholdet i en katalog

* pwd — lister aktiv katalog (arbeidskatalog/
«current directory»

* mkdir — lager katalog
* rmdir — fjerner tom katalog

* rm -r—fjerner katalog med innhold (r'en star for
for rekursiv)

flere unix-kommandoer

UNIX-kommandoer

» touch

— endrer tids-stempel

— oppretter tom fil hvis filen ikke eksister
* cp - kopierer fil
= MV

— flytter

- brukes ogsa ved bytte navn

* rm - fjerner fil

3.5 Redirigering

pipline
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«Modulbasert»

grep cut sort ————liste.txt

Sma enkle programmer med
veldefinert grensesnitt.

Tekst-stram

Eksempel:
grep Hansen /eto/passwd | cut —f5 —d: | sort > liste.txt

stdin og stdout

Standard inn og ut

prosessl

2 (stderf)

Redirigering til fil
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Redirigering til fil

liste.txt

2 istderr)

Redirigering til prosess

Redirigering
til annet
program

prosess2

Apne filer:
0 [stdin)
1 (stdout)
2 [stderr)

3.6 Bruk av skall (shell)
Skallets rolle?

38



KAPITTEL 3. 03-LINUX-INTRO

Skallets rolle

Skall

Brukerprogramme

Hva er formalet med skallet?

Ulike skall

Ulike skall

* sh - Bourne shell (skrevet av Steve Bourne)
« bash - Bourne again shell (standard skalleti

linux)

» csh - C shell (mer “C-aktig” syntax enn bash)

+« mc — Midnight Commander (Norton
Commander klone)

| dette kurset konsentrerer vi
oss om standardskallet bash.

finne hjelp

39
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Hjelp

Hjelpekommandoer
Linux Documentation Project:
*man
* info + http://tidp.org
+* ——help « http://ldp.linux.no (norsk
* apropos avspeiling)
Kommandoer for a lete etter
filer
* locate
* find
Kommandolinjen
[ ]
Kommandolinjen
kommandonavn }umenter
tn@hved566: ~3 [ny . tx}[ ennaa_en_fil. txtj
kommandoprompt opsjon
Kommandohistorie
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Kommandohistorien

Filen -
~/bash_history 1s -1
inneholder cat ny.txt
kommandohistori
en til skallet bash. Cp ny.txt ny2.txt
ln -s ny.tzt filen som er.txt
ctrl-p rm ny2.txt

| tn@hved566:~5(1ln —s ny.txt ennaa_en_fil.txt

ctrl-n grep HINT02-B | cut -f5 =-d:
cat enna_en_ fil.txt

ctr-rlar deg seke

bakowver i
kemmandohistorien

Navigering pa kommandolinjen

Navigering pa
kommandolinjen

ctrl-a ctrl-e
ctrli-b ctrl-f

$ grep -i ‘a‘rgbr /etc/passwd
|

meta-b  meta-f

Sletting pa kommandolinjen
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Sletting pa kommandolinjen

ctrl-u ctri-k

(ba koverslett) ctrl-d

$ grep -i P@e‘ /etc/passwd
| |
meta- meta-d

(bakoverslett)
ctri-c

avbryter
kommand
oen

Skrivehjelp

Skrivehjelp

» Autofullfering
N

* Klipp og lim

markere=kopiere

‘ heyre/midterste=Ilim inn‘

(emulere midterste: hayre og venstre samtidig)

Jokertegn
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Jokertegn

5 1=
ek=l.pl eksZ.sh eks4.sh eks5.pl~ eks5.sh~
eksl.sh eks3.sh eks5.pl eks5.sh liste med kommandoer

% echo *pl
eksl.pl eks5.pl

% echo eka5?77?
eks5.pl eks5.sh

Omskrivningene skjer fer
kommandoen utfares

Andre omskrivninger

Andre omskrivninger

5 echo Vertsnavnet er SHOSTHAME
Vertsnavnet er hvedSéeé

§ echo Arb.kat. er §$ (pwd)
Arb.kat. er /home/tn/public_html /net203/forelesningz/

Sfecho Hjemmekatalogen min er ~
Hjemmekatalegen min er /home/tn

Omskrivningene skjer fer kommandoen
utfares

3.7 Oppgave 3

e Oppgavene under er tenkt lgst pdA kommandolinjen.

a)

e 1. Logg deg inn som en vanlig bruker

e 2. Lag tre kataloger inni hverandre
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e 3. Lag en fil i den katalogen du lagde sist.
e 4. Kopier denne filen inn i de to andre katalogene du lagde.
e 5. Slett alle filene du lagde v.h.a. en enkelt kommando.

b)

e Gjennomga tutorial pa: http://people.ischool.berkeley.edu/ kevin/unix-
tutorial /sectiond.html. Den siste oppgave. Den om filrettigheter, kan du
droppe.

http://people.ischool.berkeley.edu/ kevin/unix-tutorial/section4.html
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04 - Shell scripting

4.1 Repetisjon
e Hvilke filtyper finner vi i UNIX?

e Nevn noen kommandoer for filbehandling i UNIX.

Hva menes med

o Absuolutt sti?

e Relativ sti?

e Standard inn (stdin)?

e Standard ut (stdout)?

e Standard error (stderr)?

e pipeline?

e Hvordan far vi til redirigering til/fra filer i shellet?

e Hvordan far vi til redirigering mellom prosesser i shellet?

4.2 Shell-skripting

Innlesing av kommandoer

45
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Innlesing av kommadoer

Tastaturet er representert som en fil. Bash leser
kommandoer fra tastaturet. Kan skallet da lese
kommandoer fra en annen fil?

HILSEN="God dag"
echo SHILSEN wverden

filmawn: liste med kommandoer
Eksempler:
cat liste _med kommandoer | bash
bash < liste med_ kommandoer

bash liste med kommandoer

Skript som kjgrbar fil

°

Gar det an & fa en liste over kommandoer til 3
oppfere seg mer som et kompilert program?’
Gjere filen kjsrbar:

chmod ut+x stiftil/liste_over_kommandoer
Oppgi stien til tolkeren, som skal tolke kommandoene i fila:

.
#!/bin/bash #!/usr/bin/perl
# Hommentarer begynner # Kommentarer i perl begynner
# ogsi med '§' # ogsd med '§°
HILSEN="God dag" SHILSEN="God dag";
eche 5HILSEN verden print "SHILSEN wverden‘n";
filnawn: eksl.sh filnavm: eksl.pl
Sgkestien
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Sgkestien
ikke sti
relativ sti

| $ (bash)(eks1. sh)

E:it;;cjasltr;eknommandotolken ‘ $< ) /eksl : Sh)‘

til programmene?

Kommando som viser innholdet i sekestien:
eche SPATH

Hvilken sti kommer til & bli funnet:
which bash

Hwvordan far variabelen PATH sin verdi?

Plassere en variabel i miljget

Plassere en variabel i miljget

Hvordan kan verdien av en
variabel tilordnet i skallet.
overferes til en ny prosess?

#!1/bin/bash export HILSEN
eller
echo $HILSEN verden export HILSEN="God dag”
filnavn: eks2.sh For & inspisere miljeet:
env

Tilgang til kommandolinjeargumenter
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Tilgang til
kommandolinjeargumenter

Farste argument fra

/ kommandolinjen

#1/bin/bash

m@m/

filnavn: eks3.sh

Valgsetninger
[ ]
Valgsetninger
#1/bin/bash |~ Mellomrommene
ma veere med!

it g1t =Priim?)
then
wget -o -q http:// ...
else
echo Hallo werden
£i

filnavn: eks4.sh

Lgkker

48
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Lakker

#1/bin/bash #1/usr/bin/perl

for I in1 2 3 4 foreach $I (1, 2, 3, 4){
do print "$I\n";

echo §I; }
done filnavn: eks5.pl

filnavn: eks5.sh

4.3 Forgrunn/bakgrunn

Forgrunn/bakgrunn

oppstart i forgrunnen oppstart i bakgrunnen

[Jeksdsh film |  [/eksd.sh Filw(}l
T @

starter start

Handtering av jobber i skallet: Sett '&' bakerst i
* jobs kommando-
+ fg linjen for a starte en
* bg prosess i bakgrunnen.

4.4 Oppgaver

Noen kommandoer som kan vaere nyttige for oppgavelds-
ningen.

e Produsere en tallsekvens fra null til ti:
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seq 10
e Lgkke som skriver tallene 1 2 3:
[ ]
for I in 1 2 3; do echo $I; done
e Skrive ut fgrste kommandolinjeargument:
[ ]
echo $1
e Tilordne utskriften av en kommando til en variabel:
[ ]
MEG=$ (whoami)
e Plassere en variabel i miljget:
[ ]
export MEG
e Opprette en tom fil
[ ]
touch filnavn
e Kompilere C-program:
[ ]
gcc -Wall filnavn.c
e Slette fil
[ ]
rm filnavn
e Legge en variabel til miljget, slik at den arves av prosessens etterkommere:
[ ]

export VARIABELNAVN

4.1 (tidligere 3.2)
e Lag et skript som:

e 1. komplierer et C-program
e 2. kjgrer programmet

o 3. sletter kildekoden og den kjgrbare fila
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4.2 (tidligere 3.3)
a)

e Lag et I/O-intensivt og et CPU-intensivt porgram.
b)

e Lag et skript som starter begge.

)

e Hvordan vil du fa skriptet til & fullfgre raskest mulig?

4.3 (tidligere 3.4)

e Lag et bash-skript som lager to tusen tomme filer i samme katalog. Filene
ska hete: fil 1, fil 2, fil 3, ..

e Slett katalogene etterpad med en enkelt kommando pa kommandolinjen.

4.4 (tidligere 3.5)

e Endre skripet i forrige oppgave slik at antall filer bestemmes av et kom-
mandolinjeargument.

4.5 (tidligere 3.6)

e Utvid skriptet i forrige oppgave slik at antall filer bestemmes av en miljg-
variabel (environment variable) dersom ikke kommandolinjeargument er

oppgitt.
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Kapittel 5

05 - Filer og filsystemer

5.1 Lgsningsforslag

4.1

Oppgave
e Lag et skript som:

e 1. komplierer et C-program
e 2. kjgrer programmet
e 3. sletter kildekoden og den kjgrbare fila

Lgsningsforslag
e losninger/04/4.1.sh

Listing 5.1: losninger/04/4.1.sh
#!/bin/sh

gcc —Wall kopi.c —o kopi
./ kopi
rm kopi.c kopi

4.2
Oppgave

a)
e Lag et I/O-intensivt og et CPU-intensivt porgram.
b)

e Lag et skript som starter begge.

52



© 0 N o W N e

KAPITTEL 5. 05 - FILER OG FILSYSTEMER 93

)

e Hvordan vil du fa skriptet til & fullfgre raskest mulig?

Lgsningsforslag 1 - med c-programmer
a)

e losninger/04/io-intensiv.c

Listing 5.2: losninger /04 /io-intensiv.c

#include <stdio.h>
#include <unistd.h>
int main (){

FILE «fil ;

int i;

int buffer [BUFSIZ]|;

for (i=0; i<20; i++){

fil = fopen("film", "r");

while ( fread(buffer ,BUFSIZ,1,fil) )
syne ()

fclose ( fil);
1

return 0;

e losninger/04/cpu-intensiv.c

Listing 5.3: losninger/04/cpu-intensiv.c
#include <unistd.h>

int main (){

double x = 3.14;
int i,j;

for (i=0; i < 5000; i++)
for (j=0; j < 2500; j++)

X=X*X

return O;
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b) og c)
e losninger/04/4.2.b.sh

Listing 5.4: losninger/04/4.2.b.sh
#!/bin/sh

# Ved aa starte det I/O-sensitive programmet foerst ,
# og la det jobbe i bakgrunnen,
# vil ikke cpu—jobben maatte vente til io—jobben er ferdig.

JJio &
./cpu

Lgsningsforslag 2 - med shellskript

a)
e losninger/04/last _film.sh

Listing 5.5: losninger/04/last _film.sh
#!/bin/bash
wget —c —q http://www. warriorsofthe.net/mirror/warriors—"700—se—VBR.
mpg

e losninger/04/spill _film.sh

Listing 5.6: losninger/04/spill _film.sh
#!/bin/bash
vlc warriors —700—se—VBR.mpg

b) og c)
e losninger/04/4.2.b-alternativ.sh

Listing 5.7: losninger/04/4.2.b-alternativ.sh
#!/bin/sh

# Ved aa starte det I/O-sensitive programmet (filnedlastingen)
foerst ,

# og la det jobbe i bakgrunnen,

# vil ikke den cpu—intensive jobben (filmavspillingen) maatte vente
til io—jobben (nedlastingen) er ferdig.

./last film.sh &
./spill _film .sh

4.3
Oppgave

e Lag et bash-skript som lager to tusen tomme filer i samme katalog. Filene
ska hete: fil 1, fil 2, fil 3, ...

e Slett katalogene etterpa med en enkelt kommando pa kommandolinjen.
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Lgsningsforslag
e losninger/04/4.3.sh

Listing 5.8: losninger/04/4.3.sh

#!/bin /bash
for I in ${seq 2000}
do
touch fil $I
done
e For 4 slette alle filene kan kommandoen ’rm fil _*’ gis.
4.4
Oppgave
e Endre skripet i forrige oppgave slik at antall filer bestemmes av et kom-
mandolinjeargument.
Lgsningsforslag
e losninger/04/4.4.sh
Listing 5.9: losninger/04/4.4.sh
#!/bin/bash
for i in $(seq 1 $1)
do
touch fil $i
done
4.5
Oppgave
e Utvid skriptet i forrige oppgave slik at antall filer bestemmes av en miljg-
variabel (environment variable) dersom ikke kommandolinjeargument er
oppgitt.
Lgsningsforslag
e losninger/04/4.5.sh
Listing 5.10: losninger/04/4.5.sh
#!/bin /bash
# Skriptet forventer miljoe—variabelen ANT FILER
if [ " $ 1 " J— " ]
then
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J=$ANT FILER
else

J=$1
fi

for i in $(seq 1 $J)
do

touch fil _8i

done

5.2 Generelt om filsystem

Filsystem

Filsystem

* Filer er viktige i mange, applikasjoner

* Mal for filsystem
- Langtidslagring av data
- Muligheter for deling av data mellom prosesser
— Struktur (f.eks tre-struktur)

* Filhandtering er helt eller delvis et OS-
anliggende. Minimum betjene I/O-enheter.

Noen termer
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Noen termer

felt (field) \@; —
- ! I

en enkel verdi

~ fastlengde, navn=verdi el. skillategn

post (record) ——————_Ci_

~ flere felt som behandles som en enhet.
filtabell (fils)

~ flere ignende poster som er sammeanholdt

database /%

~ fiere relaterte filer'tabeller som er sammenhokdt

Eksempel pa fil med poster og felt: /etc/passwd

Kataloger

Filkataloger inneholder informasjon om

Kataloger (mapper)

en samling filer

= F.eks. tidstempling, rettigheter, storrelse,

eiendomsforhold, hvor filene er lagret,
ete.

= For brukeren en kobling mellom filer og
filers nawvn.

= Alle kataloger kan inneholde kataloger —

slik danner katalog-strukturen en
hierarkisk trestruktur.

= Enbestemt katalog kalles rotkatalzgen
den kan ikke vasre i en annen katalog —
den kan ikke ha noen foreldrekaialog.

Navngivning av filer

Innhold:

fil_A
filB
fil C
fil_

57
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Navngivning av filer

+ symbolsk for brukere (i stedet for numerisk)

+ hver fil ma kunne nevnes entytdig

Eksempel pd relativ sti ndr

Eksempel pé' absolutt sti: arbeidskata logen er «/home»:

fhome/tn /meqg. jpg tn/meg. ipg

Fil-funksjonalitet

Typisk funksjonalitet for
filnandterings-system

* create - eks.: creat(2)/open(2)
* delete - eks.; unlink(2)

* open - eks.: open(2)

* read — eks.: read(2)

* write — eks.; write(2)

* close — eks.: close(2)

* Tilgangskontroll ...

Vi ser pa et eksemel:

*+ /home/thomas/osyda50/04 /eksempler/open_eksempel.c

5.3 Filhadndtering i Linux

Filtyper i Linux
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Filtyper i Linux

1. Vanlige filer

2. Kataloger

3. Karakter- R
enhetsfiler Hvorfor er sa mye
4. Blokk-enhetsfiler fnrsk]elllg: it

5. Symbolske lenker representert som
6 filer?

7.

flere stier til samme fil?

Kataloger/mapper

Innhold:

fil_A

fiCB
fi l—%,"//’
fil”

i

Kan det finnes flere
stier/nawvn til

samme fil?

Forenklet lagdelt modell
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Forenklet lagdelt modell av
filsystemet linux

katalogstruktur med filnawn

inodetabeller

fysisk lagring

Inodetabeller

Inodetabeller

Inodetabell: \\\&@

MEUNHO
s
&
o
=]
e
E]
E]
=
=}
a

En inodetabell for
hvert filsystem.

Hardlinks



KAPITTEL 5. 05 - FILER OG FILSYSTEMER 61

Vanlige filer

(eller "harde lenker”)

Eksempel:
In sti/til/opprinnelig/fill sti/til/ny/link

Symlinks

Symbolske lenker

= Kan det finnes flere stier til samme kata

Eksempel:
ln -s /usr /home/tn/symlinks

Lgkker i filsystemet
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Lakker i filsystemet

Ved bruk av symbolske lenker, kan lgkker oppsta.
Kjernen oppdager lgkken og gir feilmelding:

leks]# mkdir testkatalog

leks]# cd testkatalog/

[testkatalegl# In -s ../ /testkatalog/fi1B filB
[testkatalogl# cat filB

cat: filB: For mange nivder med symbolske linker

Datastrukutrer i Linux

Datastrukturer i Linux

o L Tyslsk
f,f prosessl lagring
S Rone filer: .
£ oistding | | — .
U1 {stdoul} '.[ fle —|~ dentry | inade | s
! 2 (stderr) —— - . - ) :

3 ifiltutd I e . iy “super-
4 (tekst.doc — file -w dentry I t black
< N - w iNDde 7 .

l K

S - 4

data kun | primazrminnet data i sekundarminnet
struct file <linufshe {linje 782819}
hitp /b Sinux nod inux+v2.8.208. 3 inchede/linuxs h# L782

struct dentry <linuxidcache.ha {linke 81-114}
hitpjier linux na inux-+v2.68. 28 3include/linux/deache he L 81

struct inade <l nux/is.he {linfe 333-838}
hitp /b Sinux nod inux+v2.8.208.3inchede/linuxs h# L3933

struct superblock <inuxs.he (linge 10231093}
LD r Bnux oy inux-+ 2. 0,28 3 inchude linux/ s h 2 L1023

Eksempel: Apne filer
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Eksempel pa apne filer

# gec -Mall cpensksampal.c -o op_sx

& Mo mx &
[1] 2E49%

$ Til ipen Trykk entar.

jobe -1

[1]+ 36435 Stoppat (vills lsss Era tty) - fom_ax

$ 1z -1 fprocfIEARsfEa

tatalt 4

o tn tn £4 I00E-09-10 11:37 0 — fdeviptald

1
LrMEe——me= 1 tn tn 64 2005-08-10 11337 1 -> /Cav/ptalo
1t

1

4 200E-09-18 13:37 2 -> [omviptale

tn tn £4 200E-09-10 11:27 3 —= fhonaftn/tasteil

prosess
Apne filer:

O fdeupts/
1 jdeuiptt
2 [devpte

e openeksempel.c

Listing 5.11: eksempler/05/openeksempel.c

1 #include <sys/types.h>
2 #include <fcntl.h>

3 #include <unistd.h>

4 #include <string.h>

5 #include <sys/stat.h>
6

7 /%

8

9 Demonstrasjon av systemkall:
10

11— open(2)

12— write(2)

13— read(2)

14— close(2)

15

16 */

17

18 int main()

10 |

20
21 char buffer[100];
22 int fd, ant;

23

24 fd = open("testfil", O RDWR | O EXCL | O _CREAT, S_IRUSR);

26 if (fd < 0){

27

28 strepy (buffer , "Feil_ved_aapning_av_fil.\n");
29 ant=strlen ( buffer);

30

31 write (2, buffer, ant);

32 return 1;

33



36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
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strcpy (buffer ,"Fil_aapen._Trykk_enter.\n");

ant=strlen (buffer);

write (1, buffer, ant);
read (0, NULL, 1);

close (fd);

strepy (buffer , "Fil_lukket.\nTrykk_enter.\n");

ant=strlen (buffer);

write (1, buffer, ant);
read (0, NULL, 1);

unlink ("testfil");

return O0;

Virtual File System

! prosess | write()

VFES

systerba user space
v kemel space
sys write
VFS e u
T T Tl

kernel space

Tilsys ben
NTFS  spestkk

Filsyseen filsy st T
extd | spestike FAT | spestike
furksfr Girkspn MmN EEE mEwm

>
page cache

v
enhetsdriver

maskinyare

Opprettelse av filsystem

0 reiesl

disk-controller
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Opprettelse av filsystem

Ved opprettelse av et filsystem, blir det skrevet noen
datastrukturer til disken.

Kommando for a skrive filsystem til disken:

*mkfs (8)

Filen /proc/filsystems inneholder en liste over hvilke
filsystemer den kjgrende kjernen har statte for.

Montering av filsystem

Montering av filsystemer

Redigering av fete/£fstab, for
automatisk montering ved oppstart.

Eksempel:
mount /dev/hda3 /home

5.4 Oppgaver

e Noen av oppgavene under krever at du har root-tilgang. Du kan f.eks.
bruke lab-maskinene eller egen PC. Det er ogsa mulig & lgse oppgavene pa
debbie.

e Dersom du ¢gnsker & gjgrre oppgaven pa debbie.hive.no, kan du starte
en virtuell maskin med kommanden: 'vstart VMNAVN’, hvor VMNAVN
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er navnet du gir til den virtuelle maskinen. Denne kommandoen star-
ter en virtuell maskin og et konsoll-vindu hvor du automatisk logges
inn som root. Se vstart(1). Tallet i parentes etter kommandoenavnet an-
gir seksjonen i manualen. For & lese manualen: 'man 1 vstart’. For mer
informasjon om den virtuelle maskinen, for de spesielt interesserte, se:
http://netkit.org.

e I oppgavene under finner du mange referanser til kommandoer med et tall i
parentes bak. F.eks. slik: cp(1). Tallet i parentes etter kommandoenavnene
angir seksjonen i manualen. Seksjonsnummeret skrives for kommandonav-
net. F.eks. slik: 'man 1 cp’.

5.1 Lenker

e For & lgse denne oppgaven skal du bruke kommandoene: In(1), rm(1). I
tillegg trenger du & bruke en editor av fritt valg (emacs(1), vim(1), nano(1),
mcedit(1), ...).

5.1.1 Harde lenker

e a) Opprett en fil med navn A og med teksten "Dette er fil A”.

e b) Lag en hardlink med navn B, til filen A.

e ¢) Slett deretter A.

e d) Hva har skjedd med B?

e ¢) Lag en ny fil med navn A og med teksten "Dette er NYE fil A”.

e f) Hva er né skjedd med B?

5.1.2 Symbolske lenker
e a) Opprett en fil med navn A og med teksten "Dette er fil A”.
e b) Lag en softlink med navn B, til filen A.
e ) Slett deretter A.
e d) Hva har skjedd med B?
e ¢) Lag en ny fil med navn A og med teksten "Dette er NYE fil A”.
e f) Hva er né skjedd med B?

5.2 Navnelister

e I denne oppgaven trenger du & bruke programmene cut(1), sort(1), unig(1)
og filen /etc/passwd.

e a) Lag en kommandolinje («pipeline») som skriver en alfabetisk sortert
liste over brukernavn pa et UNIX/Linux-system til en fil ved navn bru-
kernavn.txt. Prgv den pa debbie.

e b) Lag en kommandolinje («pipeliney) som skriver en alfabetisk sortert
liste over alle brukernes etternavn. Forsgk & unnga duplikate etternavn.
Prov den pa debbie.
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5.3 Systemkall

e Rediger eksemplet ’openeksempel.c’ slik at programmet lukker standard
utgang for testfil Apnes. Du finner eksemplet i fila /home/tn/osyda50/eksempler/05/openeksempel.c
pa debbie,

e Sgrg ogsa for at testfil ikke slettes fgr programmet terminerer.
e Kompiler og kjgr programmet. Ser du noen forskjell pa utskriften?
e Hva er innholdet i testfil?

e Kan du forklare hva som er skjedd?

5.4 Montering

e For & gjgre denne oppgaven ma du ha root-tilgang. Du kan f.eks. bruke
lab-maskinene, egen pc eller virtuell-maskin pa debbie.

e I denne oppgaven trenger du & bruke dd(1), zero(4), mkfs(8), mount(8),
cp(1) og umount(8)

a) Lag en fil med stgrrelse 3 MB

e Du kan bruke kopieringsprogrammet dd(1). Bruken av dd er litt uortodoks.
Det stammer fra stammer fra JCL (Job Control Language).

e Det er fin artikkel om ’dd’, med eksempler, pa wikipedia http://en.wikipedia.org/wiki/Dd _(Unix).

e Du kan f.eks. fylle en fil med nuller ved & kopiere fra spesialfilen /dev/zero
— zero(4).

e b) Lag et filsystem av valgfri type pa filen v.h.a mkfs(8).

¢) Monter filsystemet og kopier noen filer over pa det.
e Du ma vanligvis vaere root’ for & kunne montere et filsystem.
e Til slutt avmonterer du filsystemet.

e d) Legg inn en linje filen /etc/fstab, slik at filsystemet monteres ved opp-
start.

e ¢) Gjor en om start av systemet med kommandoen reboot(8), og kontroller
at monteringen ble utfgrt korrekt ved oppstart.



Kapittel 6

06 - Filsystem-sikkerhet og
brukere 1 Linux

6.1 Lgsningsforslag

5.1.1 Harde lenker
Oppgave
e a) Opprett en fil med navn A og med teksten "Dette er fil A”.
e b) Lag en hardlink med navn B, til filen A.
e ) Slett deretter A.
e d) Hva har skjedd med B?
e ¢) Lag en ny fil med navn A og med teksten "Dette er NYE fil A”.
e f) Hva er né skjedd med B?

Lgsning
e losninger/05/5.1.1.txt

http://debbie.hive.no/osydab0/losninger/05/5.1.1.txt

5.1.2 Symbolske lenker
Oppgave
e a) Opprett en fil med navn A og med teksten "Dette er fil A”.
e b) Lag en softlink med navn B, til filen A.
e ) Slett deretter A.
e d) Hva har skjedd med B?
e ¢) Lag en ny fil med navn A og med teksten "Dette er NYE fil A”.
e f) Hva er né skjedd med B?

68
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Lgsning

losninger/05/5.1.2.txt

http://debbie.hive.no/osydab0/losninger/05/5.1.2.txt

5.2 Navnelister

Oppgave

a) Lag en kommandolinje («pipeline») som skriver en alfabetisk sortert
liste over brukernavn pa et UNIX/Linux-system til en fil ved navn bru-
kernavn.txt. Prgv den pa debbie.

b) Lag en kommandolinje («pipeline») som skriver en alfabetisk sortert
liste over alle brukernes etternavn. Forsgk & unnga duplikate etternavn.
Prov den pa debbie.

Lgsning

cut -f1 /etc/passwd -d: | sort > brukernavn.txt

5.3 Systemkall
Oppgave

Rediger eksemplet ’openeksempel.c’ slik at programmet lukker standard
utgang for testfil Apnes. Du finner eksemplet i fila /home/tn/osyda50/eksempler/05/openeksempel.c
pa debbie,

Serg ogsa for at testfil ikke slettes fgr programmet terminerer.
Kompiler og kjor programmet. Ser du noen forskjell pa utskriften?
Hva er innholdet i testfil?

Kan du forklare hva som er skjedd?

Lgsning

losninger/05/5.3.c

Listing 6.1: losninger/05/5.3.c

#include <sys/types.h>
#include <fcntl.h>
#include <unistd.h>
#include <string.h>
#include <sys/stat.h>

/*

Demonstrasjon av systemkall:

— open(2)
— write(2)
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— read(2)
— close(2)

*/

int main()

{

5.

a)

char buffer[100];
int fd, ant;

// Endring 1: Lagt til linjen wunder.
close(1);

fd = open("testfil", O RDWR | O EXCL | O CREAT, S_IRUSR);
if (fd < 0){

strcpy {( buffer , "Feil_ved_aapning_av_fil.\n");
ant=strlen (buffer);

write (2, buffer, ant);
return 1;

strcpy (buffer ,"Fil_aapen._Trykk_enter.\n");
ant=strlen (buffer);

write (1, buffer, ant);
read (0, NULL, 1);

close (fd);

strepy (buffer , "Fil_lukket.\nTrykk_enter.\n");
ant=strlen (buffer);

write (1, buffer, ant);
read (0, NULL, 1);

// Endring 2: Kommentert bort linjen wunder
// unlink("testfil");

return 0;

e Nar standard ut lukkes, blir fildeskriptor nr. 1 ledig i tabellen over apne
filer. Kallet til open() returnerer laveste ledige fildeskriptor, nemlig filde-
skriptor 1. Utskriften vil dermed havne i fila, istedet for pa konsollet.

4 Montering

Oppgave

e Lag en fil med storrelse 3 MB
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Lgsning

e dd if=/dev/zero of=/filsystem count=3 bs=1M
b)
Oppgave

e Lag et filsystem av valgfri type pa filen v.h.a mkfs(8).

Lgsning
e mkfs.ext3 /filsystem
c)
Oppgave
e Monter filsystemet og kopier noen filer over pa det.
e Du ma vanligvis veere 'root’ for & kunne montere et filsystem.

e Til slutt avmonterer du filsystemet.

Lgsning
e mkdir /monteringspunkt
e mount -o loop /filsystem /monteringspunkt
e cp /etc/passwd /etc/shadow monteringspunkt/

e umount /monteringspunkt

d)
Oppgave

e Legg inn en linje filen /etc/fstab, slik at filsystemet monteres ved oppstart.

Lgsning
e echo /filsystem /monteringspunkt/ ext3 loop 0 0 » /etc/fstab

e)
Oppgave
e Gjgr en om start av systemet med kommandoen reboot(8), og kontroller
at monteringen ble utfgrt korrekt ved oppstart.
Kommentar

e Pa den virtuelle maskinen som kan startes med vstart(1), blir ikke kom-
mandoen 'mount -a’ kjort ved oppstart, slik den vanligvis blir. Denne ma
derfor kjgres manuelt (eller legges til en av oppstartsfilene) etter omstart.
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6.2 Filsystem-sikkerhet

ACM
[ ]
Access Control Matrix
« Generell modell av system for
tilgangskontroll
- mengden av rettigheter: R.
- mengden av objekter som skal beskyttes: O
- mengden av handlende objekter - subjekter: 5
- matrisen A med elementer a[s,o]
- nars e5,0e Ogirafs,o] cR
- eks.
« R={r,w,x} A= o, 0, 5, 5,
. S:{sl,sz} 5, r r rw
. 0={0,0} 5, roW, X oW
ACL

Access Control Lists

« Elementer med innhold i en kolonne i
matrisen tilsvarer en ACL

01 02 1 51 52
5 r r W
s, rw.y rw

Capability Lists
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Capability Lists

« Elementer med innhold i en rad i matrisen
tilsvarer en Capability List.

A= ) ) 5. 5
ACL i linux
ACL i Linux

« trad. UNIX tilnaerming - minimal ACL
User Group Others
Eieren | Gruppemediemmer | Ale Brulere
rl lese [ 01 01 il
w Skive | 01 01 0l
X[ e | 01 [ )

0-7 0-7 0-7
WX rwx rwx
U

G o]

Filrettigheter: Notasjon
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Notasjon av filrettigheter i
UNIX/Linux

Eksempel:

6.3 Brukere 1 Linux

Brukerkonto

Brukerkonto

* En brukerkonto bestar av filer, resursser og
informasjon som tilh@rer en bruker.

» Tilharighet til en bruker, angis med et bruker-
nummer (UID)

Brukerdatabasen /etc/passwd
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“Brukerdatabasen”

brukernavn

kryptert passord (dersom ikke skyggepassord er installert)
brukernummer {UID)

gruppenummer (GID)

GECOS (fulltnavn, kontor nummer og bygning)

sti til hjemmekatalog

sti til innloggings-skall

tippmanm:x:1117: 100 :Lacs Kjeclaend, DZEINT-B,, : Mhome/t ippmann : /bin/bash
laktose:x:1118:100 :Besh jézn Fortassen, 02EINT-E, , : /home/laktose: /bin/bash
£ilip:x:1119:100:Filip Kandal Gjersee,02HINT-E, ,: /home/£ilip: /bin/bash
kenjo:x:1120:100 :Kerneth Johannessen, D3HINT-B, , : /home/kenjo: /bin/bask
krset:x:1121:100 :Kristian Syse Setsaas, DZHINT-E,, :/home/kzset : /bin/bash
janterje:x:1123:100:Jan Terje Milsen, (3EINT-E, . : fhome/ janterje: /bin/bask

utdrag fra filen fetc/passwd

Eksempler pa programmer som slar opp i /etc/passwd:
* finger
* 1=s

Skyggepassord - /etc/shadow

Skyggepassord

brukernavn

kryptert passord

dato for siste endring av passord

minumum antall dager mellom passordendringer
maximum antall dager mellom passordendringer

antall dager fer utlepsdato, som advarsel skal gis

antall dager etter utlepsdato, som kontoen blir deaktivert
kontoens utlepsdato

reservert for fremtidig bruk

terjef imHTveNgTachteX :12288: 0: BO955:7:0: :
truls:troIndZRoZeTg: 122006 :0: 99909 :7:0::
johob: jo/FMv11BE 1 22B8: 0: 5895859:7:0: :
ifraska:ifOPETwIschiuMmE: 17280 :0: 999090: 7 :0::
manou:magzAUal jEHT:122BE 0: 35509 .:7:0::
bravoman: br2SrmaoPang :127286: 0: 9995997 :0: :

utdrag fra filen fetc/shadow

Opprettelse av brukere
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Opprette brukere

Felgende utferes ved opprettelse av en ny bruker:

Ny linje i filen fetc/passwd

Endringer i filen fete/group

(Ny linje i filen fete/shadow)

Opprette hjemmekatalog

Kopiere innholdet i /ete/skel til hjemmekatalogen
Endre eierskap og rettigheter pa
hjemmekatalogen (med innheld).

Eventuelle andre tilpasninger

Eksempler pa kommanoder som oppretter ny
bruker:

* adduser (8)
* useradd (8)

Deaktivering av brukere

Deaktivere brukere

* Deakivere passordet — umulig for brukern & logge inn v.h.a passord

- sette et utropstegn foran det krypterte passordet

« Fjerne mulighetene for brukeren & fa et shell nar han logger inn

* endre stien til oppstarts-skallet | /etc/passwd til et program som
ikke er et shell. F.eks. /bin/false

Fjerne brukere
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Fjerne brukere

Dette ma gjeres for & fjerne en brukerkonto:

+ Alle brukerens filer ma fjernes
+ Alle brukerens prosesser ma stoppes
* Evt. annet.

Eksempler pa programmer som kan fjerne brukerkonti:

* userdel (8)
* deluser (8)

e Underveisevaluering

6.4 Oppgaver

6.1 Brukerhandtering

e For & gjgre denne oppgaven ma du ha root-tilgang. Du kan f.eks. bruke
lab-maksinene, egen pc eller virtuell-maskin pa debbie.

e Lag en brukerkonto for Dolly Duck med adduser(8)

e Du trenger & bruke en editor, mkdir(1), cp(1) og chown(1), for & gjere
denne oppgaven.

e Lag en brukerkonto for Skrue McDuck manuelt ved & gjgre alle trinnene
beskrevet tidligere i notatene. Du skal altsa redigere /etc/passwd med en
editor o.s.v.

e Deaktiver onkel Skrues konto, og kontroller at han ikke kan logge inn.
e Slett Dollys konto med deluser(8)

e Slett Skrues konto v.h.a. rm(8) og en editor.
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6.2 Hemmelig passordfil

e For & gjgre denne oppgaven ma du ha root-tilgang. Du kan f.eks. bruke
lab-maskinene, egen pc eller virtuell-maskin pa debbie.

e Du bestemmer deg for at det er for usikkert at ordinsere brukere kan lese
brukerdatabasen (/etc/passwd) i linux-systemet ditt. Derfor endrer du
rettighetene slik at det bare er mulig for brukeren root a lese den. Noter
opprinnelige rettigheter. Gjgr endringen v.h.a. kommandoen chmod(1).

e Logg inn som en ordinaer bruker. Merker du noe forskjell? Kan du forklare
hva som har skjedd? Endre rettighetene tilbake til det opprinnelige — som
du noterte.
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Kapittel 7

07-prosesser

7.1 Lgsningsforlag

6.1 (tidligere 5.5) Brukerhandtering

e For & gjgre denne oppgaven ma du ha root-tilgang. Du kan f.eks. bruke
lab-maksinene, egen pc eller virtuell-maskin pa debbie.

a)
Oppgave

e Lag en brukerkonto for Dolly Duck med adduser(8)

Lgsningsforlag

e losninger/06/6.1.a.txt

Listing 7.1: losninger/06/6.1.a.txt

Script started on Tue 28 Sep 2010 06:33:33 AM UTC

testl:7# adduser dolly

Adding user ‘dolly’_...

Adding_new_group_ ‘dolly > (1001) .

Adding new user ‘dolly’_(1001)_with_group._‘dolly’

Creating home directory ¢/home/dolly’....

Copying_files _from_*‘/etc/skel’

Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully

Changing the user information for dolly

Enter the new value, or press ENTER for the default
Full Name []: Dolly Duck
Room Number []:
Work Phone |
Home Phone |
Other []:

Is the information correct? [Y/n]

testl:7# exit

|:
B

Script done on Tue 28 Sep 2010 06:34:26 AM UTC

79
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b)
Oppgave

e Lag en brukerkonto for Skrue McDuck manuelt ved & gjgre alle trinnene
beskrevet tidligere i notatene. Du skal altsa redigere /etc/passwd med en
editor o.s.v.

Lgsningsforslag
e losninger/06/6.1.b.sh

Listing 7.2: losninger/06/6.1.b.sh

#!/bin/sh

echo "skrue:x:1002:1002:Skrue_Mc_Duck, ,,:/home/skrue:/bin/bash" >>
/etc/passwd

echo "skrue:x:1002" >> /etc/group

echo "skrue:%:14880:0:99999:7:::" >> /etc/shadow

cp —r /etc/skel/ /home/skrue

chown —R skrue.skrue /home/skrue

passwd skrue

c)
Oppgave

e Deaktiver onkel Skrues konto, og kontroller at han ikke kan logge inn.

Lgsningsforslag

e Kommandoen ’passwd -1 skrue’ vil kun sgrge for at skrue ikke kan logge
inn med passord. Men dersom Skrue kan autentiseres pa andre mater
(f.eks. med offentlig ngkkel), vil han allikevel kunne logge inn. Ved & gi
kommandoen ’chage -EO skrue’, blir utlgpsdatoen satt til dag 0 i ar 0
("etter UNIX”), d.v.s 1. jan. 1970. Skrues konto der dermed deaktivert
(forutsatt at klokka pa maskinen gar riktig).

d)
Oppgave

e Slett Dollys konto med deluser(8)

Lgsningsforslag

e deluser —remove-all-files dolly
e)
Oppgave

e Slett Skrues konto v.h.a. rm(8) og en editor.
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Lgsningsforslag

e Med en editor sletter du linjene, som gjelder skrues konto, i filene pas-
swd(5), group(5) og shadow(5).

e For & slette skues hjemmekatalog kan du bruke kommandoen 'rm -r /ho-
me/skrue’.

e Dersom du er usikker pa om skrue har andre filer rundt omkring, som bgr
slettes, kan du f.eks. bruke programmet find(1) for finne dem. Komman-
doen ’find / -nouser’ finner eierlgse filer.

Kommentar

e Bruk helst editoren vipw(8) for & redigere filene /etc/passwd, /etc/group
og /etc/shadow. Denne sgrger for & lase filen som redigeres, slik at ingen
andre gjor endringer (f.eks. endrer passord), mens du redigerer.

o Default editor for vipw(8) er vi(1). Ved & sette miljgvariabelen SEDITOR
til stien til din favoritt-editor vil vipw(8) bruke denne i stedet.

Eksempel:

e P3 ’netkit virtuell maskin’, som kan startes med vstart(1) pa debbie, finner
du den brukervenunlinge editoren mcedit(1). Denne har et menybasert og
ganske intuitivt grensesnitt. Du kan bruke bade mus og funksjonstaster.

e For & finne denne stien bruker du kommandoen ’which mcedit’. Komman-
doen ’export EDITOR=§(which mcedit) setter variabelen i miljget med
korrekt sti.

6.2 (tidligere 5.6) Hemmelig passordfil
Oppgave

e Du bestemmer deg for at det er for usikkert at ordinsere brukere kan lese
brukerdatabasen (/etc/passwd) i linux-systemet ditt. Derfor endrer du
rettighetene slik at det bare er mulig for brukeren root & lese den. Noter
opprinnelige rettigheter. Gjgr endringen v.h.a. kommandoen chmod(1).

e Logg inn som en ordinger bruker. Merker du noe forskjell? Kan du forklare
hva som har skjedd? Endre rettighetene tilbake til det opprinnelige — som
du noterte.

Lgsning
e losninger/06/6.2.txt

Listing 7.3: losninger/06/6.2.txt

1 Script started on Tue 28 Sep 2010 09:37:23 AM UTC
2 testl:/hosthome/osyda50/losninger/06# stat /etc/passwd
3 File: ‘/etc/passwd’
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coSize 1637 __ccoon Blocks: 4 occoooon I0_Block:_1024___regular_
file

Device:_.6201h/25089d__Inode:_54957____... Links:_1

Access:_(0644/ —rw—r—r——)__Uid:_(oooo0/ccccroot ) oo Gid:o (oo 0/oeee
root)

Access:_2010—-09-28_09:37:23.000000000_+0000
Modify:_.2010-09—-28_09:32:41.000000000_+0000
Change:_2010—-09—-28_09:37:12.000000000 _+0000
testl:/hosthome/osydab0/losninger /064 _chmod_600_/etc/passwd
testl:/hosthome/osyda50/losninger /064#_stat_/etc/passwd

.. File:_¢/etc/passwd’

Size: 1637 Blocks: 4 10 Block: 1024 regular
file
Device: 6201h/25089d Inode: 54957 Links: 1
Access: (0600/ —rw—————— Y Uid: ( 0/ root ) Gid: ( 0/
root)

Access: 2010—09—-28 09:37:27.000000000 +0000

Modify: 2010—-09—-28 09:32:41.000000000 <0000

Change: 2010—-09—28 09:37:35.000000000 <0000
testl:/hosthome/osydab0/losninger/06# login

testl login: dolly

Password:

Last login: Tue Sep 28 09:35:14 UTC 2010 on tty0

I have no name!@testl: I have no name!@testl:”$ ls /home —1
total 3

drwxr—xr—x 2 1001 dolly 1024 2010—-09—28 09:35 dolly
drwxr—xr—x 2 110 nogroup 1024 2008—-12—-06 16:50 mftp
drwxr—xr—x 2 1000 guest 1024 2008—12—06 16:53 guest

I have no name!@testl: I have no name!@Qtest1:”$ logout
testl:/hosthome/osydab0/losninger /064

7.2 Om prosesser
Problemet ved utviklingen av ”batch”-, ”time share” og "real
time”-OS

o feilaktig synkronisering

o feil ved gjensidig utelukkelse

e uberegnelig utfall av progamkjering

e vranglaser

Mot en lgsning

e Problemene imgtegaes med systematisk mate & kontrollere programutfs-
relsene

e Begrepet "process” ble fgrst brukt under utvikling av Multics pa 60-tallet

Begrepet Prosess - ulike definisjoner
e Et program under utfgrelse
e En instans av et program som kjgrer pa en datamaskin

e Entitet som kan tildeles og kjgres pa en prosessor
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En enhet av aktivitet karakterisert av

e en en enkel sekvensiell trad av utfgrelse
e en tilstand
e tilhgrende system resursser

e «an address space with one or more threads executing within that address
space, and the required system resources for those threads.» [ Single UNIX
Specification, Versjon1l (UNIX95) og Versjon 2 (UNIX98) |

Prosess bestar av

e et kjgrbart program

e tilhgrende data

kjore-kontekst

e info ngdveding for & kontrollere prosessen

e f.eks. ulike prosessor-registre, prioritet, tid-brukt, etc.

7.3 Representasjon/beskrivelse av prosesser
e Operativsystemets representasjon av en prosess kan kalles et "Process Ima-

ge”

Process Image kan deles inn i
Adresserom - for programkjgring
data

e data og program som skal kunne modifiseres

e i “userspace”

program
e maskinkoden som skal utfores

e “read only”

stakk

e LIFO (minst en) for lagring ved prosedyrer og systemkall

Process Control Block (PCB) - for prosesshantering
Prosess-identifikasjon

e ID for prosessen, brukeren, foreldreprosess, etc.
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Eksempel fra Linux-kjernen:

struct task_struct {...pid_t pid;...struct task_struct *parent;

Finne prosess-identifikator
.
pid_t getpid(void);pid_t getppid(void);
e getpid(2)
Eksempler
e getpid-eksempel.c

Listing 7.4: eksempler/07/getpid-eksempel.c

#include <unistd.h>
#include <stdio.h>

/*

Programmet skriver ut sin egen
prosess—identifikator

*/
int main(void)
{
int pid;
pid = getpid();

printf("Jeg_er_prosess_nr._%d\n", pid);
return 0;

e ccho $$

Prosessor-tilstand

e Verdien pa ulike registre

Informasjon for prosess-kontroll
e Skedulering og tilstandsinformasjon
e Strukturering
e Interprosess-kommunikasjon
e Privilegier
e Minnehandtering
e Tilknytning til resursser
e Maling av resurss-bruk
e task struct

http://lxr.linux.no/#linux+v2.6.31/include/linux/sched.h#L1166

84

/* parent process */..



KAPITTEL 7. 07-PROSESSER 85

Vi ser pa prosesser i Linux
Prosess-treet i Linux
Prosessene er organsiert i en trestruktur.

Hver prosess har en foreldreprosess (bortsett fra den fgrste, init)

[ ]
struct task_struct { ... struct task_struct *parent; ...}
e (task struct)

http://1lxr.linux.no/#linux+v2.6.31/include/linux/sched.h#L1166

Eksempel pad kommandoer som viser prosess-treet:
e pstree(1)

e ps —forest

Programmer for overvaking av prosesser:
e ps(1)
e pstree(1)

e top(1)

Et spesialfilsystem som gir et “filaktig” grensesnitt til prosessenes
ressurser:

e /proc
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7.4 Noen tilstands-modeller

modell med to tilstander
Kun en prosess kan kjgre om gangen (pr. prosessor)
figur

Dispatch

Inq

Kjarer ikke

\/

Pause

e Kjorende (running) - en prosess pr. prosessor

77

e Klar (ready) - kan kjore umiddelbart dersom valgt av "dispatcher

K¢ 1 modell med to tilstander
figur

Inn D|spatch Ut
— -

— 5555 CPU

e En kg av ventende prosesser

Elementene 1 kgen kan f.eks. vaere

e pekere til PCB’er
e sammenlenkede PCB’er
modell med fem tilstander

figur

86
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endelse ent pa
| trefrerl, Blokkert ndelse

Dispatch

e Ikke alle prosesser er klare til & kjore til enhver tid.

e Blokkert (blocked) venter pa hendelse (f.eks fullfgring av I/O-operasjon)

Fem tilstander — to kger
figur

L Kjgretid utlgpt

Hendelse T Venter pa hendelse
fullfert — MMM -— P
blokkert-kg

Tillat —_Klar-ke pispatch Frigi
? EEEE —— | cPu

e En k¢ for alle prosesser som er klare til & kjore
e En kg for alle prosesser som venter pa en hendelse
Fem tilstander — mange kger

figur
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Tillat % Dispatch T Frig

-

Kjeretid utlgpt

Hendelse
1 fullfert ——— ,,
™M™ ™ = Venterpa
- hendelse 1
“hendelse 1"-ka
Hendelse N /
fullfert . -— Venter pa
ol ] hendeleo N

e En ko for hver hendelse

modell med “suspended” prosesser

e Plass til handtering av flere prosesser

e "Swapping” - prosessen flyttes helt eller delvis over i sekundaerminne

e suspend

e Vi ser pa figur ”3.9 Process State Transition Diagram with Suspend State”

http://debbie.hive.no/osydab0/figurer/3.9.png

prosess-/trad-modellen i Linux

e Vi ser pa figur ”4.18 Linux Process/Thread Model”

http://debbie.hive.no/osydab0/figurer/4.18.png

[ ]
struct task_struct {volatile long state; /* -1 unrunnable, 0 runnable, >0 stopped */...
e (task struct)

http://1lxr.linux.no/#linux+v2.6.31/include/linux/sched.h#L1166

7.5 Kontroll av prosesser

Kjgremodus
For a beskytte OS’et har de fleste to modus

e kernel/system/control mode: Full tilgang
e user mode: Begrenset tilgang

e Modus bestemmes vanligvis av et bit et register i CPU.
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Modus settes typisk til kernel mode néar:

e Et avbrudd hender

e En prosess utfgrer et systemkall

Modus settes typisk til user mode nar:

e OS-rutine er fullfgrt og kjgring av bruker-prosess fortsetter

Oppstart av prosesser

Prosessen far tildelt unik ID og oppfering i prosesstabellen

Tildeling av minne (til alle deler av “process image”)

Initialisering av PCB

Lenke prosessen inn i riktige strukturer
e cvt. annet ...

Eksempel: Oppstart av program i UNIX
Fase 1: fork(2)

e Systemkallet fork() oppretter en ny prosess med nye minne-omréader for
data avsatt.

figur
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kopi av

binzerfilen | 4 —— pid=1228
/bin/bash

avsatt
data-omrade

pid=1229

avsatt /

dataomrade

RAM

e Innholdet i minne-omradene for data blir kopiert (egentlig copy on write).

e Fildeskriptor-tabellen blir kopiert — d.v.s. at barne-prosessen arver de apne
filene.

fork(2)

#include <sys/types.h>
#include <unistd.h>

pid_t fork(void);

Eks.:

e cksempler/07/fork-eksempel I.c

Listing 7.5: eksempler/07 /fork-eksempel I.c

#include <sys/types.h>
#include <unistd.h>
#include <stdio.h>
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/%

Demonstrasjon av systemkallet fork()
*/
int main(void)

fork ();
printf("Jeg_er_en_prosess_nr. _%d\n", getpid());
return 0;

}

e cksempler/07/fork-eksempel IL.c

Listing 7.6: eksempler/07 /fork-eksempel II.c

#include <unistd.h>
#include <stdio.h>

Ve
Viser hvordan wvi kan skille mellom foreldre
og barn etter en fork.

*/

int main(void)

{
int forkretur;
forkretur = fork ();

if (forkretur = 0)
printf("\nBarnet_sier:\t");
else

printf("\nForeldren_til _%d,_sier:\t", forkretur);

printf("Jeg_er_en_prosess_nr. _%d\n", getpid());
return 0;

Fase 2: exec(3)

e exec() endrer innholdeti prosessens minne-omrade.

e Et nytt program blir lastet.Data-omradet blir initiert,bortsett fra miljget
sombeholdes som det er.

figur
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kopi av

bingerfilen | 4 ——{ pid=1228
/bin/bash

avsatt
data-omrade

kopi av

bineerfilen [~

/bin/wget pid=1229
avsatt /
dataomrade

RAM

[ ]
#include <unistd.h>
extern char **environ;

extern char **environ;

int execl(const char *path, const char *arg, ...);
int execlp(const char *file, const char *arg, ...);
int execle(const char #*path, const char =*arg, ..., char *const envp[]);

int execv(const char *path, char *const argv([]);
int execvp(const char *file, char *const argv[]);

Eksempler
e cksempler/07/exec-eksempel _I.c
Listing 7.7: eksempler/07 /exec-eksempel I.c
#include <unistd.h>

Ve

Demonstrasjon av systemkallet ezecl()
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*/

int main(void)

{

execl("/bin/ps","ps","—1", NULL);
return O0;

e cksempler/07/exec-eksempel _II.c

Listing 7.8: eksempler/07/exec-eksempel II.c

#include <unistd.h>
#include <stdio.h>

/%
Demonstrasjon av systemkallet ezecl()
i kombinasjon med fork.

*/

int main(void)

{

int forkretur;
forkretur = fork();

if (forkretur —— 0)
execl("/bin/ps","ps","—1", NULL);

printf("Jeg_er_foreldren_(%d).\n", getpid());
return 0;

Bytte av prosess (Process switch)
Nar kan kjgrende prosess byttes ut?
Nar OS far kontroll, kan det bytte prosess

Avbrudd (ekstern hendelse)
tidsavbrudd

I/O-avbrudd

“page fault”

“trap” - feil /unntak

systemkall (intern hendelse)

93
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Bytte av modus (Mode switch)

Husk figur fra kap. 1 — fetch execute m/avbrudd

avbrudd deaktivert

l hent neste
instruksjon
fra minnet

> Utfar
instruksjon

avbrudd?
»| initier |
avbrudds-

rutine

Hvis en avbrudd er skjedd

e Programtelleren settes til starten av avbruddsrutinen.

e Modus settes til kernel mode.

94

e Informasjonen som trengs for a gjenoppta kjeringen av prosessen, proses-
sens kontekst, lagres i PCB (i delen kalt prosessortilstand)

Bytte av tilstand

Nar en prosess forlater tilstanden “kjgrende’:

e Prosessor-kontekst lagres

Oppdater PCB

Flytt PCB til passende kg
Velg ny prosess for kjgring
Oppdater PCB til valgt prosess

Oppdater strukturer for minnehandtering

e Gjennopprett prosessortilstand

7.6 Alternativer for operativsystemets kjgring

Separat kjerne

psl

ps2

psi

kjerne
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OS-funksjoner kjgrer i brukerprosessene

psl| |ps2| ... |psN

funk. for prosessbytte

OS-funksjoner kjgrer som separate prosesser

psl| |ps2| ... |psN| |osl| ... josN

funksjoner for prosessbytte

7.7 Oppgaver
7.1

e Hva tror du blir utskriften av dette programmet?
[ ]

int main() {
fork();

fork();
write(1,"A",1);
return 0O;

}

e Kompiler og kjgr programmet. Ble utskriften som forventet?

7.2

95

e a) Ta utgangspunkt i eksemplet open eksempel.c fra forrige tema. Endre

det slik at det “forker” etter at filen er apnet, men for kallet til read().

e b) Kjgr programmet og inspiser fildeskriptor-tabellen til bade foreldrepro-
sessen og barnet mens de har filen apen. Er det noen forskjell i prosessenes

fildeskriptor-tabeller?

e ¢) Kan du finne hvilken tilstand prosessenene fra b) er i. Bruk ps(1) eller

top(1).
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7.3

e Lag et C-program som gér i en lgkke og bruker fork(2) og exec(3) for &
kjgre fglgende kommandoer:

cut -f1 -d: /etc/passwd
cut -f2 -d: /etc/passwd

cut -f7 -d: /etc/passwd

7.4

o I filsystemet /proc finnes en katalog for hver prosess pa systemet. Inne i
hver av disse katalogene, ligger finner du informasjon om prosessene.Dette
oppgaven gar ut pa at du skal lage et shell-script som tar en prosess-
identifikator (PID) som argument og skriver ut hvilken tilstand prosessen
med oppgitt PID befinner seg i. Skriptet skal sla opp denne informasjo-
nen i filsystemet /proc.Til denne oppgaven trenger du & bruke en editor,
kommadoen cut(1) eller grep(1) og filsystemet proc(5).

7.5 - obligatorisk

e Lag et c-program som gjentatte ganger leser inn en kommando fra “standard-
input” og kjorer denne kommandoen i en egen prosess. Du trenger & bruke
systemkallenene fork(2) og exec(3) for a fa til dette.
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08-Trader og SMP

8.1 Lgsningsforslag

7.3

Oppgave

e Lag et C-program som gér i en lgkke og bruker fork(2) og exec(3) for &
kjore folgende kommandoer:

cut -f1 -d: /etc/passwd
cut -f2 -d: /etc/passwd

cut -f7 -d: /etc/passwd

Lgsning
e losninger/07/7.3.c
Listing 8.1: losninger/07/7.3.c
#include <unistd.h>
int main (){

char s[]="-f1";
int i;

for (i=1; i<=7; i++){

if ( fork() == 0 )
execl("/usr/bin/cut", "cut", s, "-d:", "/etc/passwd", NULL );

s[2]4++;
}

return 0;
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7.4

Oppgave

I filsystemet /proc finnes en katalog for hver prosess pa systemet. Inne i
hver av disse katalogene, ligger finner du informasjon om prosessene.Dette
oppgaven gar ut pa at du skal lage et shell-script som tar en prosess-
identifikator (PID) som argument og skriver ut hvilken tilstand prosessen
med oppgitt PID befinner seg i. Skriptet skal sld opp denne informasjo-
nen i filsystemet /proc.Til denne oppgaven trenger du & bruke en editor,
kommadoen cut(1) eller grep(1) og filsystemet proc(5).

Lgsning

losninger/07/7.4.sh

Listing 8.2: losninger/07/7.4.sh

#!/bin/bash

grep
#cut

8.2

State /proc/$1/status
—f3 —d"_." /proc/$1/stat

Trader

Vi repeterer: To definisjoner av prosess:

En enhet av aktivitet karakterisert av

en en enkel sekvensiell trad av utfgrelse
en tilstand
tilhgrende system resursser

«an address space with one or more threads executing within that address
space, and the required system resources for those threads.»

Om prosesser og trader

Begrepet ’prosess’ kan deles i to uavhengige deler

eierskap til resursser

skedulering/kjgring

Vi beholder prossess-begrepet og knytter det til den fgrste delen.

“prosess/task”

enhet for eierskap (til resursser)

enhet for beskyttelse (beskyttelse-funksjon i OS)
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Til den andre delen knytter vi begrepet *trad’.
“trad /lettvekts-prosess”

e enhet for kjgrings/skedulering
e kjoring felger en kjorings-sti/’execution path/’trace”
e Vi ser pa figur 1.26 "Nested Procedures”

http://debbie.hive.no/osydab0/figurer/figur_1.26.png

e kjgrings-sti kan veere sammenflettet med andre prosesskjgringer

Ulike varianter

e Vi ser pa figur 4.1 "Threads and Processes”

http://debbie.hive.no/osydab0/figurer/figur_4.1.png

Prosess-handtering

e Vi ser pa figur 4.2 "Single Threaded and Multithreaded Process Models”
http://debbie.hive.no/osydab0/figurer/figur_4.2.png

e cksempler/08/lokal vs global prosess.c

Listing 8.3: eksempler/08/lokal vs_global prosess.c

#include <unistd.h>
#include <stdio.h>

void xfunksjon () ;
int global;

int main() {

fork ();
funksjon () ;

return 0;

}

void #funksjon (){
int lokal = 0;

printf ("%d: Global: _%d\tLokal:_%d._Skriv_nye:\n", getpid(), global
, lokal );

scanf ("%d _%d", &global, &lokal);

printf("%d:Nye_verdier:\tGlobal: _%d\tLokal: _%d\n", getpid(),
global , lokal );

e cksempler/08/lokal vs global traad.c
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Listing 8.4: eksempler/08/lokal vs global traad.c

#include <unistd.h>
#include <stdio.h>
#include <pthread.h>

/*
Husk aa ta med argumentene "—Ipthread” og
"—D REENTRANT" ved kompilering.

*/

void xfunksjon () ;

int global;

int main() {
pthread t traad;

pthread create(&traad, NULL, funksjon, NULL );
pthread join(traad, NULL);

pthread create(&traad, NULL, funksjon, NULL );
pthread join(traad, NULL);

return 0;
}
void xfunksjon (){
int lokal = 0;
printf("%d: Global: _%d\tLokal:_%d._Skriv_nye:\n", getpid(), global
, lokal );
scanf ("%d_%d", &global , &lokal);

printf("%d:Nye_verdier:\tGlobal: _%d\tLokal: _ %d\n", getpid(),
global , lokal );

Hvorfor trader?

e I noen tilfeller: Raskere programutfgrelse

e Oppleves raskere — ting gjgres i «bakgrunneny - bruker opplever ikke ven-
ting.

Asynkrone hendelser (eks. sikkerhetkopiering).

Lettere programutvikling — modularisering

(De tre fgrste punktene vil ogsa gjelde prosesser som kjgres parallelt /kon-
kurrerende)

e Vi ser pa figur 4.3

http://debbie.hive.no/osydab0/figurer/figur_4.3.png
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Fordeler med trader fremfor prosesser

e raskere & opprette en ny trad i en eksisterende prosess, enn & opprette en
ny prosess.

e raskere a terminere en trad enn en prosess
e raskere & veksle mellom trader enn prosesser

e raskere kommunikasjon mellom trader (sparer to modus-bytte) - trenger
ikke involvere kjernen

Handlinger som involverer alle trader i en prosess

e suspensjon - veksle hele prosessens adresserom over pa sekundarminne

e terminering av prosess

Tradenes tilstand
e Kjorende
e Klar
e Blokkert

e IKKE suspendert — kun hele prosesser suspenderes

Operasjoner knyttet til endring av traders tilstand
e “"spawn” - opprette

e blokkere - Dersom hele prosessen blokkeres mens en trad venter pa en
hendelse? ... da forsvinner noe av vitsen med trader

e avblokkere
e avslutt
e Vi ser pa figur 4.4 "Multithreading Example on a Uniprocessor”

http://debbie.hive.no/osydab0/figurer/figur_4.4.png

Trader pa ’user level” eller “kernel level”
User Level Threads (heretter ogsa kalt brukertrader)
e Vi ser pa figur 74.6 (a)” fra pensumboka.
http://debbie.hive.no/osydab0/figurer/figur_4.6.png
e brukerapplikasjonene handterer tradene
e kjernen ikke involvert

e trad-bibliotek ("threads library”)
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ulemper med brukertrader

e Ved blokkerende systemkall blokkeres hele prosessen - og dermed alle tra-
dene

e Kan ikke utnytte flerprosesskjoring ("multiprosessing”)
Brukertradenes ulemper kan omgas

implementere applikasjonen v.h.a. flere prosesser

e lgser begge problemene

e mister fordelene med trader
”jacketing”

e lgser blokkeringsproblemet
e gjor om til ikke-blokkerende

e egen trad som kontrollerer om ressurs er ledig fgr systemkall utfores

fordeler med brukertrader

e ved veksling sparer to bytte av modus.

e muligheter for applikasjonspesifikk skedulering.

e uavhengig av OS-funksjonaltitet - kan brukes pa alle OS.
Kernel Level Threads (heretter ogsa kalt kjernetrader)

e Vi ser pa figur "4.6 (b)” fra pensumboka.
http://debbie.hive.no/osydab0/figurer/figur_4.6.png

e kjernen handterer tradene

e API mot tradfunksjonalitet i kjernen

e Eks. Windows
Fordeler med kjernetrader

tradene er skedulerings-enhet
e ved blokkerende systemkall blokkeres kun traden
e har dermed ingen av "user level’-tradens ulemper

e kjerne-rutiner kan ogsa veere flertradkjgrende
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Ulemper ved bytte av kjernetrader

e trad-veksling medfgrer modus-bytte

e Vi ser pa tabell 4.1 "Thread and Process Latencies” (mikro-sekunder).
http://debbie.hive.no/osydab0/figurer/04-tabeller-0.png
Kombinert

e Vi ser pa figur "4.6 (c)” fra pensumboka.
http://debbie.hive.no/osydab0/figurer/figur_4.6.png

e Opprettelse av trader skjer i “user space”

e "Bruker-tradene” i en prosess kan knyttes til like mange (el. feerre) “kjerne-
trader”

e Hovedtyngden av tradenes skedulering og synkronisering gjgres i "user
space”

e Kan unnga ulempene fra begge de to variantene

e Eks. Solaris

Trader i Linux

e cldre versjoner - kun “brukertrader” (typisk pthreads)
e nyere versjoner: Lignende Solaris
e brukertrader knyttes til kjernetrader

e flere brukertrader som utgjgr en brukerprosess kobles til flere kjernepro-
sesser

e deler samme gruppe ID
e unngar kontekst switch

e clone(2) brukes i implementasjon av trader

Eksempel pa inspeksjon av trader

o cksempler/08/traadtest.c

Listing 8.5: eksempler/08/traadtest.c

#include <stdio.h>
#include <pthread.h>

Ve

Husk aa ta med argumentene "—Ipthread” og
"—D REENTRANT" wved kompilering.
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*/
void xtraadtest () {
printf("Trykk_enter.");

getchar () ;
return NULL;

}

int main(){

pthread t traad;

pthread create(&traad, NULL, traadtest , NULL);
pthread join(traad , NULL);

return 0;

e pstree

e ps-L

8.3 SMP (09.1)

Parallellisering

e Hva menes med parallellisering?

Hvorfor parallellisere?

Bedre ytelse

Demonstrasjon av bedre ytelse

e cksempler/09/seriell _vs_ parallell.sh

Listing 8.6: eksempler/09/seriell vs parallell.sh

#!/bin/sh
# Skript som kompilerer og maaler kjoeretiden paa eksemplene:
# parallell .c og seriell.c
# 1. Kjoer testen paa maskin med en prosessor
# 2. Kjoer testen paa maskin med flere prosessorer.
# 3. Sammenligne tiden
# av Thomas Nordli <tn@hive.no>
if [ ! —e parallell ]; then
gcc parallell.c —o ./ parallell
fi
if [ ! —e seriell ]; then

gce seriell.¢c  —o ./seriell
fi
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for PRG in ./parallell ./seriell; do
/usr/bin/time —f "%C:_%E" $PRG
done

e cksempler/09/parallell.c

Listing 8.7: eksempler/09/parallell.c

#include <sys/types.h>
#include <sys/wait.h>
#include <unistd.h>
#include <stdio.h>
#include <time.h>

#define N 10000
#define M 8

int main(){

int i,j,k;
double x;

// Starter M antall CPU-intensive prosesser
for (i=0; i<M; i++){

if (!fork()){

// Gjoer mange unyttige beregninger
for (j=0; j<N; j++)
for (k=0; k<N; k++)
X=X%] ;
return O0;
}
}

for (i=0; i<M; i++)
wait (NULL) ;

return O0;

o cksempler/09/seriell.c

Listing 8.8: eksempler/09/seriell.c

#include <sys/types.h>
#include <sys/wait.h>
#include <unistd.h>
#include <stdio.h>
#include <time.h>

#define N 10000
#define M 8

int main(){

int i,j,k;
double x;

105
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// Starter M antall CPU~intensive prosesser
for (i=0; i<M; i++){
if (Mfork()){
// Gjoer mange unyttige beregninger
for (j=0; j<N; j++)
for (k=0; k<N; k++)
X=X*] ;

return 0;

}

else
wait (NULL) ;
}

return O0;

(bedre palitelighet)
e Hvordan kan parallellisering bidra til bedre péalitelighet?

Alternative for parallell-prosessering

Flynn’s taksonomi

e SISD - Single Instruction - Single Datum
e SIMD - Single Instruction - Multiple Data

e MISD - Multiple Instructions - Single Datum

MIMD - Multiple Instrucions -Multiple Data

https://computing.llnl.gov /tutorials/parallel comp/#Flynn
https://computing.llnl.gov/tutorials/parallel_comp/#Flynn

e Vi ser pa figur 74.8 Parallell Processor Architechtures” i pensumboka.
http://debbie.hive.no/osydab0/figurer/4.8.png
SMP (Symmetric Multiprocessing) - symmetrisk flerpro-
sesskjgring
Hver prosessor har

e kontroll-enhet, aritmetisk-logisk enhet (ALU), registre
o tilgang til
e felles primaerminne via delt buss

o felles I/O-enheter via delt buss
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e mulighet til & kommunisere med andre prosessorer v.h.a delt minne (og
direkte signaler)

e vanligvis minst ett nivd med lokalt mellomlager (“cache”)
e cache coherence problem: Hva hvis data i lokalt mellomlager endres?
e figur ”4.9 i pensumboka”

http://debbie.hive.no/osydab0/figurer/4.9.png

Arkitektur

e kjernen kan kjgres pa enhver prosessor
e prosessorene selv-skedulerer

e brukere/programmerere skal ikke behgve & ta hensyn til hvor mange pro-
sessorer det er i systemet
Konsekvenser for OS

e skedulering - to prosessorer méa ikke velge & kjgre samme prosess

e kjerne-rutiner ma kunne kjores pa flere prosessorer samtidig (mé veere
reentrant)

e synkronisering av tilgang til resursser (f.eks. ved bruk av laser)

minnehandtering

e "multiported memories”
e prosessorenes mekanismer for sideveksling ma synkroniseres

e Hvor mange CPU’er er det pa debbie.hive.no?

Eksempler

e cksempler/09/min_ cpu.c

Listing 8.9: eksempler/09/min_ cpu.c
#include <utmpx.h>
#include <stdio.h>
#define N 10
int main(){
int i;
for (i=0; i<N; i++)

if (!fork()){
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}

for

printf("Pid:%d\tCpu:%d\n", getpid(), sched getcpu() );
return 0;

(i=0; i<N; i++)

wait ()

return 0;

8.4

8.1

8.2

http:

8.3

Oppgaver

a) Endre programmet eksemplet openeksempel.c slik at filen apnes i en
egen trad.

b) Inspiser prosessens fildeskriptortabell, mens programmet kjgrer.

Nettleseren Google Chrome er implementert slik at hver «taby kjgrer som
en egen prosess. Finn ut hvorfor dette valget er gjort.

Tips: Les tegneserien.

//www . google. com/googlebooks/chrome/

Lag et program som starter en ny prosess og venter til barnet har termi-
nert, for det selv terminerer. Bruk fork() for & starte ny prosess og wait()
for & fa foreldreprosessen til & vente pa barnet. Barneprosessen skal kun
terminere s fort som mulig.

Utvid programmet i a) slik at det starter og venter 10000 ganger.

Ta en kopi av programmet i b) og endre kopien, slik at den starter og
venter pa en trad i stedet for en prosess. Bruk pthread create() for &
starte traden og pthread join() for & vente pé at traden er ferdig-kjert.
Pass pa at ogsa traden returnerer sa fort som mulig.
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d)

e Med en null-fork menes & opprette, skedulere, utfgre og fullfgre en proses-
s/trad som starter en null-prosedyre. Programmene i b) og d) kan brukes
til & lage et gjennomsnitt av hvor lang tid en null-fork av en prosess og en
trad tar.Mal og beregn gjennomsnittelig tid for nullfork av bade trader og
prosesser. Bruk clock() og konstanten CLOCKS PER_SEC.

Eksempel pa tidtaking:

clock_t start, stopp;
double sekunder;
start = clock();

stopp = clock();
’sekunder= (double) (stopp-start)/CLOCKS_PER_SEC;

9.1

e Logg inn pa student.hive.no eller en annen maskin dere har tilgang til
og finn ut hvor mange prosessorer er tilgjengelige for prosesser/trader pa
student.hive.no. Bruk f.eks. 'top’ eller pseudofilstystemet ’/proc’. Er det
flere eller faerre enn pa debbie.hive.no?

9.2

e Finn feilen i skriptet under:

e oppgaver/09/finn_feilen 1.sh

Listing 8.10: oppgaver/09/finn_ feilen 1.sh
#!/bin/sh

# Dette skriptet skulle gjort foelgende:

#

# — kompilert filen “tn/osyda50/eksempler/04/openeksempel.c
# — kjoert det kjoerbare programmet (./openeks)

# — slettet det kjoerbare programmet (./openeks)

#

# men innheholder EN feil.

#

# Finn, forklar og rett opp feilen.
#

# Hilsen Thomas <tn@hive.no>

gcc —o ./ openeks “tn/osydab50/eksempler /04/openeksempel.c &
./ openeks
rm ./ openeks
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9.3

a) Skriv om parallell.c og seriell.c, slil at de bruker trader i stedet for
prosesser.

b) Skriv om skriptet ’eksempler/09/seriell vs parallell.sh’, som er gjen-
nomgatt over, slik at det maler kjgretiden pa programmene du skrev i
a).

c) Kjor seriell vs_parallell.sh p4 en maskin med flere prosessorer (f.eks.
debbie.hive.no). Legg merke til eventuelle forskjeller i kjoretid. Hva betyr
de?

d) Hvis du har tilgang til en enkeltprosessor-maskin, sé forsgk & kjgre tes-
ten pa denne. Ble det noen forskjeller fra malingene i ¢)? Kan du forklare
dem?
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Kapittel 9

10 Samtidig behandling

9.1 Lgsningsforslag

8.3
a)

d)

Lag et program som starter en ny prosess og venter til barnet har termi-
nert, for det selv terminerer. Bruk fork() for & starte ny prosess og wait()
for a fa foreldreprosessen til & vente pa barnet. Barneprosessen skal kun
terminere sa fort som mulig.

Utvid programmet i a) slik at det starter og venter 10000 ganger.

Ta en kopi av programmet i b) og endre kopien, slik at den starter og
venter pa en trad i stedet for en prosess. Bruk pthread create() for &
starte traden og pthread join() for & vente pé at traden er ferdig-kjort.
Pass pa at ogsa traden returnerer sa fort som mulig.

Med en null-fork menes & opprette, skedulere, utfgre og fullfgre en proses-
s/trad som starter en null-prosedyre. Programmene i b) og d) kan brukes
til & lage et gjennomsnitt av hvor lang tid en null-fork av en prosess og en
trad tar.Mal og beregn gjennomsnittelig tid for nullfork av bade trader og
prosesser. Bruk clock() og konstanten CLOCKS PER_SEC.

Lgsning

e losninger/08/8.3.null _fork.c

Listing 9.1: losninger/08/8.3.null_fork.c

#include <unistd.h>

111
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#include <sys/types.h>
#include <sys/wait.h>
#include <stdio.h>
#include <time.h>

#define N 100000
int main(){

clock_t start, stopp;
int cpid;

int i=0;

start = clock ()
while (i<N){

cpid=fork () ;

if ( cpid < 0 )
continue;

if (cpid){
wait (NULL) ;
i

}

else
return 1;

}

stopp = clock () ;
printf("Det_tok _%f_sekunder_i_snitt.\n", ((double) (stopp—start))
JCLOCKS_PER_SEC/N ) ;

return 0;

e losninger/08/8.3.null _traad.c

Listing 9.2: losninger/08/8.3.null _traad.c
#include <stdio.h>

#include <time.h>
#include <pthread.h>
#define N 100000

/%

Husk aa ta med argumentene "—Ipthread” og
"—D REENTRANT" ved kompilering.

*/

void #nulltraad (){
return NULL;

}

int main(){
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clock _t start, stopp;
pthread t traad;
int 1i;

start = clock();
for (i=0;i<N;i++){

pthread create(&traad, NULL, nulltraad , NULL);
pthread join(traad, NULL);

}

stopp = clock () ;

printf("Det_tok _%f_sekunder_i_snitt.\n", ((double) (stopp—start))
JCLOCKS_PER_SEC/N ) ;

return O0;

9.2 Del 1 (09.2)

Om ”concurrency”
Hva er ”concurrency”
e Flere trader/prosesser kjgrer konkurerende.

e Sammeflettede (interleaving) eller overlappende prosesser/trader har det
samme problemet:

Relativ utfgringshastighet er uforutsigbar. Den er bestemt av
e andre prosessers kjgring
e skedulerings-rutiner

e avbrudds-rutiner

Hvor finner vi "concurrency”
systemer

e multiprogramming
e multiprocessing
e distributed processing

e Hva er menes med disse?

kontekster
e flere applikasjoner
e innenfor samme applikasjon

e i selve operativsystemkjernen
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Kapplgp (race condition)

e Vi har et kapplgp nar flere prosesser/trader leser og skriver data, pa en
mate som gjore at resultatet er avhengig av rekkefglgen instruksjonene
utfgres pa.

eks: transaksjoner mellom konti:

Uten trader:

e cksempler/09/balanse_0.c

Listing 9.3: eksempler/09/balanse_0.c

#include <stdio.h>
#include <pthread.h>
#include <unistd.h>
#include <stdlib .h>
#include <time.h>

#define T 1000 // Totalsummen i spillet
#define N 5 // Antall konti

/%
Programmet simulerer flytting av penger mellom N antall bankkonti

For hver 10.millioner transaksjoner, gjoeres en saldoutskrift av
alle kontiene.

Her er det ingen samtidig kjoering som skaper problemer.
Thomas Nordli <tn@hive.no>
*/

void opprett konti();
void skriv_saldo ()

int konto[N];
int main(){

int til, fra, belop;
unsigned int 1i;

srand ( time(NULL)); // initierer slumtallgenerator
opprett konti();
skriv_saldo () ;

while (1) {

if ( 0 = 1i%10000000 )
skriv_saldo () ;
it++;
fra=rand ()%N;
til=rand ()%N;
belop=rand () % ( (konto|[fra]/10) ); // aldri mer enn 10% av
saldo

konto [ fra]—=Dbelop;
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konto [ til]+=Dbelop;

}

return 0;

void skriv_saldo () {

int sum,i;

for (i=0, sum=0; i<N; i++){

printf("konto %d:\t%d\n", i, konto[i]);
sum+t=konto [ ];

Mt \nTotalt :\ t%d\ i—=———=\n" ,sum) ;

void opprett konti(){

int i;

for (i=0;i<N;i++)
konto [ i]=T/N;

Ikke-samtidige trader:

e cksempler/09/balanse 1.c

#include
#include
#include
#include
#include

/%

Listing 9.4: eksempler/09/balanse 1.c

<stdio .h>
<pthread .h>
<unistd .h>
<stdlib .h>
<time .h>

Programmet simulerer flytting av penger mellom N antall bankkonti

Flytting av penger gjoeres i+ M antall traader,
som kjoeres sekvensielt.
Hver av de traadene avslutter etter ca. ett sekund.

Howvedtraaden wventer til alle traadene er terminert,
og skriver saa saldoene til slutt.

Her er

det ingen problemer foraarsaket av samtidig kjoering,

da traaden kjoeres etter hverandre — den andre starter ikke
foer den foerste er ferdig etc.

Husk aa ta med argumentene "—Ipthread” og
"—D REENTRANT" wed kompilering.
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Thomas Nordli <tn@hive.no>

*/

#define T 1000 // Totalsummen i spillet
#define N 5 // Antall konti

#define M 3 // Antall traader

void opprett konti();

void «flytt penger();

void skriv_saldo ();

int konto[N];

int main(){

pthread t spekulant;
int i;

srand ( time(NULL)); // Initierer slumtallgenerator
opprett konti();

for (i=0; i<M; i++){

pthread create(&spekulant, NULL, flytt penger, NULL);
pthread join(spekulant, NULL);

}
skriv_saldo ()

return O;

void skriv_saldo () {
int sum,i;
for (i=0, sum=0; i<N; i++){

printf("konto _%d:\t%d\n", i, konto[i]);
sum+t=konto [i];

}

printf("——————— \nTotalt:\ t%d\n————="n" ,sum) ;
}
void opprett konti(){

int i;

for (i=0;i<N;i++)
konto [ i|=T/N;

}

void «flytt penger (){
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int til, fra, belop;
clock _t start;

start = clock () /CLOCKS PER SEC;
while (1) {
if ((clock()/CLOCKS PER SEC)—start > 1 ) // ikke kjoer mer enn

1s
break;

fra=rand ()%N; // tilfeldig konto

til=rand ()%N; // tilfeldig konto

belop=rand () % ( (konto[fra]/10) ); // aldri mer enn 10% av
saldo

konto [ fra]-=belop;
konto [ til]+=Dbelop;

}

return NULL;

Samtidige trader:

e cksempler/09/balanse 2.c

Listing 9.5: eksempler/09/balanse 2.c

#include <stdio.h>
#include <pthread.h>
#include <unistd.h>
#include <stdlib .h>
#include <time.h>

/%
Programmet simulerer flytting av penger mellom N antall bankkonti

Flytting av penger gjoeres i+ M antall traader,
som kjoeres samtidig (concurrent).

Hovedtraaden skriver saldoer hvert sekund.

Her er det problemer foraarsaket av samtidig kjoering.
Vi har et kapploep (race condition).

Husk aa ta med argumentene "—Ipthread” og
"—D REENTRANT" wved kompilering.

Thomas Nordli <tn@hive.no>
*/
#define T 1000 // Totalsummen i spillet

#define N 5 // Antall konti
#define S 10 // Antall spekulanter som flytter penger
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void
void
void
void

opprett spekulanter();
opprett konti();

«flytt penger();
skriv_saldo () ;

pthread t spekulant[S];

int

int

konto [N];

main () {

srand ( time (NULL)); // Initierer slumtallgenerator
opprett _konti();
opprett spekulanter();

while (1) {

}

sleep (1) ;
skriv_saldo () ;

return 0;

void
in

fo

}

skriv_saldo (){
t sum,i;
r (i=0, sum=0; i<N; i++){

printf("konto _%d:\t%d\n", i, konto[i]);
sumt=konto [i];

printf("———\nTotalt:\ t%d\n

}
void
in
fo
sk
}
void

in

opprett konti(){
t i;
r (1=0;i<N;i++)

konto [ i]|=T/N;
riv_saldo();

«flytt penger (){

t til , fra, belop;

while (1) {

fra=rand ()%N;
til=rand ()%N;
belop=rand () % ( (konto[fra]/10) );

konto [ fra]-=belop;

\n" ;sum) ;
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konto [ til]+=Dbelop;

}

return NULL;

}

void opprett spekulanter (){

int i;
for (i=0; i<S; i++)
pthread create(&spekulant[i], NULL, flytt penger, NULL);

Gjensidig utelukkelse

Basis krav for ”concurrency”’

e muligheten til & handheve gjensidig utelukkelse

d.v.s:

e i kunne ekskludere alle andre prosesser/trader fra en bestemt handlemate
mens en prosess/trad er gitt muligheten til handleméaten

Gjensidig utelukkelse medfgrer problemer

vranglas (deadlock)

Eks.

e Prosesser: P1 og P2

e Resursser: R1 og R2

e P1 har R1 og venter pa R2

e P2 har R2 og venter pa R1
utsulting (starvation)

Eks.

e Prosesser: P1, P2 og P3

e Resurss: R1

e P1 og P2 veksler pa a bruke R1

e P3 sulter ut
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Typer av prosess-interaksjon
Konkuranse

e Prosessene er uavhengige.

e Prosessenes kJgretids-fordeling kan pavirkes.

Mulige kontroll-utfordringer
e gjensidig utelukkelse
e vranglas
e utsulting
Samarbeid ved deling
e Resultat av prosessene kan avhenge hverandres handlinger.

e Prosessenes kJgretids-fordeling kan pavirkes.

Mulige kontroll-utfordringer

o gjensidig utelukkelse
e vranglas

e utsulting

e data-koherens

Samarbeid ved kommunikasjon

e Resultat av prosessene kan avhenge av mottatt informasjon fra andre pro-
sesser.

e Prosessenes kjgretids-fordeling kan pavirkes.

Mulige kontroll-utfordringer
e vranglas
e utsulting
e (Se ogsa tabell 5.2.png fra pensumboka.)

http://debbie.hive.no/osydab0/figurer/tabell_5.2.png

Semaforer

e Semaforer er en mekanisme for & begrense tilgangen til resursser.



© 0 N v A W N e

-
o

KAPITTEL 9. 10 SAMTIDIG BEHANDLING 121

Tre varianter av semaforer

1.

Generell eller tellende semafor (general semaphore / counting se-

maphore)

Et heltall x med tre operasjoner: init

e Setter verdien av semaforen til et ikke-negativt heltall.

e Flere prosesser/trader kan gis adgang ved & initialisere semaforen med
gnskelig antall — stgrre enn en.

P (semWait)
e Dekrementerer verdien av semaforen.

e Hvis verdien blir mindre enn null. Blokkeres traden/prosessen og legges i
kg.

;if (x<0) { Dblock(); enqueue();}
V (semSignal)
e Inkrementerer verdien av semaforen.

e Hvis verdien blir mindre eller lik null, hentes en trad/prosess fra kgen og
“avblokkeres”.

x++;if (x<=0) { p=dequeue(); unblock(p);}

ht

e P og V ma veere atomiske operasjoner — de skal kjgre uavbrutt

Eksempler pa bruk
e Vi ser pa eksemplet i figur 5.7 i pensumboka
tp://debbie.hive.no/osydab0/figurer/5.7.png

o cksempler/09/balanse_3.c

Listing 9.6: eksempler/09/balanse_3.c

#include
#include
#include
#include
#include

/*

Programmet simulerer flytting av penger mellom N antall bankkonti

<stdio .h>
<pthread .h>
<unistd .h>
<stdlib .h>
<time .h>
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Flytting av penger gjoeres i+ M antall traader,
som kjoeres samtidig (concurrent).
Hovedtraaden skriver saldoer hvert sekund.

Her er de kritiske omraadene beskyttet av en semafor.
Vi har dermed intget kapploep (race condition).

Husk aa ta med argumentene "—Ipthread” og
"—D REENTRANT" wved kompilering.

Thomas Nordli <tn@hive.no>

*/
#define T 1000 // Totalsummen i spillet
#define N 5 // Antall konti

#define S 10 // Antall spekulanter som flytter penger

void opprett spekulanter();
void opprett konti();

void *flytt penger();

void skriv_ saldo ();

pthread mutex t laas;
pthread t spekulant[S];
int konto[N];

int main(){
pthread mutex init(&laas, NULL); // Initierer mutez med "default—
verdier"

srand ( time (NULL)); // Initierer slumtallgenerator

opprett _konti();
opprett spekulanter();

while (1) {
sleep (1)
pthread mutex lock(&laas);
skriv_saldo () ; // Kritisk omraade
pthread mutex unlock(&laas);
}

return 0;

void skriv_saldo (){
int sum,i;
for (i=0, sum=0; i<N; i++){

printf("konto %d:\t%d\n", i, konto[i]);
sum+t=konto i |;

printf ("———mm8M8M ——— \nTotalt :\ t%d\n————\n" ,sum);
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}

void opprett konti(){
int 1i;
for (i=0;i<N;i++)
konto [ i|=T/N;
void *flytt penger () {
int til, fra, belop;
while (1) {
fra=rand ()%N;
til=rand ()%N;
belop=rand () % ( (konto[fra]/10) );

pthread mutex lock(&laas);

konto [ fra]—-=belop; J/ kritisk
konto[ til]+=Dbelop; // omraade
pthread mutex unlock(&laas);

}

return NULL;

}

void opprett spekulanter (){
int i;
for (i=0; i<S; i++)
pthread create(&spekulant[i], NULL, flytt penger, NULL);

2. Binzer semafor

e Kan kun ha verdien verdien O eller 1.

3. mutex

e Brukes som synonym til binger semafor

eller med tilleggsbegrensning:

e samme trad/prosess som ‘laste” ma “lase opp”.

Sterk eller svak semafor (strong or weak semaphore)

e Dersom semaforens kg handteres som en FIFO, kalles den en sterk semafor.

e Dersom semaforen ikke har definert noen kgorden, kalles den en svak meta-
for.

e Dette gjelder bade generelle og binare semaforer.
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9.3 Del 2 (10)

Produsent-konsument-problemet (semaforer na igjen...)
Problemformulering

e Data lagres i et lager

e Produsent putter data inn i lageret

e Konsument henter data ut fra lageret

To varianter
e 1. lager med ubegrenset stgrrelse (urealistisk)

e 2. lager med begrenset stgrrelse (“Bounded Buffer Problem”)

Eksempel med semaforer
e produsent-konsument 1.c
http://debbie.hive.no/osydab50/eksempler/10/produsent-konsument_1.c
e produsent-konsument 2.c
http://debbie.hive.no/osydab0/eksempler/10/produsent-konsument_2.c
e produsent-konsument 3.c

http://debbie.hive.no/osydab0/eksempler/10/produsent-konsument_3.c

Vranglas
Definisjon av vranglas
e Permanent blokkering av et sett prosesser som enten konkurerer om system-
resursser eller kommuniserer med hverandre.
Eksempel:
e Vi ser pa figur 6.1 pa side 263 i Stallings.

http://debbie.hive.no/osydab0/figurer/6.1.png

Hvordan kan vranglas oppsta?
Kriterier for vranglas

e 1. Gjensidig utelukkelse

2. Hold og vent

3. Ingen "preemption”

e 4. Sirkulaer venting

Vranglas kan oppsta dersom de tre forste kriteriene er tilstede:

e Dersom en vranglas oppstar, er i tillegg det fjerde kriterium oppfylt.
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Resurss-allokerings-graf

e Prosess er sirkel.

e Resurss er firkant

e En prikk inne i firkanten for hver instans av resurssen.

e Pil fra Prosess til resurss: En resurssforespgrsel som ikke er innvilget enna
e Pil fra resurss-instans (prikk) til prosess: Prosessen holder instansen

e Sykler i grafen betyr at vi har sirkuleer venting.

e vi ser eksempler pa resurss-allokerings-grafer(figur 6.5)

http://debbie.hive.no/osydab0/figurer/6.5.png

e Hvordan ser resurss-allokerings-grafen ut for figurene 6.1 a) og 6.1 b) 7

Handtering av vranglas

Forebygging (prevention)

Indirekte - fjerne et av de tre fgrste punkt i kriteriene Gjensidig
utelukkelse

e Dette ma vi ha
Hold og vent:

e Prosess venter (blokkert) til den far tilgang til alle resursene den kommer
til & trenge pa en gang.

e Ungdvendig mye venting.

e Ofte vanskelig & vite pa forhand hvilke resusrsser en prosess kommer til &
trenge.

“Preemption”

e Tvinge prossesser til & gi slipp pa resurss.

e Dette kan gjores med resursser hvis tilstand lett kan lagres og gjenoppret-
tes (som f.eks. en prosessor)

Direkte - hindre det fjerde punktet

e hindre det fjerde punktet, sirkulaer venting, ved & definere en linjeer rekke-
fglge av resursser slik at:

e dersom en prosess har en resurss, kan den kun fa tilgang til resursser som
kommer etter i rekkfglgen
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Unngaelse (avoidance)

e Resurss-tilgang gis kun dersom det ikke vil oppsta sirkulaer venting. Om
det vil oppsta sirkuleer venting, avgjores ved tidspunkt for (1) forespgrsel
om prosessopprettelse eller (2) ved resurssforesporsel fra en eksisterende
prosess.

e Tillater de tre ngdvendige betingelsene for vranglas.

Begrensninger

e Prosessens fremtidige forespgrsler ma veaere kjent pa forhand.

e Det ma ikke vaere noen krav til synkronisering av prosessene. De mé vaere
uavhengige.

e Antall allokerbare resursser mé vaere bestemt.
e Ingen prosess ma avslutte mens den holder resursser.
Unngar
2. 3 2
e “preemption”.

e tilbakerulling (rollback)

Oppdagelse (detection)

e Algoritme for & oppdage vranglas
Mater a lgse opp vranglas:
e Avslutte alle de fastlaste prosessene

e Tilbakefgre de fastlaste prosessene til en tidligere tilstand (’rollback”) og
starte dem igjen.

e Avslutt en og en prosess i lasen, inntil 1lasen lgses opp.

e "Preempt” en og en resurss i lasen, inntil lasen lgses opp.

“Message Passing”

Krav til samhanding av prosesser

e synkronisering - for gjensidig utelukkelse

e kommunikasjon - dele informasjon
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“Message Passing” handterer bade synkronisering og kommunikasjon

- ~. o
F & - o
- B, <~ prosess2™
A prosessl by S/ R
/ ; h / _ \
! minneomride Y I minneamride ]
kopi av
data som - [ -
T message” | data som
\ skal deles ] \ et ,
b ‘_.-"' .\\ s
\\\ J-""z \\ . 4’/

Primitiver

e send(destination, message)

e recieve(source, message)

e “mailboxes” og “ports” (se figur 5.18 s. 242 i Stallings)
http://debbie.hive.no/osydab0/figurer/5.18.png

e Typisk format med hode og kropp (se figur 5.19 s. 243 i Stallings)
http://debbie.hive.no/osydab0/figurer/5.19.png

e Passer til distribuerte systemer

Eksempler
Eksempler fra UNIX

e message queues
e rgr (pipes)
e navgitte rgr (FIFOs/named pipes)

De to siste ser vi nsermere pa...

Ror og FIFO’er Rgr («pipesy)
Redirigering (né igjen...)
Standard inn og ut
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/ prosess/l X 7 \
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I 0 (stdir) 7" |
1 (stdout)- I Y
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Redirigering til fil

)

- Ty g v
/~ prosessl{ .,

P
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I 0 (stdin)” " | tdn i

1 (stdoutj l
I"., 2 (stderr)

Redirigering v.h.a. close() og open()
figur
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0| standard inn

; - -Stsatgggféif;r- T ———=loseqy) ‘0] standard inn
ey [ NULL
WBON=T5 Ltandard error
L REPL
sLe -

0| standardinn | _ ?E?__L_g{:."f..'---
liste.txt wilil
standard error

[

28]

e Nar en fil apnes, far den tildelt den ledige fildeskriptoren med lavest verdi.

o Eksempel: redirigering.c

http://debbie.hive.no/osydab0/eksempler/09/redirigering.c
Redirigering til annen prosess v.h.a.
figur

,—-—'_‘—‘—H.
/ prose552
= ‘f ~__Apne filer; "‘.
= E (. /i
¥ — 1 (stdout) |
i _Apne filer:” | 2 (stderr) |
f o{smlm \ |
1 {std{:ut]"" 5\ 4
2 (stderr) ,F ‘ r" A i
L] - -
. J —~— —~
\ / —
. 4
\\\'\-\..__ -

ror («pipesy)
Duplisering av fildeskriptor

[ ]
#include <unistd.h>int dup(int oldfd);int dup2(int oldfd, int newfd);
e Manualside: dup(2)

Opprettelse av ror

(]
#include <unistd.h>int pipe(int filedes[2]);
e Manualside: pipe(2)

Eksempler
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e pipe-eksempel I.c - med dup()
http://debbie.hive.no/osydab0/eksempler/10/pipe-eksempel _I.c
e pipe-eksempel II.c — med dup2()

http://debbie.hive.no/osydab0/eksempler/10/pipe-eksempel_II.c
Navngitte ror («FIFOs/named pipesy)
Filtyper i Unix

1. Vanlige filer

2. Kataloger

3. Karakter-

enhetsfiler Hvorfor er sa mye
4. Blokk-enhetsfiler forskjellig

representert som

5. Symbolske lenk .
ymbolske lenker filer?

6."Local domain
sockets”

7. Navngitte rer
(FIFO's)

Bruk av navngitt rgr pad kommandolinjen
For & opprette en navgitt rgr fra kommandolinjen:

e mkfifo navngitt ror
Eksempel:
e Skrive og lese til fila fra to ulike konsollvinduer:
e lese: cat navngitt ror
e skrive: cat > navngitt ror
Opprettelse av node i et filsystem
[ ]
#include <sys/types.h>#include <sys/stat.h>#include <fcntl.h>#include <unistd.h>int mknod/(
e mode: Kombinasjon (bitvis eller) av rettighetsmaske og filtype.
e dev: NULL hvis ikke filtypen er blokk-enhet /karakter-enhet
e Manualside: mknod(2)
Eksempler
e navngitt pipe.c
http://debbie.hive.no/osydab50/eksempler/10/navngitt_pipe.c
e pipe-tjener.c

http://debbie.hive.no/osydab0/eksempler/10/pipe-tjener.c
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9.4 Oppgaver

9.4

e a) Forklar hva som forarsaker feilen i programmet finn feilen 2.c

Listing 9.7: oppgaver/09/finn_feilen 2.c

#include <stdio.h>
#include <pthread.h>
#include <unistd.h>
#include <stdlib .h>
#include <time.h>

/*
Programmet simulerer flytting av penger mellom N antall bankkonti
Flytting av penger gjoeres ¢ en egen traad.
Hovedtraaden skriver saldoer hvert sekund.
Her er det et problem foraarsaket av samtidig kjoering av de to
traadene .

Problemet foerer til at summen av kontiene saldo ikke beregnes
riktig .

a) Kan du forklare hvordan feilen oppstaar?
b) Kan du fikse feilen? (f.eks. med semaforer)

Husk aa ta med argumentene "—Ipthread” og
"—D REENTRANT" wved kompilering.

Thomas Nordli <tn@hive.no>
*/

#define T 1000 // Totalsummen i spillet
#define N 5 // Antall konti

void opprett konti();
void *flytt penger();
void skriv_ saldo ();

pthread t spekulant;
int konto[N];

int main(){
srand ( time (NULL)); // Initierer slumtallgenerator
opprett _konti();
pthread create(&spekulant, NULL, flytt penger , NULL);
skriv_saldo () ;
while (1) {

sleep (1) ;
skriv_saldo () ;

}

return 0;
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void skriv_saldo (){
int sum,i;
for (i=0, sum=0; i<N; i++){

printf("konto %d:\t%d\n", i, konto[i]);
sum+=konto [ |;

printf ("—m—mMm8M8M ————— \nTotalt :\ t%d\n————\n" ,sum);

void opprett konti(){
int 1i;

for (i=0;i<N;i++)
konto [ i|=T/N;

}
void *flytt penger () {
int til, fra, belop;
while (1) {
fra=rand ()%N;
til=rand ()%N;
belop=rand () % ( (konto[fra]/10) ); // aldri mer enn 10% av

saldo

konto [ fra]—=Dbelop;
konto[ til]+=belop;

}

return NULL;

e b) Lgs problemet v.h.a. semaforer.

10.1

e Observer og forklar hva som skjer nar du gjor fglgende:

a)
Lag en FIFO i arbeidskatalogen med:

o mkfifo fifo-fil.

132
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b)

Apne FIFO’n i en grafisk nettleser pa samme maskin som du lagde

FIFO’n:
o firefox fifo-fil &

c)

I et konsoll-vindu, skriv:

e ccho Hallo > fifo-fil

10.2

e Eksemplene produsent-konsument_ 1.c, produsent-konsument 2.c og produsent-
konsument _3.c gjgr ingenting.

a)
e Endre programmene slik at de jobber mot en tabell (array) av typen char.
e La produsenten skrive bokstaver inn i tabellen.

e La konsumenten hente bokstavene ut av tabellen og skrive dem ut pa
standard utgang (“stdout”).

b)

e Skriv om programmet i a) slik at du i stedet for semaforer og char[], bruker
et navngitt ror.

10.3

e Lag et program med to trader og to resursser, slik at betingelsene for
vranglas er tilstede. Som resurrser kan dere bruke enkle variabler f.eks. en
‘char’ eller ’int’. Bruk semaforer til gjensidig utelukkelse.

10.4

e Eksemplet pipe-tjener.c har kun enveis-kommunikasjon. Gjgr den toveis
ved a:

e Opprett en FIFO til, og rediriger utskriften fra pipe-tjeneren inn i den.

e Lag en klient til pipe-tjeneren.



Kapittel 10

11 - minne og signaler

10.1 Lgsninger

10.2
Oppgave

e Eksemplene produsent-konsument,_1.c, produsent-konsument 2.c og produsent-
konsument 3.c gjgr ingenting.

a)
e Endre programmene slik at de jobber mot en tabell (array) av typen char.
e La produsenten skrive bokstaver inn i tabellen.

e La konsumenten hente bokstavene ut av tabellen og skrive dem ut pa
standard utgang (“stdout”).
Lgsningsforslag pa oppgave 10.2a)
o sirkeltabell.c

Listing 10.1: losninger/10/sirkeltabell.c

#include <unistd.h>
#include <fcntl.h>

int main (){

char abc[] = "ABCDEFGHIJKLMNOPQRSTUVWXYZ" ;
int a len = sizeof(abc);

int b = 0;

int i;

for (i=0; i< 5%a_len; i++) {
write( 1, abctb, 1 );

Do
b %= a_len;
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}
write( 1, "\n", 1);

return 0;

}

e 10.2.a.c

Listing 10.2: losninger/10/10.2.a.c

#include <semaphore.h>
#include <pthread.h>
#include <unistd.h>
#include <stdio.h>

#define LAGERSTR 6

/%
Husk —pthread ved kompilering med gcc
*/

’

void sproduser () ;
void sxkonsumer () ;

pthread mutex t laas= PTHREAD MUTEX INITIALIZER;

sem t ledige plasser;
sem_t klare data;

char lager [LAGERSTR];

int inn = 0;
int ut = 0;

int main (){

pthread t konsument;

sem init(&ledige plasser, 0, LAGERSTR );
sem init(&klare data, 0, 0 );

pthread create(&konsument, NULL, konsumer, NULL);
// produsent
while (1) {

sem wait(&ledige plasser);
pthread mutex lock(&laas);

if (1 > read(0, lager+inn, 1) )
break;

inn++4;
inn%LAGERSTR;;

pthread mutex unlock(&laas);
sem post(&klare data);
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}

sleep (1)
return 0;

}

void xkonsumer () {
while (1) {

sem wait(&klare data);
pthread mutex lock(&laas);

printf("%c", lager[ut]);
J/write (1, lager+ut, 1);

ut++;
ut%=LAGERSTR;

pthread mutex unlock(&laas);
sem post(&ledige plasser);

10.2 Repetisjon: Pipes

e cksempler/11/pipe_illustrated.c

Listing 10.3: eksempler/11/pipe _illustrated.c
#include <sys/types.h>
#include <sys/wait.h>
#include <unistd.h>
#include <stdio.h>

void skriv_fdtab(char sxoverskrift);
int main () {

/* Bruker funksjonen skriv_fdtab()
til aa wvise fildeskriptortabellen
til en prosessene underveis i
eksemplet ’pipe—eksempel I.c’

To do:
Programmet trenger synkronisering
av utskrift til konsollet.

*/
int fda[2];
skriv_fdtab ("Ved_oppstart");

pipe(fda);
skriv_fdtab ("Etter_pipe(fd)");

if (fork() = 0) {
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// Stenger standard utgang
close (1); skriv_ fdtab("Etter_close(1)");

// Dupliserer skrive—enden (inngangen) av roeret
dup(fda|1l]); skriv_fdtab("Etter_dup(fda|[1l])");

// stenger lese—enden (utgangen) av roeret
close (fda[0]); skriv_fdtab("Etter_close(fda[0])");

// stenger skrive—enden (inngangen) av roeret
close (fda[1]); skriv_ fdtab("Etter_close(fda[1])");

execl("/bin/1s", "ls", NULL);
}
else {

// stenger standard inngang
close(0); skriv fdtab("Etter_close(0)");

// dupliserer lese—enden (utgangen) av roeret
dup(fda[0]); skriv_fdtab("Etter_dup(fda[0])");

// stenger lese—enden (utgangen) av roeret
close (fda[0]); skriv_fdtab("Etter_close(fda[0])");

// stenger skrive—enden (inngangen) av roeret
close (fda[1]); skriv_fdtab("Etter_close(fda[1])");

execl("/usr/bin/rev", "rev", NULL);
}

return 1;

void skriv_fdtab(char xoverskrift) {

/*Funksjonen skriver ut fil—deskriptor—tabellen
til prosessen som kaller den

*/

char sti[50];
int pid = getpid();

sprintf(sti, "/proc/%d/fd", pid);

if ( fork() = 0 ){
dup2(2,1); // Soerger for at utskriften kommer paa konsollet
printf("\n\n%s(%d)\n————\n", overskrift ,pid);
fflush (NULL) ;
sleep (1) ;
execl("/bin/1s" "1s" ,"=1"  sti, NULL);
}

wait (NULL) ;
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10.3 Signaler

e Prosesser kan kommunisere v.h.a. signaler.

Signaler i linux

figur

[ ]
killslzza,smssop) )
pid=1228

struct task_struct {

struct signal_struct *signal;

UNIX-programmer for & sende signaler:
e kill(1)
e killall(1)

e Oversikt over de ulike signalene finnes i manualen, seksjon 7: man 7 signal

Sende et signal til en prosess

#include <types.h>
#include <signal.h>

int kill(pid_t pid, int sig);
o kill(2)

e Eksempel: kill-eksempel.c

Listing 10.4: eksempler/11/kill-eksempel.c

#include <stdio.h>
#include <signal.h>
#include <unistd.h>

/*

Demonstrasjon av kill (2)
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*/

int main(void)

{

int forkretur , den andres pid, i;
char xtekst;

forkretur=fork () ;
if (forkretur==0){

tekst—"BARN" ;
den andres pid = getppid();

}
else{

tekst="FORELDRE" ;

den andres pid = forkretur;
}

for (i = 0; 1 < 10; i++){
printf("%s\n",tekst);
sleep (1)
kill (den andres pid, SIGCONT);
kill (getpid (), SIGSTOP);

}

return 0;

Oppfange signaler

#include <signal.h>

int sigaction(int signum, const struct sigaction *act, struct sigaction *oldact);

struct sigaction {

void (*sa_handler) (int);
sigset_t sa_mask;
int sa_flags;

e sigaction(2)

e Eksempel: signal-eksempel.c

Listing 10.5: eksempler/11/signal-eksempel.c

#include <stdio.h>
#include <signal.h>
#include <unistd.h>

/*

Demonstrasjon av hvordan utfoere
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egendefinert rutine ved mottak
av signal.

*/
void signalrutine (int sig)

printf("/\\");

int main(void)

{

struct sigaction handling;

// Skriver ut egen pid
printf("%d\n", getpid());

// Initierer sigaction—struktur
handling.sa handler = signalrutine;
(void) sigemptyset(&handling.sa mask);
handling.sa_ flags = 0;

// Aktiverer ny signalrutine
sigaction (SIGINT, &handling, 0);

while (1) {
printf(".");
fflush (NULL)
(1

sleep ;

)

}

return O;

Vente pa terminering av en prosess

#include <types.h>
#include <wait.h>

pid_t wait(int *status);

pid_t waitpid(pid_t pid, int *status, int options);

o wait(2)

Eksempler

e konkurranse.c

Listing 10.6: eksempler/11/konkurranse.c

#include <sys/types.h>
#include <unistd.h>
#include <stdio.h>

/%
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Demonstrasjon av konkurerrende
kjoering av to prosesser.

*/

int main(void)

{

int forkretur, i, j;
char xtekst;

forkretur=fork () ;

if (forkretur==0)
tekst="BARN";

else
tekst="FORELDRE" ;

for (i

= 0; i < 20; i++) {
for (j =

0; j < 9999999; j++)

b)
printf("%s\n",tekst);
fflush (NULL)

}

return 0;

e wait-eksempel I.c

Listing 10.7: eksempler/11/wait-eksempel I.c

#include <sys/types.h>
#include <unistd.h>
#include <stdio.h>
#include <wait.h>

/%
Demonstrasjon av kjoering av to prosesser,
hvor den ene venter paa den andres terminering.

*/

int main(void)

{

int forkretur, i, j;
char xtekst;

forkretur=fork () ;

if (forkretur==0)
tekst="BARN";

else
tekst="FORELDRE" ;
(void) wait (NULL) ;

for (i

= 0; i < 20; i++){
for (j =

0; j < 9999999; j++)
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printf("%s\n",tekst);
fflush (NULL) ;
}

return 0;

10.4 Minnehandtering

krav til minnebehandling

o figur 7.1 s. 313 illustrerer addreseringskravene til en prosess.

http://debbie.hive.no/osydab0/figurer/7.1.png

”relocation”

e prosessene bgr kunne eksistere i varierende posisjon i minnet

e Vi ser pa figur 7.8
http://debbie.hive.no/osydab0/figurer/7.8.png

e Logisk adresse

e Relativ adresse

e Base- og "bounds’-register

e Absolutt adresse

protection

e prosessen ma kun lese og skrive i tildelt omrade av minnet.

deling

e minnebehandlings-systemet bgr gjgre det mulig for prosesser & dele minne.

logisk organisering

e De fleste dataprogram er delt inn i ulike deler avhengig funksjonalitet.
Noen deler skal f.eks ikke veere skrivbare. Noen skal veaere kjgrbare, etc.

Segmentering er et eksempel pa en en slik logisk organisering av min-
net tildelt prosesser.

e En prosess deles i ulike segmenter.
e Segmentene kan ha ulik stgrrelse

e Segmentene lastes inn i minnet.
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Eks:

e pmap $$

fysisk organisering
minst to nivaer:
e primaerminne
e sekundserminne

e minnehierarkiet
partisjonering av minnet

statisk partisjonering

e Vi ser pa figur 7.2 side 317

http://debbie.hive.no/osydab0/figurer/7.2.png

e En partisjon pr. prosess
e Antall partisjoner er fast
e Intern fragmentering

dynamisk partisjonering

e Vi ser pa figur 7.4 side 320

http://debbie.hive.no/osydab0/figurer/7.4.png

e Partisjonene opprettes ved behov
e Ekstern fragmentering
e Stgrrelsen tilpasses prosessenes behov

e "Compactiton”

Noen bibliotekskall for minneh&ndtering

void *malloc(size t size);
e allokerer minne for size antall byte

e minnet blir ikke initialisert!

returnerer

e peker til allokert omrade, eller

e NULL hvis minne ikke ble allokert
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void *calloc(size t nmemb, size t size);

e allokerer minne for en array med nmemb antall elementer av stgrrelse size.

e minnet blir initialisert med nuller.

returnerer

e peker til allokert omrade, eller

e NULL hvis minne ikke ble allokert,
void free(void *ptr);

e frigjor minneomrade som ptr peker pa.

e ptr ma veere returverdien fra et tidligere oppkall til malloc(),calloc()eller
realloc().

e returnerer ingen verdi

Eksempler

o cksempel: malloc_eks.c

Listing 10.8: eksempler/11/malloc_eks.c

#include <unistd.h>
#include <stdlib.h>
int main(){
char s1[]="1234567890";
char s2[|="abc";
char nl[]="\n";
char *t2, *tl;
int 1i;
t1 = malloc (10);
for (i=0; i<10; i++)
t1[i] = sl[i];
write (1, t1, 10);
free(t1);
write(1,nl,1);
t2 = malloc(10);
for (i=0; i<3; i++)
t2[1] = s2[i];
write (1, t2, 10);
free(t2);
write(1,nl,1);
return 0;
}

e eksempel: calloc_eks.c
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Listing 10.9: eksempler/11/calloc_eks.c

7890";

)

++)

)

#include <unistd.h>
#include <stdlib .h>
int main(){
char sl1[|="123456
char s2[|]="abc";
char nl[]="\n";
char xt1, *t2;
int i;
tl1 = calloc(10,1)
for (i=0; i<10; i
t1[i] = s1[i];
write(1l, t1, 10);
free(tl);
write (1,nl,1);
t2 = calloc (1,10)
for (i=0; i<3; i++)
t2[i] = s2[1];
write (1, t2, 10);
free(t2);
write (1,nl,1);
return 0;
}

Vanlige feil i forbindelse med frigjgring av minne

e bruk av frigjort minne v.h.a. «dangling pointer»

e frigjgring av samme minneomrade flere ganger

malloc().

e bruk av minne som er utenfor allokert «chunk»

unnlate a frigjgre minne

e minnelekasje

e trashing

buffer overflow

e Vi ser pa eksempel spill.c

#include <stdio.h>
#include <stdlib .h>
#include <time.h>

Listing 10.10: eksempler/11/spill.c

145
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void gratulerer (){printf("gratulerer\n");}
void kondolerer(){printf("kondolerer\n");}
void spill(int gjetning , int terning){
if(gjetning = terning)
gratulerer ()

else
kondolerer () ;

int main(){
int terning, gjetning;
static void (xpeker)(int, int);
static char buffer [2];
peker=spill;

// "Saar et tilfeldig froe"
srand (time (NULL) ) ;

// Kaster en terning

terning = rand () %12+1;

printf("Terningene_er_kastet._Gjett_tallet_(1—-12)\n");

scanf("%s" ,buffer);

printf("Du_skrev _%s,_og_det_ble_lagret_i %p.\n", buffer, buffer);

printf("Pekeren_inneholder _%p,_og_ble_lagret_i_%p.\n", peker, &
peker);

gjetning = atoi(buffer);

peker(gjetning , terning);

return 0;

e Vi kompilerer spillet:
[ ]
gcc spill.c -o spill
e Vi gjetter tallet 2:
[ ]
echo 2 | ./spill
e Sjansen for & vinne er 1/12.
e Vi oversvgmmer bufferet:
[ ]
echo -e "AAAAAAAAAAAA" | ./spill
e Hvor kommer tallet 41 fra?

e man ascii
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e Vi kan angi ascii-verdien til ’echo’:
[ ]

echo -e "\x41"
echo -e "\x00\x01\x02\x03\x04\x05\x06\x08" | ./spill

e Na kan vi se at vi kan endre innholdet i 'peker’ til det vi matte gnske.
e Vi finner adressen til funksjonen gratulerer:
[ ]

nm spill | grep gratulerer

e Na kan vi vinne hver eneste gang.

10.5 Oppgaver
11.1

e I denne oppgaven skal du lage et program som simulerer terningkast uten
& bruke noen randomfunksjon.

a)
e Endre programmet losninger/10/sirkeltabell.c slik at det skriver tallene 1
til 6 1 stedet for alfabetet.
b)

e Endre programmet i a) slik at det skriver tallene fra 1 til 6, i en evig lokke.

)

e Endre programmet i b) slik at lgkken forsatt gar i evig lpkke, men at
utskrift av et tall kun kommer nar prosessen far mottar et signal. Et tall
for hvert signal. Velg selv hvilket signal du gnsker & benytte.

11.2

e Lag et program som dramatisk endrer minnebruken under kjgring. Inspiser
under kjoring med f.eks. top.

11.3

Demoner (tjenere) er ofte implementert slik at de leser sine konfigu-
rasjonsfiler ved oppstart og ved mottak av signalet SIGHUP. Lag et
program som simulerer dette. Ved & implementere en funksjon som:

e 1. kalles ved oppstart
o 2. kalles ved mottak av signalet SIGHUP
e 3. apner en fil med navn oppgave3.ini

e 4. leser et heltall fra filen, og lagrer det i en variabel.
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11.4
a)

e Utnytt sarbarheten i eksempler/11/spill.c til & vinne hver gang, slik det
ble demonstrert i forelesningen

b)
e Utnytt sarbarheten i spill.c til & tape hver gang.
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12 Sideveksling, virtuelt
minne og sikkerhetstrusler

11.1 Kort repetisjon fra forrige gang

Partisjonering av minnet
Statisk partisjonering

figur

intern fragmentering

partisjoner

e En partisjon pr. prosess

e Antall partisjoner er fast

e Intern fragmentering
Dynamisk partisjonering
figur
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partisjoner

ekstern fragmentering

Partisjonene opprettes ved behov

e Stgrrelsen tilpasses prosessenes behov

Ekstern fragmentering

”Compactiton”

Segmentering
e En prosess deles i ulike segmenter.
e Segmentene kan ha ulik stgrrelse

e Segmentene lastes inn i minnet.

Programmerer /kompilator kan kontrollere

Ulike rettigheter (lese/skrive/kjore)

Typiske inndeling i segmenter:
o tekst-segment
e data-segment

e stakk

Eks:
e pmap $$

11.2 Sideveksling (paging)

e minnet delt i rammer

e rammene har samme stgrrelse

e prosessen deles i sider (pages)

e sidene har samme stgrrelse som rammene
e Vi far ingen ekstern fragmentering

e Vi far litt intern fragmentering
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Vi ser pa figurer
e 79

http://debbie.hive.no/osydab0/figurer/7.9.png
e 7.11(b)

http://debbie.hive.no/osydab0/figurer/7.11.png
o 7.12(a)

http://debbie.hive.no/osydab0/figurer/7.12.png

11.3 Virtuelt minne

Forutsetninger
Hvis

e oversettelse fra logisk til fysisk adresse skjer dynamisk ved "runtime” (av
MMU).

e og en prosess kan deles opp i mindre biter

e trenger ikke hele prosessen vaere i minnet samtidig under kjgring
e Delene i minnet utgjor "resident set”

e "principle of locality”

Rutine for minnetilgangsfeil (Memory Access Fault):

e referanse til minne utefor resident set”
e avbrudd indikerer minnetilgangsfeil
e prosess settes i blokkert tilstand
e OS sender I/O-read for & hente siden som mangler
e OS kjgrer i gang annen prosess
Nar I/O-operasjonen er fullfgrt
e sendes avbrudd

e og prosess-tilstanden endres til "klar”

Fordeler

e prosesser kan veere stgrre enn primeerminnet
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flere prosesser i minnet om gangen

e storre sannynlighet for at det finnes prosesser klare til kjgring

e -> hgyere grad av prosessor-utnyttelse

«Thrashing»

e Hvis det fysiske minnet er fullt: For at en side skal kunne hentes inn, ma
enn annen settes ut.

e Det hender at siden som settes ut, snart ma hentes inn igjen.
e Hvis dette skjer for ofte - kaller vi det for “thrashing”

e Hva kan vi gjgre?

Virtuelt minne (vim) m/sideveksling
Vi ser pa figurer fra boka
e 8.2(a) - adresseformat
http://debbie.hive.no/osydab0/figurer/8.2.png
e 8.3 — oversettelse av adresser

http://debbie.hive.no/osydab0/figurer/8.3.png

Translation Lookaside Buffer

e Page Table er stor — far ikke plass i registre

En egen cache for sidetabellen:

e Translation Lookaside Buffer

Vi ser pa figurer fra boka:
e 8.7 — eks. pa hw-implementasjon
http://debbie.hive.no/osydab0/figurer/8.7.png
e 8.8 - flytdiagram
http://debbie.hive.no/osydab0/figurer/8.8.png
e 8.9 - «associative mapping»

http://debbie.hive.no/osydab0/figurer/8.9.png
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VM m/sideveksling og segmentering
Vi ser pa figur fra boka

e 8.12 — Adresseoversettelse ved segmentering
http://debbie.hive.no/osydab0/figurer/8.12.png

e 8.13 — Adresseoversettelse ved sideveksling kombinert med segmentering

http://debbie.hive.no/osydab0/figurer/8.13.png

Opprettelse av veksleomrade i Linux
Opprettelse av veksleomrade

e Veksleomrade kan veere en fil eller en partisjon.

Fglgende ma gjgres for & sette opp et nytt veksleomrade:

e Klargjore omradet (Eks.: mkswap /dev/hda4)

e Aktivere omradet (Eks.: swapon /dev/hda4)

Deaktivere omradet (Eks.: swapoff /dev/hda4)

Aktivering av veksleomrader ved oppstart

For at aktivisering skal skje automatisk ved oppstart, ma det legges til en
ny linje i filen /etc/fstab.

eks. pa /etc/fstab
[ ]

# /etc/fstab: filesystem table. #
# filesystem mountpoint type options dump pass

/dev/hdal / ext3 defaults,errors=remount-ro 0 1
/dev/hda2 none swap  sw 0 0
proc /proc proc  defaults 0 0

/dev/£d0 /floppy vfat defaults,user,noauto, showexec,umask=022
/dev/cdrom /cdrom  is09660 defaults,ro,user,noexec,noauto
/dev/cdroml /cdroml is09660 defaults,ro,user,noexec,noauto
/dev/dvd /dvd is09660 defaults,ro,user,noexec,noauto
/dev/cdaudio /cdaudio is09660 defaults,ro,user,noexec,noauto

O O O O O
O O O O O

11.4 Sikkerhetstrusler

Konsepter
tre hovedmal
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Malsetning
Konfldensi?;litetl !;Ltegritet )

e konfidensialitet
e integritet

o tilgjengelighet

noen forfekter to “ekstramal”’

e autentisitet

e “accountability”

Trusselbildet

Trusler

Trusler og angrepsformer
e Vi ser pa tabell 14.1

http://debbie.hive.no/osydab0/figurer/t14.1.png

Sikkerhetssystemets ramme
e Vi ser pa figur 14.2
http://debbie.hive.no/osydab0/figurer/14.2.png

Trusler og 7assets”
e Vi ser pa tabell 14.2

http://debbie.hive.no/osydab0/figurer/t14.2.png

Inntrengere
ANDBS8O0’s klassifisering

e masquerader
e misfeasor

e clandestine user
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RADCO04’s klassifisering

e hacker
e kriminell organisasjon

e intern trussel

Ondsinnet kode - (malware)
parasittisk

e virus
e logisk bombe
e bakdgr

selvstendig

® ormer

"bots”
e DDOS (Distributed Denial of Service) - distritibuert tjenestenektangrep
e spam
e sniffing
e keylogging
e spredning av malware
e spreding av adware

e manipulering av avstemminger /spill

Trojansk hest

e Program gjgr noe annet enn det det tilsynelatende gjor.

Eksempel:

e I Ken Thompsons ’'Turing Award 1984’-tale beskriver han hvordan en
bakdgr plasseres i login-programmet til UNIX, uten at det kan spores i
noe kildekode. Hverken i login-programmets kildekode eller kompilatorens
kildekode.

http://cm.bell-labs.com/who/ken/trust.html

mobil kode
e plattform-uavhengighet

e f.eks. makrovirus/skript
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rootkit
e opprettholde root-tilgang
e endrer systemets funksjonalitet
e godt skjult
e cks.: figur 14.6

http://debbie.hive.no/osydab0/figurer/14.6.png

11.5 Oppgaver
12.1

e Lag et program ’minneallokasjon.c’ som leser inn et heltall fra standard
inn. Programmet skal s& allokere det antall bytes som brukeren skrev inn.
Tips: malloc(3)

12.2
a)

e Start en virtuell maskin pa debbie med kommandoen: vstart minnetest.
b)

e Finn ut hvor mye virtuelt minne den virtuelle maskinen har. Ikke steng
den virtuelle maskinen enni, for du skal bruke den mer. Tips: free(1),

top(1).

c)

e Du finner din "debbie-hjemmekatalog” i katalogen ’/hosthome’ pa den vir-
tuelle maskinen 'minnetest’. Pa den virtutelle maskinen 'minnetest’ skal
du finne og kjgre programmet du lagde i Oppgave 1. Oppgi et antall bytes
som er stgrre en det virtuelle minnet du fant i b). Hva skjer?

12.3
a)

e I denne oppgaven skal du gke det virtuelle minnet til den virtuelle maski-
nen 'minnetest’ v.h.a.en sakalt ’vekslefil’.

[ ]
dd if=/dev/zero of=/vekslefil bs=1024 count=40
[ ]

mkswap /vekslefilswapon /vekslefil
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e)
e Prgv na & gjenta det du gjorde i Oppgave 2 ¢) med samme antall bytes.
f)

e Gi kommandoen ’halt’ i konsollet pa den virtuelle maskinen for & ta den
ned. Eller 'vhalt minnetest’ i konsollet til verskmaskinen (debbie).



Kapittel 12

13 - Sikkerhetstiltak (og litt
mer om trusler)

12.1 Autentisering

Definisjon

99

e "The process of verifying an identity claimed by or for a system entity
o (ref.: ietf.org/rfc/rfc2828)

http://ietf.org/rfc/rfc2828

To faser
e Identifisering

e Verifisering

Generelle metoder
noe du vet
Eksempel: Passord

e Figur 15.1

http://debbie.hive.no/osydab0/figurer/15.1.png

hashing
e DES

e MD5

e Blowfish

158
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salt
e like passord fremstar ikke

e “dictionary attack” blir vanskeligere

Passord i Linux

e P3 linux brukes krypteringsalgoritmen enveis-DES (eller MD5). At den er
enveis, vil si at algoritmen ikke kan dekryptere det den har kryptert.

e Brukerenes passord blir lagret kryptert i en fil (/etc/passwd el. /etc/sha-
dow).

e For & autentisere en bruker, blir det passordet brukeren taster inn, kryptert
med samme algoritme, og sammenlignet med det krypterte passordet i
filen.

e Det finnes programmer ved & benytte seg av ordlister og kjente krypte-
ringsalgoritmer (og mye prossessortid), som klarer & finne enkle passord.
F.eks. Crack og John the Ripper.

e crypt()
http://manpages.debian.net/cgi-bin/man.cgi?query=crypt&apropos=0&sektion=
3&manpath=Debian+5.0+lenny&format=html&locale=en
noe du har

e «Tokeny = berettigelsestegn
Eksempler pa “tokens”

minnekort

e krever leser

e ofte kombinert med passord/PIN
eks.

e minibankkort

e ngkkelkort

smartkort grensesnitt
elektronisk (krever leser)

e clektriske kontakpunkter

e tradlgs forbindelse

e manuell (taster og display)
algoritme

o statisk

e dynamisk passordgenerator

e challenge-response”
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noe du er/gjgr

Eksempler pa biometri
e Ansiktsgjenkjenning
e Fingeravtrykk

handgeometri
e retina-mgnster

o Iris

Underskrift /signatur

Stemme

12.2 Tilgangskontroll

Tre kategorier av adgangskontroll-policies:
DAC
e Figur 15.4
http://debbie.hive.no/osydab0/figurer/15.4.png
e Dicretionary Access Control - brukerbestemt tilgangskontroll
e Tilgang til objekter er basert pa subjektets identitet og autoriseringsregler.

e Subjektet kan ha rett til & gi rettigheter videre til andre - derav ordet
"discretionary’.

Eks. filrettigheter 1 UNIX

fig.: ACL 1 linux

ACL i Linux

« trad. UNIX tilnaerming — minimal ACL
User Group Others

Eieren | Gruppemediemmer | Ale Brukere

| lest i 01 i

R
w Skive [ 01 01 01
Tt | L 0 il

>

0-7 0-7 0-7
WX rwx rwx

U G (o]
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fig.: Notasjon

Notasjon av filrettigheter i
UNIX/Linux

Eksempel:

MAC

e Mandatory Access Control

Objekter er klassifisert

Subjekter er klarert

Tilgang er basert pa subjektets klarereingsniva og objektets klasse.

Subjekter kan ikke gi rettigheter videre - derav ordet ‘'mandatory’

e Reglene settes sentralt.

e Eks.: SELinux (utviklet av NSA)
http://www.nsa.gov/public_info/press_room/2001/se-1linux.shtml
RBAC

e Role Based Access Control - rollebasert tilgangskontroll.

e Figur 15.7

http://debbie.hive.no/osydab0/figurer/15.7.png
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12.3 IDS - Intrusion Detection System
"Host-based IDS”

e Programmer for integritetskontroll beregner tall ut fra innholdet til filer,
sjekk-summer (en: checksum), slik at tallet blir annerledes dersom innhol-
det er endret.

e Tallene lagres i en database sammen med filattributter.

e Programmet kjgres periodisk, f.eks. som en “cron”-jobb, og kan dermed
varsle endringer i konfigurasjonfiler og viktige systemprogrammer.

e Tips: Det kan vaere lurt a kjgre programmet fra en medium som er skrive-
beskyttet. (f.eks.cdrom)

Programmer som utfgrer integritets-kontroll:

e aide
e tripwire

e 0siris

Data kilde
Host Based

e logger

e systemtilstand

Eks.: Integritets-kontroll

e Programmer for integritetskontroll beregner tall ut fra innholdet til filer,
sjekk-summer (en: checksum), slik at tallet blir annerledes dersom innhol-
det er endret.

e Tallene lagres i en database sammen med filattributter.

e Programmet kjgres periodisk, f.eks. som en ”cron”-jobb, og kan dermed
varsle endringer i konfigurasjonfiler og viktige systemprogrammer.

Tips:

e Det kan vaere lurt & kjgre programmet fra en medium som er skrivebe-
skyttet. (f.eks.cdrom)

Programmer som utfgrer integritets-kontroll:
e aide
e tripwire

e 0siris
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Network Based
o nettverkstrafikk

e cks.: snort

http://www.snort.org/

Analyse metode

e Anomalideteksjon

e Signaturbasert

12.4 Antivirus

e Signaturer (mé oppdateres)

Vanskelig & forhindre virusinfeksjon...

e detektere infeksjon
e identifisere viruset

e fjerne viruset

Generic Decryption

e polymorfe virus ma dekryptere seg selv for a aktiveres
e Virusene kjgres i en et beskyttet virtuelt miljg - en sandkasse (sandboxing)
e Dette kan vaere "real time”. Det ma dermed ga veldig fort.
e Utfordring: Hvor lange skal viruset fa kjgre?
GD-scanner bestar av:
e CPU-emulator
e signatur-scanner

e kontrollmodul for emulering

12.5 antivirus
e signaturer (mé oppdateres)
e Sandboxing

e Generic Decryption
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12.6 forsvar mot buffer overflyt-angrep

compile time
programmeringssprak

e cks.: java bytecode enviroment
kodeteknikker

e OpenBSD
http://openbsd.org/
biblioteker /spraktillegg

e cks.:libsafe

http://www.research.avayalabs.com/gcm/usa/en-us/initiatives/all/nsr.
htm&Filter=ProjectTitle:Libsafe&Wrapper=LabsProjectDetails&View=LabsProjectDetails

beskyttelse av stakken

e cks.: Stackguard (inserts canary)

runtime

e noexec-bit i MMU for stack/heap
randomisert minne-plassering

e stack

e standard bibliotek-rutiner
guard pages

e mellom minneomrader

e MMU-flag - illegal adresse

12.7 Fysiske tiltak

Plassering

e sett f.eks. ikke en maskinen i kjeller som trues av oversvgmimelse
Fysiske beskyttelse
e spenningsvern

e laser, vegger, skap, dgrer, etc...
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Velkjent sarbarhet i vanlige sylinderlaser

e upload.wikimedia.org > Wikipedia > Commons > 6 > 6e > Pin tumbler
with key

http://upload.wikimedia.org/wikipedia/commons/6/6e/Pin_tumbler_with_
key.svg

e upload.wikimedia.org > Wikipedia > Commons > E > E8 > Newtons
cradle animation book

http://upload.wikimedia.org/wikipedia/commons/e/e8/Newtons_cradle_
animation_book.gif

e upload.wikimedia.org > Wikipedia > En > 6 > 68 > Snap gun
http://upload.wikimedia.org/wikipedia/en/6/68/Snap_gun. jpg
e youtube.com > Watch 7 ...

http://www.youtube.com/watch?v=7xkkS2p7SuQ&feature=fvw

12.8 Redundans
e Redundans styrker systemets robusthet:
e Hindrer avbrudd

e Forbedrer tilgjengeligheten

Eksempler:
e UPS

e Raid
e Speiling

e Sikkerhetskopier

12.9 BIOS

e Oppstartspassord — systemet starter ikke opp igjen etter eventuelt strgm-
brudd.

e Deaktivere oppstart fra diskett/cd og sette passord pa BIOS-oppsett-
programmet.

e BIOS kan/kunne resettes ved & ta ut batteriet pa hovedkortet eller med
en bryter pa hovedkortet.
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12.10 Sikkerhet pa linux

Hva er spesielt med Linux?
e In a World Without Walls and Fences, Who Needs Windows and Gates?
e Apen kildekode; en sikkerhetsrisiko eller sikkerhetsgaranti?

e Hvorfor finnes det (nesten) ikke linux-virus?

Enbruker-modus
Enbruker-modus i krisesituasjoner - f. eks. ved brudd pa sikkerheten:

e init 1 (pa skallets kommandolinjen)

e linux single (oppstartslasterens kommandolinje)

Konsollet

e Lasing av display/virtuellt konsoll
e Eksempler:

e xlock/xtrlock - laser X-display. Brukes kun ved bruk av display manager
(f.eks. xdm el. kdm)

e vlock laser alle eller noen av de virtuelle konsollene — ubrukelig fra X.

Oppdage fysiske brudd pa sikkerhet

e Er systemet startet om - uten at det var du selv som gjorde det: Bruk
f.eks. uptime(1) til & finne opptid..

e kontrollere kabinettet
e kontrollerer logg-filer

e logg-filer kan lagres pa en sentral syslog-tjener - Det finnes syslog-varianter
som sender loggene kryptert men vanligvis sendes dataene ukryptert.

Trusselen fra lokale brukere

e Det er ofte lettere for en inntrenger a fa tilgang til en brukerkonto enn en
root-konto.

e Nér en inntrenger har en brukerkonto, er det lettere for ham /henne & skaffe
seg tilgang til root-kontoen.
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Beskyttelse mot angrep fra lokale brukere.
Opprettelse av nye brukere
e Gi ikke nye brukere fler rettigheter enn det de trenger.
e Fjern inaktive konti

e Bruk samme brukeridentifikatorer for brukere som har konti pa flere ma-
skiner - letter administrasjon og lesing av logger.

e La aldri flere personer dele en konto.

Brukeren root

e Opptre som root, kun nar du trenger det.

e Testkjor kompliserte kommandoer for de faktisk utfgrer sin oppgave.

Ver forsiktig med sgkestien (PATH) til root, den bgr:

e veere kort

e aldri inneholde aktiv katalog (.)

e aldri inneholde kataloger som er skrivbare for brukerne.
e Ver forsiktig med hva som legges i /etc/securetty

e lkke forhast deg, nar du opererer som root

e Var utrolig forsiktig med hvem du gir root-tilgang

e sudo(8) kan brukes for & gi brukere rettigheter til visse komandoer som
root

Instillinger i /etc/fstab

Man kan i /etc/fstab sette restriksjoner pa monterte enheter/par-
tisjoner

e nosuid - Forhindrer SUID /SGID -programmer & kjgre

e nodev - Forhinder opprettelse av blokk-enhets-filer

e noexec - Forhindrer programmer a kjgre

e Dersom man f.eks. har en egen partisjon for /home, sa kan man med fordel

sette nodev og nosuid pa denne.
Eksempler:

e Linux Security Howto foreslar nodev og noexec pa /var dersom den er pa
en egen partisjon.

e Pi fjernmonterte omrader (NFS) bgr man bruke nodev og nosuid (i noen
tilfeller ogsa noexec)
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12.11 (Ekstra for spesielt interesserte) Et tenkt
tilfelle: Innbrudd i fire akter

1. akt: Rekognosering
Port-scannere

e Tyven forsgker forgjeves a finne apne dgrer, ved & portscanne malet.

e Port-scannere er programmer som prgver & koble seg til alle portene pa
en maskin eller et helt nettverk, og forsgker & bestemme hvilke tjenester
som er tilgjengelige. Slike programmer gjgr det lettere & finne maskiner
som kjorer tjenester med kjente svakheter/hull.

e Eksempler pa nettverks-scannere:

e nmap(1) og nessus

e Nessus

o Grafisk grensesnitt (GTK)

e Plugin oppsett for port-scannings tester

e Hjemmeside: http://www.nessus.org
http://www.nessus.org

Mot-tiltak

Hold systemet ajour

Eksempel: APT (brukt i f.eks. i debian og ubuntu)
e Advanced Packaging Tool

Hjelpemiddel for a:

e laste ned programvare

e handtere programvare-avhengigheter

e installere/avinstallere

e oppgradere

e holde systemet ajour

/etc/apt/source.list
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# See sources.list(5) for more information, especialy

# Remember that you can only use http, ftp or file URIs

# CDROMs are managed through the apt-cdrom tool.

# Security updates for "stable"

deb http://security.debian.org stable/updates main contrib non-free
deb http://security.debian.org testing/updates main contrib non-free

# Stable
deb http://ftp2.de.debian.org/pub/debian stable main contrib non-free

Bruk av APT
e debian.org > Doc > Manuals > Apt-howto

http://www.debian.org/doc/manuals/apt-howto/
Eksempel pa handtering av OpenOffice
Sek etter programpakker:

e apt-cache search openoffice

Vis info om en programpakke:

e apt-cache show openoffice.org

e apt-cache showpkg openoffice.org
Installasjon av programpakke:

e apt-get install openoffice.org
Avinstallasjon av programpakke:

e apt-get remove openoffice.org
Oppgradering av alle installerte pakker:
e apt-get update

e apt-get upgrade

System-tjenester

e Tyven finner noen apne porter, og undersgker om programmene som lytter
pa disse har noen kjente svakheter.

e Jo flere tjenester som kjgrer (og lytter), jo sterre sjanse er det for at tyven
finner et hull. Kjor derfor ikke flere tjenester pa systemet enn det er behov
for. Kommandoen under gir en oversikt over tjenester som lytter pa porter:
netstat -tap

e Kommenter ut de tjenestene du ikke vil tilby, i filen /etc/inetd.conf og
start om inetd().

e Fjern programpakker du vet at du ikke har bruk for.

e Sjekk hvilke tjenester som startes ved oppstart.
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inetd ogTCP _wrappers figur

hosts.deny

Tjeper

lrltId,cont ho:}s,allow
[ rp |/ Finetd | tepa

Klienter

in.telnetd

e Tidligere benyttet de fleste linux-distribusjoner seg av super-demonen
inetd() og TCP _wrappers, tcpd(), for & handtere forespgrsler mot mange
av tjenestene.

e Innholdet i konfigurasjonsfilen inetd.conf bestemmer hvilke tjenester super-
demonen skal representere, mens filene /etc/host.allow og /etc/hosts.deny
hvem som far tilgang. ikke.

e En ny variant extended internet daemon xinetd(), er ogsa i vanlig bruk.
Denne kombinerer funksjonaliteten i inetd(), tcpd() og portmapd().

/etc/inted.conf

e navn pa tjeneste (/etc/services)

e socket type (stream for TCP, dgram for UDP, raw for IP)
e protokoll (/etc/protocol)

e wait/nowait[.max| (wait for UDP og nowait for TCP)

e bruker[.gruppe] (/etc/passwd)

e stien til tjenerprogram (1. arg til exec())

e argumenter til tjenerprogram (resten av arg. til exec())
Eksempel:

.

#ftp streamtcpnowaitroot /usr/sbin/tcpd /usr/sbin/in.ftpdssh streamtcpnowaitroot /usr/sbin

Brannmurer

e Brannmurer er typisk installert pa maskiner som er koblet til to nettverk,
f.eks Internettet og det lokale nettverket. En brannmur konfigureres ved
a lage regler for hva som sendes fra det ene nettverket til det andre.

e Selv om man har en brannmur pa nettverket, er det viktig & sikre maski-
nene pa innsiden.

o Det er ogsad lurt at hver maskin kjgrer en brannmur, som kontrollerer
inngaende og utgaende trafikk.

e Fra og med linux-kjerne 2.0, kan brannmur-kode kompileres inn i kjernen.

e Ved hjelp av programmene under kan man, i farta, endre reglene.
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Implementasjoner i linux
e ipfwadm (for 2.0 kjerner)
e ipchains (for 2.2 kjerner)
e iptables (fra 2.4 kjerner)

e Erdet noe vitsi a kjgre en brannmur pa maskinen dersom alle ungdvendige
tjenester er skrudd av?
A oppdage port-scanning

e Det finnes verktgy for & oppdage port-scannere, men ved bruk av tcp _wrappers
og rutinemessig kontroll av logger, vil det oppdages.

e Det finnes dog sakalte “stealth scanners”, som ikke setter spor i loggene.

e Hva er vitsen med a oppdage port-scanning?

2. akt: Spionering
Pakke-sniffere

e Tyven har ikke mistet motet, og har tatt seg inn i bygningen hvor malet
star. Han har klart & skaffe seg fysisk tilgang pa en maskin i et apent
kontorlandskap.

e Han setter ethernet-porten i promiskigst modus og starter en pakke-sniffer.
Pakke-snifferen lytter pa ethernetporten etter brukernavn og passord og
som lagrer sine funn i en logg.

e Tyven trekker seg tilbake og haper at loggen etter en stund vil inneholde
mange loginnavn og passord for konti pa flere maskiner pa nettverket.

e Tjenester som sender informasjonen ukryptert som sarbare for slik avlyt-
ting.

e I mange tilfeller trenger ikke inntrengeren engang bryte seg inn pa en
magskin i nettet; han kan ta med seg sin egen, og koble den til det lokale
nettverket.

e Dersom nettverket er tradlgst, kan det holde & ta med pc’en i bilen og
parkere utenfor bygningen der det tradlgse nettverket er.

Eksempel pa pakkesniffere:
e wireshark(1)
e tcpdump(8)

Mottiltak

e Kryptering av internettforbindelser
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ssh
[ ]
“public host key"” “public server key"
(generert ved installasjon av ssh)  (generert en gang i
. imen) :
Klient \ /gw Tjener
—| larespw(sel om l'orbl;réelse ]|
_| |'/ﬁ ] ogf]
- —| [N kryptert med Hog S ]I
=% 1
,xfid ere dialog kryptert med
symmetrisk ngkkel,
basert pa N
256-bits tilfeldig tall, - - -
generert av klienten Figuren illustrerer ssh versjon 1.
(Versjon 2 er konseptuelt likt)
°
- Internett -
7 Rute Rut Y
K 1
{ nett A nett B ]
\ /
X /
N P
\""‘-\-\.__ /

IP-hode

/////7///// /:/{

XN e a2
/4///§////’/// 4

///

IP-hode

//////////////
¥ payload’

//////////// 7

L Eksempel: J\ Dette kan

\

vaere kryptert)

Tunneler er brukt i implementeringen av vpn.

3. akt Inntrengning og utkastelse
Tyven kommer seg inn og blir kastet ut igjen

e Systemadministratoren oppdager inntrengeren og tar kontakt med den
rettmessige eieren av kontoen som er opphavet til "uregelmessighetene”,
v.h.a. et alternativt medium (f.eks. telefon eller personlig oppmgte).

e Systemadministratoren vurderer: Om hun skal koble systemet fra nett-
verket stenge for tilgang fra stedet brukeren logget seg inn fra v.h.a.
tep_wrappers/pakkefilter.
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e Hun deaktiverer brukerens konto/endre passord og dreper eller stopper
brukerens prossesser.

e Hun fglger ngye med en stund etterpa, for & se om angrepet fortsetter via
annen konto og/eller fra et annet sted.
Nar innbruddet allerede har hendt
Stenge hullet
e Forsgk & avgjgre hvordan innbruddet har skjedd

e stenge hullet

Reparere det som er skadet
e Forsgk & avgjgre hvilken skade som har skjedd, og reparere det.
e Ofte er det ngdvendig & reinstallere all programvare (f.eks. hvis inntren-
geren har fatt root-tilgang).
Sikkerhetskopier

e Vurder & tilbakefgre sikkerhetskopier for & gjenopprette endrede/skadede
filer.

e Kontrollere integriteten til filene pa sikkerhetskopien fgr tilbakefgring.

Oppspore inntrengeren

e Ta kontakt med systemadministratoren pa det systemet inntrengeren kom
fra.

e Forklar hva som skjedde. Utdrag av logger etc.

4. og siste akt: Hevnen
DoS-angrep

e Tyven tyven blir forbannet og bestemmer seg for & gdelegge, ved & gjore
nett-tjenestene til offeret helt eller tilnaermet ubrukelig. Han vil gjgre det
med et sakalt DoS-angrep (Denial of Service) .

e For & gjore det vanskelig & stanse angrepet, vil han forsgke seg pa et
distribuert DoS-angrep. D.v.s. at angrepet kommer fra mange maskiner
samtidig. Dette realiseres f.eks. med tids-innstilte eller fjernstyrte trojans-
ke hester.

12.12 Oppgaver

Eksempler pad kommandoer som kan brukes i oppgave 1 og
2:
Opprette en fil med navn og passord for brukeren arne:

e htpasswd -c passordfil arne
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Legge til navn og passord i en eksisterende fil:

e htpasswd passordfil beate

Endre passord til navn som allerede eksisterer i fil:

e htpasswd passordfil arne

Teste alle passord i en passordfil:

e /usr/sbin/john passordfil

Starte virtuell maskin:

e vstart virtuellmaskin

13.1

e a) Opprett en fil med noen krypterte passord v.h.a. programmet htpas-
swd(1). Lag noen passord du tror er enkle & gjette, og noen vanskelige.

b)
e Forsgk s om programmet john(8), klarer & knekke passordene.

e Programmet john ligger i katalogen /usr/sbin, som normalt bare ligger i
PATH-variablen til root’. For & kjgre programmet ma dere derfor enten
legge til /usr/sbin i PATH variabelen eller oppgi full sti til programmet.

13.2

e Start en virtuell maskin pa debbie. Opprett noen brukere med kommando-
en ’adduser’. La brukerne fa passord av ulik kompleksitet - noen enkle og
noen kompliserte. Du skal né forsgke a finne passordene til disse brukerne.

e John er ikke installert pa den virtuelle maskinen, sa filen med de passord-
hashene (/etc/shadow) ma kopieres til din hjemmekatalog pa debbie (/host-
home), og kjore john pa debbie.

e Tips: bruk opsjonen —format=md5 til programmet john(8).

13.3
a) Lag et C-program som:

e leser et passord fra STDIN
e Velger salt-verdi

e genererer passord-hash

lagrer hashen og saltet i en fil

tips: bruk crypt(3)
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b) Lag et C-program som

e leser passord fra STDIN

e henter salt fra filen i a)

e genererer passord-hash

e sammenligner generert hash

e med hashen lagret i fila

13.4

e Finn ut hvilke porter som er apne pa matiksi.hive.no og debbie.hive.no.
Veer forsiktig med portscanning. Det vil av noen oppfattes som fiendtlig
aktivitet. Tips: nmap(1).

13.5

e I denne oppgaven skal du bli root pa labmaskin pa C258 uten & bruke
rootpassordet

e a) Start maskinen og velg med piltastene linjen hvor det star "CentOS”

e b) Trykk ’a’ for & redigere argumentene til kjernen. Legg til argumentet
'1” eller ’single’ og trykk enter.

e ¢) Skriv 'whoami’ nar du er ferdig med & "boote”

e d) Hva kunne vi gjort for & forhindre at noe slikt kunne skjedd?

13.6

e Ekstraoppgave: Forsgk a sette opp et software-raid pa en virtuell maskin
(eller lab-maskin)
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1.

Forklar hvordan DMA (Direct Memory Access) bidrar til & gke graden av ut-
nyttelse i et datasystem.

Svar:

Nar I/O-enheter kan lese og skrive til minne uten & involvere CPU’en, vil CPU’en
kunne jobbe parallelt med I/O-enhetene.

2.
a)

Hva ligger i begrepet kjoretidsdeling (Time sharing)?

Svar:

Flere brukere (eller prosesser/trader) kan bruke datasystemet samtidig — kjore-
tiden fordeles mellom brukerne (prosessene/tradene).

b)

Hvordan realiseres det?

Svar:

Jobb (el. prosess/trad) blir avbrutt ved faste tidsintervaller og lagt i kg. Ny jobb
velges ut av kgen. Intervallet (og koen) er, idéelt sett, sa kort at brukerne ikke
oppfatter denne vekslingen.

c)

Beskriv bakgrunnen for at denne teknikken ble utviklet.

Svar:

P.g.a. hgye maskinvare-kostnader, matte mange dele samme datasystem. Bru-
kerne gnsket & interagere direkte med maskinen (ikke via operator).

3.
a)

Hva menes med et ’shell’ i UNIX/Linux?

Svar:

Brukergrensesnitt mot datasystemet. Vanligvis kommandolinjebaserte (Com-
mand Line Interface - CLI). Program som leser, tolker og utfgrer kommandoer.
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b)
Nevn et slikt ’shell’.

Svar:
bash (Bourne Again Shell)

c)

Hva menes med et ’shell script’?

Svar:

En fil som er ment & leses av et shell Hver linje i fila leses, tolkes og utfores av
shellet.

d)

Skriv et 'shell script’ som - lager en katalog - kopierer en fil fra foreldrekatalogen
(parent directory) inn i den nyopprettede katalogen
Du kan selv bestemme hva filen og katalogen skal hete.

Svar:

#/bin /sh
mkdir katalog
cp ../ fil katalog/

e)

Hva ma til for & kjgre skriptet i d)?

Svar:

Jeg antar at filen heter d.sh.
bash d.sh
eller
bash < d.sh
eller
chmod +x d.sh
.Jd.s

4.
a)

Hva er en ’prosess’?
En enhet av aktivitet i et datasystem karakterisert av

e en eller flere sekvensielle trader av utforelse
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e en tilstand

e tilhgrende system resursser

b)

Hva er en ’trad’?
Sekvensiell utfgrelse av instruksjoner med tilhgrende minne og tilstand i
tillegg til minnet og tilstanden den deler med resten av prosessen den tilhgrer.

c)
Skriv et C-program som starter en annen prosess. Den nye prosessen skal kjgre
et annet program. Du kan selv bestemme hvilket program som skal startes.

Svar:

if (fork() 0)
execlp (*“1s’°,’’1s 7’ ,NULL);

5.
a)

Hva er Symmetrisk Multiprocessing? Tegn og forklar.

I et SMP-system finnes flere prosessorer som deler minne, buss og I/O-
enheter. Prosesser/trader kan kjgres pa en hvilken som helst av prosessorenene.
Hver prosessor selv-skedulerer.

b)

Hva er et Cluster? Tegn og forklar.

Selvstendige datasystemer (noder) som fungerer som et datasystem. Hver
node har sitt eget sett med CPU’er, minne, busser og I/O-enheter. Nodene
kommuniserer f.eks. ved hjelp av standard nettverkskomponenter.

c)

Sammenlign systemene i a) og b).

Svar:

Cluster skalererer veldig bra i motsetning til SMP. SMP er mer moden teknologi.
SMP: raskere kommuniksajon mellom prosesser/trader, enn pa ulike noder
i et cluster, siden kan dele minne (og buss).

6.

Hva menes med ’'concurrency’?
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Svar:

Prosesser/trader veksler pa & kjore eller kjgrer helt/delvis parallelt, innenfor
et gitt tidsintervall. Det er uforutsighart nar et bytte skjer, slik at selv om
rekkefglgen av instruksjonenene i de konkurerrende prosessene hver for seg er
forutsigbar, vil rekkefglgen pa instruksjonene til alle prosessene sett som ett
system ikke veere forutsigbar.

7.

For 4 kunne handtere ’concurrency’, ma vi kunne handheve gjensidig utelukkelse
(mutual exclution). Innfering av gjensidig utelukkelse medfgrer to nye problem-
stillinger.

a)

Nevn disse problemstillingene.

Svar:

e Vranglas (deadlock)

e Utsulting (Starvation)

b)

Beskriv en av disse problemstillingene.

Svar:

Ved utsulting vil noen prosesser bytte pa & bruke en resurss, pa en slik mate at
en eller flere prosesser som trenger tilgang til resurssen, aldri far tilgang. At en
prosess aldri far tilgang kalles utsulting.

c)

Gi et eksempel pa problemstillingen du valgte i b).

Svar:

Prosess 01 og prosess 02 bytter pa & ha ekslusiv tilgang til ressurs R. En prosess
003 har lavere priorietet, trenger ogsa tilgang. Den er blokkert mens den venter
pa tilgang, men vil aldri fa tilgang fordi den har lavere prioritet i fordelingsme-
kanismen (scheduler).

8.
a)

Beskriv produsent /konsument-problemet.
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Svar:

Dette er et synkroniseringsproblem som oppstar nar en produsent og en konsu-
ment ikke produserer og konsumerer i samme takt.

b)

Skisser en lgsning pa problemet i a)

Svar:

En lgsning pa problemet er & bruke en kg, slik at produsenten blokkeres nar
kgen er full, og konsumenten blokkeres nar kgen er tom.

9.
a)

Hva menes med sideveksling (paging)?

Svar:

Minnet deles rammer pa lik stgrrelse. Prosessenes minneomradet deles i sider
av samme stgrrelse. Operativsystemet kan flytte (veksle) sidene mellom primeer-
minnet og sekundaerminnet etter behov.

b)

Hva menes med virtuelt minne?

Svar:

Et adresserbart minneorméade som (vanligvis) er stgrre enn det fysiske minnet.

Implementert med en mekanisme som dynamisk frigjgr plass i primaermin-
net ved & flytte data til sekundaerminnet ved behov. Mekanismen henter ogsa
dataene tilbake til primaer-minnet nar de blir adressert.

c)

Forklar hvordan sideveksling brukes i forbindelse virtuelt minne.

Svar:

Prosessene er delt i sider. Alle sidene til en prosess trenger ikke vaere i minnet
samtidig. Dette gjgr at vi kan ha flere prosesser i minnet samtidig som er klare
til & kjgre (og utnytte maskinen bedre). Prosessene kan ogsd veere stgrre enn
det fysiske minnet. Nar sideveksling brukes i forbindelse med virtuelt minne, vil
systemet, flytte en side av gangen mellom primgerminnet og sekundeerminnet.
Nar en minnecelle adresseres med en virtuell adresse som befinner seg i en
side som ikke er i primaerminnet, skjer en sakalt “page fault”. Den adresserende
prosessen blokkeres mens siden bringes inn til primeerminnet.
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10.
a)

Hva menes med autentisering?

Svar:

Kan beskrives som en to-trinns-prosess:
e Identifisering: Brukeren hevder en identitet.

e Verifisering: Systemet utfgrer en kontrollrutine for & avgjgre om brukeren
kan anses & tilsvare oppgitt identitet.

b)

Beskriv hvordan autentisering tradisjonelt gjores i UNIX /Linux.

Svar:

Brukernavn og passord-hash produserers og lagres i en tabularisk fil (/etc/sha-
dow el./etc/passwd), sammen med en tilfeldig valgt verdi kalt ’salt’ som brukes
i hashfunksjonen. Filen inneholder altsa linjer med (brukernavn, salt, hashverdi)

Ved autentisering identifiserer brukeren seg med et brukernavn. Systemet
soker opp brukernavnet i fila, og henter ut tilhgrende salt og hash (dersom
brukernavnet finnes i fila).

For & verifisere identiteten oppgir brukeren et passord. Dette passordet bru-
kes sammen med saltet fra fila for & produsere en ny hash-verdi. Denne hash-
verdien vil veere identisk med den som ble hentet fra fila, dersom passordet er
korrekt.

Lykke til :)
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1.(10%)
)

Beskriv kort hva som menes med avbrudd (interrupt) i forbindelse med datasys-
temer.

Svar

Prosessor kan avbrytes med elektrisk signal slik at neste instruksjon som utfgres
fra en forhandsbestemt minneadresse knyttet til signalet.

b)

Forklar kort hvordan avbrudd kan bidra til & gke graden av utnyttelse i et
datasystem.

Svar

Siden I/O-enchetene selv kan “si i fra” v.h.a. avbrudd-mekanismen nar I/0O-
operasjonen er ferdig, kan maskinen jobbe med noe annet istedenfor & ikke
gjore noe mens den venter pa I/O-enheten. Mindre dgdtid gir mer arbeid pr.
tidsenhet og dermed hgyere utnyttelsesgrad.

Svar

2. (15%)
a)

Beskriv kort hva som menes med kjgretidsdeling (time sharing)?

Svar

Systemet deler tiden inn i faste tidsintervaller, og rullerer pa kjgring av av
brukere/prosesser/jobber /trader

b)
Hvordan skapes kjgretidsdeling?

Svar

En klokke sender et avbrudd-signal Ved utlgp av hvert tidsintervall. Den kjg-
rende bruker/jobb /prosess/trad blir blokkert og lagt i kg. En ny bruker/jobb /-
prosess/trad blir valgt til & kjgre pa prosessoren.

c)
Nevn minst en gevinst /fordel og en kostnad /ulempe ved & innfgre kjoretidsdeling
i et system.



KAPITTEL 14. LOSNINGSFORSLAG PA EKSAMEN HQST 2009 185

Svar

Fordel: Lavere responstid.
Ulempe: Lavere utnyttelsesgrad i forhold til batch-systemer med multipro-
sessing (p.g.a. mer tid til veklsing mellom brukere/jobber/prosesser/trader).

3. (15%)
a)

Beskriv kort hva som menes med kapplep (race condition)?

Svar

To eller flere trader/prosesser leser/skriver til samme resurss i lgpet av samme
tidsrom (konkurrerende/samtidig), pa en slik méte at utfallet av kjoringen blir
uforutsigbar.

b)

Hvordan kan en slik situasjon oppsta.

Svar

Dette kan oppstd nar vekslingen mellom kjoring av tradene/prosessene er av-
hengig av hendelser som ikke er forutsigbare.

c)

Gi et eksempel og skisser en prinsipiell lgsning.

Svar

I et system med kjgretidsdeling har tradene A og B begge tilgang variabelen C.
Bade A og B skal utfgre: C=compute(C).

Verdien av C vil dermed avhenge om nar vekslingen skjer. Dersom en av
prosessene blir avbrutt av klokka etter at compute() har lest verdien av C,
men fgr beregningene ferdige. Dette er f.eks. avhengig av hvor mange andre
prosesser/trader som til en hver tid kjgrer pa systemet.

Dette kan handteres med mekanismer for eksklusiv tilgang (gjensidig uteluk-
kelse) til den delte resurssen, som i eksemplet her er representert med variablen
C, slik at tradene kan fullfgre operasjoner pa delte resursser uten at andre trader
endrer resurssenes tilstand.

4. (10%)

Under ser du innholdet i en fil.
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#!/bin/sh
echo a > b
mkdir c
cd ¢

cp ../b .

a)

Hva slags fil er dette? Gi en kort begrunnelse.

Svar

Dette er et shell-skript fordi den fgrste som gir stien till shellet og resten er
kommandoer som kan gis til et shell.

b)

Forklar kort hensikten med hver enkelt linje i fila.

Svar

1. Stien til programmet som skal tolke linjene under.
2. Apne filen b og skriv tegnet a i filen (evt. gammelt filinnhold forsvinner).

Lag katalogen c som en underkatalog til arbeidskatalogen.

- oW

Endre arbeidskatalogen til den nyopprettede katalogen.

5. Kopier filen b fra foreldrekatalogen til arbeidskatalogen.

5. (20%)

Et dataprogram inneholder bl.a. fglgende kode:

#include <stdlib .h>
#define N 4

void compute(int a){

// gjoer noen beregninger her
void f1(){
int ij;

for (i=0; i<N; i++){

if (fork ()==0 ){

compute(i);

exit(0); // terminerer prosessen
}

}

for (i=0; i<N; i++)
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wait (NULL) ;

}

void f2(){

int i
for (i=0; i<N; i++){

if (fork ()==0){

compute (i
5

)
exit (0); // terminerer prosessen

wait (NULL) ;
}
}

int main(){

£1();
f2();

return 0

}

Anta at koden kjgrer pa en system med symetrisk multiprosessering (SMP).
Operativsystemet har 4 prosessorer tilgjengelige.

a)

Gi en kort overordnet forklaring pa hva koden gjor.

Svar

Mainfunksjonen starter to funksjoner fI1() og f2(). Begge disse starter fire nye
prosesser. Hver av de nye prosessene kjgrer funksjonen compute(). Deretter ter-
minerer de.

f1()

Funksjonen f1() starter fire prosesser. Nar alle fire er startet, venter den til alle
er terminert, for den returnerer.

£2()

Funksjonen f2() starter fire prosesser. Etter hver oppstart av en prosess, venter
til den nyoppstartede prosessen er terminert fgr neste prosess startes.

b)

Vil kjgretiden til f1() bli kortere, lengre eller like lang dersom koden hadde kjgrt
pa et system med kun en enkel prosessor. Gi en kort begrunnelse for svaret.
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Svar

Kjgretiden blir sannsynligvis blir lengre fordi de fire prosessene ikke lenger har
anledning til & kjgre parallellt.

c)
Vil kjgretiden til £2() bli kortere, lengre eller like lang dersom koden hadde kjgrt
pa et system med kun en enkel prosessor. Gi en kort begrunnelse for svaret.

Svar

Prosessene som startes i f2 vil aldri kjgres parallell, siden den ny prosess ikke
startes fgr den pagaende er fullfgrt. Antall prosessorer vil dermed ikke pavirke
funksjonens kjgretid. D.v.s. at kjgretiden blir tilnsermet lik.

d)

Vil kjgretiden til main() bli kortere, lengre eller like lang dersom koden hadde
kjort pa et system med 8 prosessorer. Begrunn svaret.

Svar

Siden f2() starter etter at f1() og dens barneprosesser, er fullfgrt, og den opprin-
nelige prosessen ikke gjgr stort annet enn a vente, vil det kun vaere fire prosesser
som kan jobbe parallellt selv om antall prosessorer skulle gke. Det vil derfor ikke
gi noen kortere kjgretid selv om antall prosessorer gker.

6. (20%)
a)

Hva menes med vranglds (dead lock)?

Svar

Med vranglas i det datasystem menes at to eller flere prosesser/trader/jobber
aldri kommer videre i sin programkjgring pa grunn av at at de venter pa hver-
andre i det som kalles sirkuler venting.

b)

Gi et praktisk eksempel pa en vranglas i et datasystem.
Prosess A har en las pa variablene a og venter pa tilgang pa variablen b.
Prosess B har en las pa variablene b og venter pa tilgang pa variablen a.

c)
Beskriv eksemplet du ga i b) som en resurss-allokerings-graf (Resource Alloca-
tion Graph)
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Svar

Prosess A

variabel a variabel b

Prosess B

d)

Foresla kort hvordan hvordan vranglasen i b) kunne vaert unngéatt.

Svar

A og B kunne endres slik at de sgrget for tilgang til begge variablene i samme
rekkefglge, for de begynte & jobbe med dem.

7. (10%)
a)

Gi en kort beskrivelse av og et enkelt eksempel pa av hva produsent/konsument-
problemet gar ut pa.
Svar

Problemet gar ut pa a fa til synkronisering i en situasjon hvor produksjon ikke
skjer i samme takt som konsum.

b)

Beskriv en mate dette lgses pa i praksis. Bruk gjerne eksempel i C-kode eller
shell-skript.

Svar

Dette kan lgses ved at det som produserers plasseres i en kg, og det som skal
konsumeres hentes ut av kgen. Nar kgen er tom, mé konsumenten vente. Nar



KAPITTEL 14. LOSNINGSFORSLAG PA EKSAMEN HQST 2009 190

kgen er full ma produsenten vente. I kommandolinjen cat /etc/passwd | grep Hansen

vil cat veere produsenten og grep vaere konsumenten. Produsentens utskrift
sendes inn i en pipe, som er implementert ved hjelp av en kg. Konsumenten
leser fra kgen.



